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Omslagsbild:

KIEV, UKRAINA — 3 APRIL 2022: Gator i fororterna
Irpin och Bucha efter befrielsen fran ryska trupper.
Foto: Carol Guzy/TT

NAR FRA SKAPADES 1942 radde krig i Europa.
Nar FRA forra aret firade 80 ar som myndighet,

var det ater krig i Europa. Kriget i Ukraina satte pa
manga satt sin pragel pa aret. Efterfragan pa FRA:s
underrattelser om utrikes forhallanden var hog.

I DEN HAR &rsrapporten kan man ta del av pa
vilka omraden FRA rapporterat under 2022, samt
hur myndighetens roll inom cyberférsvaret ser ut.

I en allt osakrare omvarld ar det vasentligt for de
myndigheter som kan inrikta signalspaningen att dra
nytta av de underréattelser som de pa detta satt kan
fa del av. Samhallsviktiga verksamheter kan fa st6d

I sakerhetsarbetet med sina digitala natverk, vad
avser intrang och angrepp fran fraimmande makt.

DESSUTOM MOTER MAN fyra medarbetare som
arbetar med helt olika saker, men som alla utfor
arbeten som gor skillnad for hela samhallet.
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» Efterfragan pd information fran FRA har varit stérre
dn ndgonsin och under 2022 producerade FRA
ocksda fler underrdttelser till vara uppdragsgivare
dn ndagonsin tidigare.«

Ett ar praglat av krig

For forsta gangen sedan 1945 har FRA rapporterat om
ett storkrig i Europa.

Efterfragan pa information fran FRA har varit strre an
nagonsin och under 2022 producerade FRA ocksa fler
underrattelser till vara uppdragsgivare an nagonsin tidi-
gare. Aven inom cybersikerhetsomradet har behovet av
FRA:s stod varit fortsatt stort.

Rysslands agerande, den tkade osakerheten och det
forsamrade sakerhetslaget stéller ocksa nya krav pa
Sveriges formaga att skydda sina intressen idag och

under de kommande aren.

Kriget i Ukraina och utvecklingen i Sveriges absoluta nar-
omrade har statt i fokus for FRA under hela 2022.

En av signalspaningens viktigaste funktioner ar att funge-
ra som larmklocka for militara hot och kriser. Under 2022
har vi sjalvklart fortsatt att folja olika aspekter av kriget

i Ukraina och utvecklingen i Sveriges naromrade. Det-

ta kommer ocksé vara viktiga uppgifter under aret som
kommer.

Rysslands krig mot Ukraina har lett till en djup konflikt
med Vast och den ryska aggressionen hotar hela den
europeiska sakerhetsordningen. Oavsett hur kriget ut-
vecklas under det narmaste aret kommer relationerna
mellan Vast och Ryssland darfor att paverkas under éver-
skadlig tid.

Sveriges svar har varit ett sakerhetspolitiskt vagval av
historiska dimensioner. Anslutningen till Nato kommer

att paverka aven FRA:s arbete under de kommande aren,
aven om signalspaning ar en nationell resurs och aven om
FRA redan har djupa och fortroendefulla internationella
samarbeten sedan lang tid.

Det forsamrade sakerhetspolitiska laget har gjort att FRA
under aret har vidtagit en lang rad atgarder for att kunna

uppfylla uppdragsgivarnas behov. Myndigheten har prio-

riterat, omfordelat resurser, 6kat beredskapen, utvecklat
sakerhetsarbetet och expanderat personalstyrkan.

FRA bidrar inom ett brett falt. Tack vare underrattelser
fran FRA har vara uppdragsgivare under 2022 fatt in
viktig information till stod for Sveriges forsvars-, utrikes-
och sakerhetspolitik. Det har bland annat handlat om
allvarliga cyberhot, om massforstorelsevapen, om militar
formaga, om andra landers avsikter och om frammande
underrattelseverksamhet. Men ocksa om terrorhot och
om hot mot svenska militara insatser utomlands.

Hoten mot Sverige och svenska intressen ar komplexa
och har fortsatt att vaxa under 2022. Sékerhetslaget

i Sveriges naromrade har snabbt férsamrats och aven
inom cyberomradet vaxer behovet av FRA:s stod bland
uppdragsgivarna. Under &r 2022 utvidgades uppdrags-
givarekretsen for FRA:s stod inom cybersédkerhetsomra-
det. FRA kan numera i storre omfattning an tidigare bidra
till att starka skyddet for de mest skyddsvarda verksam-
heternai Sverige.

Sverige ar ett mal for andra landers underrattelseverk-
samhet och fér cyberangrepp. Bedéomningen fran svensk
underrattelse- och sakerhetstjanst ar att Ryssland, Kina

GENERALDIREKTORENS FORORD
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och Iran ar de lander som framst hotar Sveriges sakerhet.

Aven terrorhotet mot Sverige ligger fortsatt pa en férhdjd
niva. FRA har under aret varit ett viktigt stod for Saker-
hetspolisen bade i arbetet mot terrorism och mot andra
landers underrattelseaktiviteter.

Efterfrdgan pa myndighetens leveranser, bade nar det
galler signalunderrattelser och informationssakerhet,
kommer fortsatta att 6ka. FRA far stora ekonomiska till-
skott de narmaste aren for att utveckla och starka verk-
samheten. Den expansion som FRA nu arinnei ar valdigt
gladjande, men staller ocksa stora krav pa var samlade
formaga, var organisation och vara medarbetare.

Under 2022 firade FRA 80 ar och uppmarksammade det-
ta bland annat genom att inviga ett nytt modernt kontors-

hus pa Lovon. Det ar en viktig bestandsdel i FRA:s fort-
satta utveckling. Myndigheten uppmaéarksammade ocksa
70-arsdagen av Sovjets nedskjutning av DC:3-an. Da
dodades atta personer, tre fran Flygvapnet och fem fran
FRA, under ett signalspaningsuppdrag éver Ostersjén.

Pa manga satt har 2022 varit ett omvalvande ar och i ett
forsamrat sékerhetslage har kraven p& myndigheten varit
stora. Jag vill darfor avsluta med att tacka alla kollegor pa
myndigheten for deras insatser i denna historiska tid.

Tillsammans gor vi Sverige sakrare.

Bj6rn Lyrvall
Generaldirektor

CHERSON, UKRAINA - 14 NOVEMBER 2022: En kvinna viftar meden >
ukrainsk flagga i centrum av den nyligen atererévrade staden Cherson.

Foto: Oleksandr Gimanov/AFP via Getty Images
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Vi erbjuder en
palett av stod”

— P4 den tiden var FRA mer slutet

an idag. Det fanns en hemsida men
praktiskt taget ingen information pa
den. Jag kallades ut till Lovon for att
forklara hur jag ens kande till FRA.
Vad ville jag gora? Det var ju inte sa
latt att svara p3, det fanns ingen riktig
beskrivning av verksamheten. Sa

jag svarade att jag ville arbeta med
"asymmetriska hot”, lite sturskt. Det
var namligen begreppet pa modet da.
Sa plotsligt befann jag mig pa FRA:s
verksamhet for att signalspana och
analysera utifran specifika hot.

Anna ar civilingenjoér inom indu-

striell ekonomi med inriktning mot
projektledning och innovationer,
bioteknik och spanska. Darutover
laste hon krisberedskap och stats-
vetenskap pa Forsvarshogskolan.

Hon gjorde sitt examensjobb pa
Ingenjorsvetenskapsakademin, det
handlade om vad som avgér om en or-
ganisation ska klara en kris eller inte.

10 - FRA ARSRAPPORT 2022

Det later som en gedigen bakgrund for
nagon som 15 ar senare ska bli chef
pa cyberférsvarsomradet. Men Anna
har dessutom pluggat i Equador och
Valencia och gatt en kortare soldat-
utbildning. Hennes breda intresse har
under aren varit till nytta for FRA.

— Jag var ensam ingenjor pa min
forsta FRA-arbetsplats. Myndigheten
skulle just da fa ratt att signalspana
genom kabeltrafik, och jag fick i
uppgift att analysera vad detta kun-
de innebara fér vara metoder inom
underrattelseverksamheten.

—Jag jobbade valdigt mycket, man
insag att man gjorde stor nytta. Satt
sa manga natter att jag borjade tycka
att berguven som ofta slog sig ned
utanfor kontorsfonstret var “min”.

— Bredden i min utbildning gjorde att
jag kunde anvandas till lite av varje.
Ibland fick man resa sig fran fredags-

middan och aka till jobbet igen. Hade Vad ar det som gor att FRA befinner
mycket kontakter med vara internatio-  sig i kdrnan av cyberférsvaret?
nella partners ocksa. — FRA ar Sveriges expertmyndighet
inom saval signalspaning som cyber-
— Men 2015 ville jag gora nagot annat.  forsvar. Kombinationen av de har
Tog jobb pa ett foretag och sedan ett uppgifterna gor att vi kan skaffa oss

annat. Akte i samma veva till en eko- kunskap om frammande makts inten-
logisk bondgard i Cork pa Irland for tioner avseende eventuell paverkan
att bli kock. Efter tre manader visste eller angrepp pa svenska samhalls-
jag att min framtid atminstone inte var  viktiga funktioner. Samtidigt erbjuder
att hacka lok, inte ens ekologisk lOk. vi en palett av stod till de allra mest

skyddsvarda verksamheterna.
Sa for nagra ar sedan kom Anna tillba-
ka genom grindarna pa FRA pa Lovon.  Vilka insatser dr viktigast for de
Nu som forsta linjens chef inom verksamheter ni bistar?
cyberférsvarsverksamheten. — I sarklass viktigast ar kompetensen
hos mina kolleger — de ar drivna, kun-
Vad &r din och dina kollegers uppgift  niga och vill géra bra saker. Vara tek-

N inom cyberforsvaret? niska system kan ibland komplettera
— — Vi kan hjalpa till med cybersaker- kommersiella l6sningar pa ett helt
heten om en verksamhet har ovanligt avgorande satt, men inga tekniska
hogt skyddsvarde eller om konse- tjanster kan anda vara lika vardefulla
: kvenserna vid ett angrepp skulle bli som erfaren och insiktsfull radgivning.
s ~ mycket omfattande fér samhallet.
: Du har en chefstjanst pa FRA.
ANt — Vi kan undersoka sarbarheter och Vad ligger i den rollen?
ge rekommendationer och vi kan — Att det ar sa varierat, allt ingar.
i aIoEEEs utreda om intrang skett, om nagot Verksamheten ska utvecklas, liksom

”FRA ar Sveriges expertmyndighet inom
saval sighalspaning som cyberforsvar.”

avviker pa ett skadligt satt och vad medarbetarna och tekniken. Rekryte-

som kan ligga bakom. Vid incidenter ring, kompetensutveckling, uppdrag,

ar vi bollplank och ger rad och hand- ekonomi, samverkan — allt ska hanga

ledning. Vi stottar verksamheternasa  ihop. I

att de kan uppratthalla och forbattra
sin cybersakerhet sjalva (se artikel i
denna arsrapport, sidan 25).
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Sighalunderrattelse-
verksamhet under aret

Kriget i Ukraina

Kriget i Ukraina har varit en central del av FRA:s stod
till regeringen, Regeringskansliet och Forsvarsmakten
under aret. For att Sverige ska kunna fora en sjalvstan-
dig utrikes- och sakerhetspolitik maste vara besluts-
fattare ha en god forstaelse for handelseutvecklingen i
naromradet och andra lander dar Sverige har intressen.
FRA som signalunderrattelsetjanst foljer kontinuerligt
krigets utveckling. Signalspaningsflyget genomfor som
regel flygningar i internationellt luftrum éver Ostersjon.
Ett viktigt mal med FRA:s underrattelserapportering ar
att bista beslutfattare med uppdaterad information om
det sékerhetspolitiska laget i Europa och Sveriges direkta
naromrade.

Teknisk signalspaning och signalreferensbibliotek
Under 2022 har teknisk signalspaning varit en viktig
pusselbit i att folja det militara laget och den dagliga
handelseutvecklingen. En FRA-produkt inom teknisk
signalspaning ar signalreferensbiblioteket som ligger till
grund for framtagandet av varnar- och motmedelssystem
at svenska stridsflygplan och fartyg i Forsvarsmakten.
FRA inhamtar fortlépande signaler fran utlandska radar-
och vapensystem for att vidmakthalla signalreferens-
biblioteket.

Naromradet

FRA rapporterar kontinuerligt till Férsvarsmakten om
fartygs- och flygplansrorelser i Sveriges naromrade. I
samband med pagaende krig i Ukraina har behovet av
information tilltagit for att uppratthalla en korrekt lages-
bild av militara rorelser i Sveriges naromrade. FRA har i
sin uppfoljning av utlandska militara forband rapporterat

om truppforflyttning, fornyelse av militar materiel samt
utprovning av nya vapensystem. Genom att félja olika
militéara foreteelser med signalspaning bidrar FRA som
underrattelsemyndighet till att utveckla Sveriges totalfor-
svar och beredskap.

Exportkontroll

Hotet om anvandning av taktiska karnvapen har trap-
pats upp i samband med kriget i Ukraina. En viktig

del av FRA:s arbete ar att bidra till arbetet med global
icke-spridning av massforstorelsevapen. Flera lander
forsoker kringga svenska exportrestriktioner och anskaf-
fa svenska civila produkter som kan anvandas i militara
sammanhang utover sitt tilltankta anvéandningsomrade,
produkter med s& kallade dubbla anvandningsomraden.
FRA bidrar till att stavja denna typ av anskaffningsférsok
genom att delta i nationell samverkan inom ramen for
svensk exportkontroll.

Riksdagsvalet 2022

FRA har i samverkan med nationella partner bistatt med
stod till regeringen gallande skyddsvarden i samband
med riksdagsvalet 2022. Signalspaning har en viktig roll
att stddja med information och underrattelser for bedom-
ningar av sékerhetshot och risker d& en valprocess kan
vara kanslig for paverkansaktioner.

Paverkansoperationer och fraimmande
underrattelseverksamhet

Frammande underrattelse- och sakerhetstjanst bedriver
systematisk och sakerhetshotande verksamhet mot
Sverige och svenska intressen riktade mot saval offent-
lig verksamhet som privata aktorer. FRA har en viktig roll

att stddja Sakerhetspolisen och Forsvarsmakten med
information om utlandska underrattelse- och sakerhets-
tjianster som bedriver underrattelseinhamtning riktad mot
Sverige.

Rapportering som FRA bidrar med ror information om
utlandska tjansters mal och metoder. FRA:s rapportering
innefattar aven icke-linjar krigsféring, sa kallat hybridhot.
Hybridhot ar ett sammansatt omrade som omfattar flera
komponenter, till exempel sabotage, desinformation och
cyberhot.

Stod for Sveriges utrikes-, sakerhets-

och forsvarspolitik

FRA foljer kriser, konflikter och krig 6ver hela varlden.
Genom en omfattande och relevant rapportering bidrar
FRA till att skapa goda forutsattningar for ett valgrundat
svenskt beslutsfattande till stod for Sveriges utrikes-,
sakerhets- och forsvarspolitik. FRA:s rapportering kan
avse bade specifika handelser och den mer generella
utvecklingen i ett land eller region. Det kan till exempel
galla olika landers intentioner eller politisk maktkamp,
samt landers avsikter gentemot Sverige. FRA har pa sa
satt bidragit till svenska uppdragsgivares lagesuppfatt-
ning och till beslutsunderlag. Under 2022 har FRA:s rap-
portering i naromradet utokats till foljd av en férandrad
hotbild.

Terrorism

Hot om terrorism kan i en globaliserad varld ha sitt ur-
sprung i lander langt fran Sverige granser. Signalunder-
rattelsetjanst har en central roll i bekampningen av inter-
nationell terrorism som kan utgdra hot mot Sverige och

SIGNALUNDERRATTELSEVERKSAMHETEN 2022

svenska intressen. Den underrattelserapportering som
FRA delger sina uppdragsgivare ar konkret och omfattar i
forsta hand hot, men aven andra verksamheter kopplade
till terrorism och den allmanna utvecklingen av interna-
tionell terrorism.

FRA har under 2022 fortsatt stodja Sakerhetspolisens
kontraterrorismarbete. Stédet har mojliggjort for Saker-
hetspolisen att vidta hotreducerande atgarder dar sig-
nalspaning varit en viktig forutsattning for upptackten av
hot.

Stod till Forsvarsmaktens internationella insatser
FRA fortsatter att stodja Forsvarsmaktens internatio-
nella insatser. Under aret har FRA och Férsvarsmakten
haft ett mycket nara samarbete dér stod fran FRA har
omfattat saval utbildning, som specialkompetens och
underrattelser. Underrattelserapportering i anslutning
till svensk militar insatsverksamhet ror exempelvis ob-
servationer och information kring pagaende forberedel-
ser for olika typer av attacker. Med signalspaning kan
FRA ge information om sakerhetslaget dar svensk trupp
befinner sig eller annan sakerhetshotande verksamhet
som under aret rapporterats lopande till bland annat
Forsvarsmakten.

FRA ARSRAPPORT 2022 - 13



FRA bedriver underrattelsearbete avseende konflikter
utomlands med konsekvenser for internationell sa-
kerhet. Regeringen behdver egna underrattelser som
beslutsunderlag. Att ha egen underrattelseproduktion
och inte behova forlita sig pa andras kunskap bidrar till
Sveriges oberoende och mojlighet att bedriva en sjalv-
standig utrikes och sakerhetspolitik.

Kriget i Ukraina har varit en central del av FRA:s stdd
till regeringen, Regeringskansliet och Forsvarsmakten
under aret.

Bakhmut, Ukraina — 8 november 2022: Ukrainska soldater
fran en artillerienhet som skjuter mot ryska positioner under
invasionen av Ukraina.

Foto: Bulent Kilic/AFP
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FRA bedriver forsvarsunderrattelsearbete i syfte att
kartlagga yttre militara hot mot Sverige. For att skydda
Sverige behover statsledningen och Forsvarsmakten
aktuell och palitlig information om vad som sker i vart
naromrade. Det handlar delvis om hur militara formagor
och avsikter utvecklas pa langre sikt.

Det behovs forstas ocksa information om vad som just
nu pagar militart pa marken, till sjéss och i luften. Sa-
dana underrattelser gor det moijligt att vid behov vidta
atgarder for att mota tankbara hot och avskracka en
mojlig fiende. Signalspaningsflyget genomfér som regel
flygningar i internationellt luftrum 6ver Ostersjén. Aven
andra omraden kan vara aktuella.
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”’Det ar viktigt,
pa riktigt”

Som ung bodde han i Vastmanland.
Det var det mest handboll som gallde.

— Handboll kan vara hart, men det ar
inget fanigt filmande och sant.

Forsta riktiga jobbet var som skydds-
vakt pa Arlanda. David bodde i Uppsa-
la och roade sig i studentlivet.

— Det var inte svart att tas for student.

— Att vara skyddsvakt pa en storflyg-
plats ar ofta att vara forst pa plats dar
nagot hander, innan polisen hunnit dit.
Man skyddar flygplatsen fran obeh6-
riga personer, sabotage, spioneri, ran
och stold.

— Efter fyra ar gick jag over till polisen
i Uppsala, och deras lanskommunika-
tionscentral. De hade sett att jag var
stresstalig och bra pa samverkan.

— Efter ytterligare nagra ar kom jag att
tanka pa hur trevligt jag hade haft som
varnpliktig flygbasjagare atta ar tidiga-

20 - FRA ARSRAPPORT 2022

re. Sa jag borjade pa Militarhégskolan
i Halmstad. Och stormtrivdes.

Men det blev ingen karriar i Férsvars-
makten just d&, for David hade hittat
nagot annat.

— Hon bodde i Norge, sa det blev mitt
hemland nagra ar. Forst som driftchef
pa ett bevakningsforetag, sedan som
sakerhetschef i Norge for ett multi-
nationellt it-foretag. De jobben var
intressanta, men samtidigt blev det
for mycket personaladministration
och val manga pabud fran det inter-
nationella huvudkontoret. Jag vill ha
utrymme for eget tankande.

— Vi flyttade till Sverige istallet. Jag
hamnade ater pa en flygplats, nu
Landvetter. En del av det jobbet var
fantastiskt. Men jag var tveksam till
hur vi hela tiden propagerade for

att alla borde flyga s& mycket som
mojligt, helst hela tiden. Det tog pa
arbetsgladjen. Just som jag sagt upp
mig kom pandemin.

— Sa hamnade jag har pa FRA.

Vad visste du om oss?

— Kande ju till att det var en underrat-
telsetjanst. Och att det var viktigt, pa
riktigt. Eftersom jag aldrig tjanstgjorde
som officer var det dags att lata sam-
hallet fa nytta av de investeringar det
hade gjort nar jag fick betald utbild-
ning.

— Flygplatser ar en viktig sak for
samhallet — man ska transportera
manniskor, viktigt gods och organ till
transplantation och sant. Flygplatser
maste vi ha och de maste skyddas.
Men att jobba pa FRA ar relevant, pa
ett annat satt an naringslivet ofta ar.

Du jobbar med fysisk sakerhet. Vad
ar det egentligen?

— Fysisk sakerhet handlar om att
skydda oss fran att obehoriga far till-

trade till var sdkerhetskansliga verk-
samhet. Skyddet ska vara strukturerat
och stabilt. Da blir det ocksa palitligt.
Darmed inte sagt att ena dan ar den
andra lik. Det hander hela tiden olika
saker som behdver fixas. Det fungerar
om man har en stabil verksamhet i
grunden.

FRA vill expandera sitt omrade pa
Lovon och styra och stalla med va-
gen som gar genom skyddsobjektet?
— Ja, vi flyttar ut staketet pa vissa
stallen. Och pa sikt vill vi stanga av
Rorbyvagen, som idag gar rakt igenom
skyddsobjektet. Det ar viktigt for att vi
ska kunna klara den fysiska sakerhe-
ten, nar omvarldslaget férsamras som
det gjort i flera ar nu.

Hur ser du pa den fysiska sakerhe-
ten i samhillet i stort, da?

— Vi ar bra pa mycket i Sverige. Men
den som vill forstora, drar alltid nytta
av blottorna. Angriparen gar sallan
fram dar det ar svart, utan dar det ar
latt. Och jag tror att det lattaste sattet
for den som har i uppdrag att forsto-
ra och skada ar att dra nytta av hur
otrevligt vi svenskar tycker att det ar
att ifrdgasatta om nagon verkligen har
ratt att vara pa ett visst stalle.

Vi ar bra pa mycket i Sverige. Men den som
vill forstora, drar alltid nytta av blottorna.”

Vi haller upp aven en last dorr for den
som kommer efter oss — far vi bara ett
"tack” tycker vi att den vi holl upp for
ar en trevlig och palitlig typ.

— Men det gar jattebra att vara artig
och samtidigt ha lite mer koll an vad vi
ofta har.
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”Idag ar hotet patag-
- .. ligt att frammande
A makt gor intrang”
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I karnan av cyberforsvaret

FRA har en sarskild plats i svenskt cyberforsvar. Den
kommer av vaxelverkan mellan signalspaning och it-
sékerhetsarbete. FRA ar en expertmyndighet inom bada
dessa omraden.

Signalspaning och it-sékerhet kompletterar varandra ge-
nom att det ena bevakar hot riktade utifran mot Sverige
eller svenska intressen. Det andra verkar for att skydda
samhallets viktigaste verksamheter mot cyberangrepp.
Det ligger en stor kraft i samarbetet mellan signalspa-
ningen och it-sakerhetsarbetet. Genom kunskap om
hoten, kan vi skydda det mest skyddsvarda.

FRA kan genom sitt uppdrag erbjuda stdod till de mest
skyddsvarda verksamheterna i deras it-sakerhetsarbete.
Dessa uppdragsgivare ar de forsvars- eller sakerhetspoli-
tiskt viktigaste for Sverige, samt de som ar centrala for att
samhallet ska fungera.

FRA bistar verksamheterna i deras arbete med att konti-
nuerligt utveckla och starka sina egna forméagor att skyd-
da sig mot cyberangrepp. En del av detta arbete kan vara
att FRA installerar ett TDV-system (tekniskt detekterings-
och varningssystem) hos verksamheten, vars syfte ar att
kontinuerligt identifiera och varna for cyberangrepp. An-
dra delar av FRA:s stédjande it-sakerhetsarbete innefattar
bland annat sékerhetsgranskningar, jakter och radgivning.

Sakerhetsgranskningar

En sakerhetsgranskning ar ett satt att ge stod till verk-
samheter att hitta sddant som kan utgtra sarbarheter
och risker i deras it-milj6. Det ar ofta en omfattande in-
sats dar det yttersta syftet ar att i dialog med uppdrags-
givaren ge rekommendationer om lampliga atgarder.

Jakt

Dar en sakerhetsgranskning letar efter vagar att ta sig

in, letar en jakt efter tecken pa att nagon har tagit sig

in. Jaktverksamheten liknar det som brukar benamnas
Cyber Threat Hunting. Har ar malet alltsa i forsta hand

att upptacka angrepp i en it-miljo och potentiellt kunna
avgora vem som ligger bakom. Jakter kan aven identifiera
annat an direkta angrepp som kan paverka natverkets
sakerhet. Aven har ar avsikten att kunna ge tillampliga
rad och rekommendationer for att hoja sakerheten.

Arbeta tillsammans

Det viktigaste steget i alla FRA:s cybersakerhetsinsatser
ar den dialog och den interaktion som myndighetens ex-
perter har med uppdragsgivarna. Alla aktiviteter inom
omradet inleds med och f6ljs upp av radgivning i nagon
form. Det kan réra sig om férberedelser, hur man kan re-
sonera nar man bygger om sin it-miljo eller bygger nytt,
om vad man kan gora pa forhand for att battre kunna
hantera en potentiell it-incident, genomfora en jakt eller
installera TDV. Kanske ar incidenten redan ett faktum och
da kommer radgivning med ett utifran-perspektiv ofta val
till pass. Efter en genomférd analys behdver man dessut-
om resonera kring risker och prioriteringar.

Varierande uppdrag

Det ar stor teknisk variation i de miljéer som FRA om-
beds att analysera och stétta. Vissa natverk kan rymma
tusentals medarbetare och erbjuda tjanster atkomliga for
ordkneliga anvandare. Innehaller de dessutom kanslig
information staller det ytterligare krav pa sakerheten. I
andra fall kan det rora sig om det rakt motsatta; isolerade
natverk med en entydig uppgift men med rigordsa krav.

De verksamheter som far stod har ocksa vitt skilda upp-
drag, olika skyddsvarden, olika krav pa digitalisering,
tillganglighet, och de har anpassat it-organisationen och
-arkitekturen darefter. Varje nytt uppdrag ar i mangt och
mycket en helt ny miljé med sina egna utmaningar.

Inga genvagar

Bade de verksamheter som far stéd av FRA och alla andra
maste borja med att bygga sin egen cybersakerhet, uti-
fran ett systematiskt it-sakerhetsarbete. Den som inte gor
det redan behover borja nu. Inte med stéd av signalspa-
ning eller andra mer eller mindre avancerade insatser,
utan med en enkel metodik som ar tillganglig for alla.

Man kan fa en kickstart i tva rapporter som under decem-
ber 2022 publicerades av Nationellt cybersakerhetscen-
ter, de aterfinns under publikationer pa fra.se.

Nationellt cybersakerhetscenter ar en plattform for sam-
arbete mellan framst FRA, Forsvarsmakten, MSB och
Sakerhetspolisen. Varje myndighet bidrar bland annat
med sin egen kompetens pd omradet.

CYBERFORSVAR
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W Regeringen

VAD SKULLE NATOMEDLEMSKAP BETYDA?

Vad betyder ett

svenskt medlemskap
i Nato for FRA?

Under 2022 ansokte Sverige och Finland om medlem-
skap i Nato och déarigenom att ingd i en politisk och militar
forsvarsallians. N&r aret var slut hade 28 av 30 medlems-
lander godkant ansdkningarna.

FRA forbereder sig pa ett svenskt medlemskap utifran
var roll som nationell signalspaningsmyndighet och som
expertmyndighet inom cybersakerhet. Dessa forberedel-
ser bedrivs i samarbete med bland annat Férsvarsmakten.
Aven saker som FRA:s inre arbete med informationsfor-
valtning och sékerhetsskydd kan paverkas.

Inom signalspaningsomradet har inte Nato nagon egen
formaga, utan signalspaningen utgoér medlemmarnas
nationella resurser. Nato forlitar sig pa rapportering fran
medlemslanderna. FRA har en tradition av internationella
samarbeten, dar utbyte av underrattelser bidrar till skydd
av bade Sverige och partnerléanderna.

Aven om FRA:s kdrnuppgifter styrs, regleras och admi-
nistreras nationellt ocks& under ett svenskt medlemskap
i Nato, kommer efterfrdgan pa FRA:s arbete sannolikt att
paverkas. Vara uppdragsgivare, framst Férsvarsmakten,
kan forvantas fa nya uppgifter da verksamheterna ska
samverka inom Nato. Om det av regeringen omsatts i nya
uppgifter for FRA i den nationella inriktningen skulle detta
kunna resultera i behov att utveckla bade geografisk och
metodmassig formaga.

Ett svenskt Natomedlemskap forandrar alltsa inte FRA:s
roll och inriktning 6ver en natt. Hur vart stod till uppdrags-
givarna vad galler bade forsvarsunderrattelser och cyber-
sakerhet forandras éver tid gar idag inte att forutse.

< STOCKHOLM 20220516 Moderaternas partiledare ULf Kristersson (tv) och
statsminister Magdalena Andersson (S) haller presstraff om Sveriges Nato-
ansokan. Regeringen har beslutat att Sverige ska soka medlemskap i Nato.
Foto: Henrik Montgomery / TT
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standigt forandras
behovs hela tiden
aktuell och korrekt
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SAMVERKAN FORUTSATTNING FOR EFFEKT

Gott samarbete en styrka

Ien orolig tid ar det goda samarbetet mellan Sveriges un-
derrattelse- och sakerhetstjanster en styrka for Sverige.

Tillsammans méter FRA, Sakerhetspolisen och Must (den
militara underrattelse- och sakerhetstjansten inom For-
svarsmakten) de allvarligaste hoten mot landet.

— Underrattelsetjanst och cybersakerhet ar ett lagarbete
och vara myndigheter arbetar nara varandra pa alla niva-
er, sager Bjorn Lyrvall, generaldirektor for FRA.

Hoten mot Sverige blir allt mer komplexa och allt fler.
Sveriges motstandare anvander sig av hela samhallets
resurser och darfor ar det fortsatt viktigt att samarbe-
tet mellan FRA, Must och Sakerhetspolisen fortsatter att
fordjupas. Oavsett om hoten kommer fran frammande
makts underrattelsetjanster, fran terrorister eller fran cy-
berangrepp.

Signalspaning ar en viktig kalla till information for bade
Must och Sakerhetspolisen, inte minst i ett forsamrat sa-
kerhetspolitiskt lage:

— Motstandarna forsoker hela tiden hitta luckor. FRA:s
signalspaning och rapportering, i kombination med var
egen inhamtning, ger oss avgdrande underrattelser om
den hotbild som riktas mot Sverige. Det ar viktigare an
nagonsin att vi kan satta samman var kunskap for att fa
en helhetshild, sager Lena Hallin, chef for Must.

Exempel pd hur samarbetet lett till resultat saknas inte.
Ett exempel ar Nationella cybersakerhetscentret som

¢ STOCKHOLM 20220110. Fran vanster Charlotte von Essen, chef Sakerhets-
polisen (S&po), Bjorn Lyrvall, generaldirektor Forsvarets Radioanstalt (FRA)
och Lena Hallin, chef Militdara underrattelse- och sdkerhetstjansten (MUST)
vid Folk och forsvars rikskonferens i Stockholm. Foto: Anders Wiklund / TT

byggs upp av FRA, Férsvarsmakten, Sakerhetspolisen
och MSB och som framgangrikt bidrog med stod till de
allmanna valen hosten 2022. Ett annat ar samarbetet
inom NCT, Nationellt centrum for terrorhotbedémning
som gor strategiska bedomningar om terrorhotet mot
Sverige och svenska intressen. Dar samarbetar FRA,
Must och Sakerhetspolisen.

Ett tredje exempel ar insatserna mot frammande makts
spionage. I november 2022 atalades tva man vid Stock-
holms tingsratt, misstankta for bland annat grovt spioneri.
Bade Must och FRA stottade Sakerhetspolisen under ut-
redningen. Domar foll under 2023.

— Ryssland, Kina och Iran utgor pa olika satt hot mot Sve-
rige. Jag ser varje dag att ett nara samarbete mellan vara
verksamheter gor Sverige sakrare. Sakerhetslaget gor att
vi alla behover gora annu mer, och vi behdver gora det
tillsammans, sager Charlotte von Essen, sakerhetspolis-
chef.

Samarbetet ar extra viktigt nar det handlar om att moéta
hybridhot och icke-linjara hot:

— Kunskap ar Sveriges forsta forsvarslinje. Tillsammans
gor den samlade kompetensen pa FRA, Sékerhetspolisen
och Must att vi star battre rustade for att hantera ett svart
sakerhetslage, sager Bjorn Lyrvall.
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2020-11-29 Staket vid militart skyddsobjekt: tilltrade forbjudet,
far inte avbildas eller beskrivas utan sarskilt tillstand.
Foto: Lisa Mattisson / TT

’Spionage kan idag
omfatta en lang
rad olika typer av
verksamhet”
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Vi gor nytta for

svensk sakerhet”

— Jag vaxte upp pa mina foraldrars
lantbruk mitt i Skane. Grisar och hav-
refalt. I gymnasiet laste jag naturve-
tenskaplig linje, tankte bli mattelarare.
Men ocksa astronomi var intressant.

Efter varnplikten vid luftvarnet i Ystad
fick Stefan jobb som butikssaljare pa
Lantmannen. Salde utsade, fargburkar,
rattfallor och tusen andra saker.

— Efter sju ar i butiken hade jag fru och
tre grabbar. Vi bestamde oss for att an-
vanda smabarnsaren for att plugga. Vi
gick pa foreldasningar i Lund nar barnen
var i skolan och satt sedan och plugga-
de pa kvallarna nar de sov.

— Jag laste matematik och fysik, min
fru ekonomisk historia.

— Men alldeles innan jag skulle ta ex-
amen borjade jag jobba som obehorig
larare istéllet. Det blev ett par ar, forst
pa ett hogstadium sedan pa ett gym-
nasium.
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— Sedan blev jag hantverkare, hjalp-
te till att renovera klassiska skanska
korsvirkesgardar.

Men efter nagra ar med hammare och
murarslev var det antligen dags for att
aterga till universitetet och den dar
examen. Stefan blev Master of science
med matte, fysik och astronomi.

— Min fru tankte séka jobb i kriminal-
varden, jag foljde med pa en informa-
tionstraff. Det blev tre ar da vi jobbade
pa samma anstalt, som kriminalvarda-
re. Dar satt allt ifran folk med domar
pa ett par manader till livstid.

— Darefter blev det en butik igen, dar
jag salde grasklippare. I sju ar.

Men sa en dag kom Stefans fru och

visade honom en jobbannons fran FRA.

"Teknisk signalspanare”, stod det.
Intervjun genomfdérdes i en sydsvensk
stad.

— Inte ens da forstod jag riktigt vad det
handlade om. Och jag fick bara l6sa
besked om var arbetsplatsen egentli-
gen lag.

— Jag gick vidare i rekryteringen och
fick till slut komma och besdka plat-
sen. Det var en sadan dar fantastiskt
vacker vinterdag, dar allt ar frostvitt
fast det inte finns nagon snod, samtidigt
som solen skiner.

— Lika positivt var mottagandet. Alla
var varma och vanliga, det var nastan
som att komma in i en stor famil.

Blev det mycket skamt om din bak-
grund pd en annan sorts anstalt?
—Ja, och jag svarade att det ar precis
detsamma, bara staketet som lutar
utat istallet for inat...

Stefan och kollegerna i hans team
fangar in radarsignaler. Sedan tar de

reda pa vad signalerna kommer ifran
for sorts enheter och sa systematise-
ras kunskapen. Detta kommer sedan
till nytta, for sa kan utrustning pa For-
svarets flygplan och fartyg beratta for

piloter och besattningar vad det ar for
radar som de blir belysta av. Van eller
fiende? Harmlost eller dodligt hot?

— Att veta det ar valdigt viktigt. Ansva-
ret att det vi gor ar noggrant ar stort.
Om det vi levererar inte stammer, kan
det fa forfarliga konsekvenser.

Langtar du nagonsin tillbaka till
garden, klassrummen, fangelset, att
rappa vaggar eller att salja grasklip-
pare?

— Nej. Det har ar ett jobb dar man
kanner att man gor nytta for svensk
sakerhet.

— Och sa delar vi pa arbetsuppgifterna.
Man spanar och man ar ocksa bearbe-

tare och analytiker. Och sa ar jag en del
i utbildningsteamet. En del av eleverna
ska jobba med oss har, andra ska vida-
re till andra delar av FRA.

”’Alla var varma och vanliga, det var nastan
som att komma in i en stor famil;.”

— Kamratskapen ar viktig. Att jag till
slut far anvandning fér mina kunskaper
inom matematik och fysik ar tillfreds-
stallande. Astronomin far jag agna mig
at pa fritiden.
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FRA har bidragit till innehallet i boken ”"Ar du smartare &n en kryptolog? Tankenétter fran FRA”.
Har ar tva tankenotter fran boken. Facit finns i boken, men det behéver du sakert inte.
Den forsta uppgiften ar inte jattesvar: Nasta knep lar ta litet langre tid att l6sa:
Ett antal barnvisor star har skrivna med Om Sverige kodas som 127-63-104-4-51-106-87
morsetecken. Tyvarr har mellanslagen mellan och Finland kodas som 127-63-0-58-91-82-36,
bokstaver och ord fallit bort. Kan du dnda se vilka lander kodas da som:
vilka barnvisor det ar?
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80 ar i demokratins tjanst

2022 var aret da FRA hogtidligholl att ha verkat som egen
myndighet i 80 ar. Det bérjade med det akuta behovet for
Sverige att forsta Tysklands avsikter under ett skede da
det snabbt ockuperade land efter land i Europa. For att
besvara fragan, signalspanade FRA:s foregangare pa For-
svarsstaben mot bland annat den kommunikation som
gick i svenska telefonkablar mellan det tyskockuperade
Danmark och det likaledes ockuperade Norge.

Verksamheten var sa framgangsrik och éverlagsen manga
andra satt att skaffa underrattelser om krigets utveckling,
att den vid halvarsskiftet 1942 fick bli en egen myndighet,
FRA.

Efter varldskrigets slut diskuterades huruvida signalspa-
ning var nagot man behovde eller kunde motivera dven

i fredstid. Avgorande for beslutet att inte slopa denna
metod for underrattelser om omvarlden var att behoven
uppenbart &nnu var angelagna for Sveriges sakerhet och
for var formaga att bedriva en sjalvstandig utrikes- och
sakerhetspolitik. Aven under det kalla kriget var FRA:s
rapportering viktig, inte minst som larmklocka foér For-
svarsmakten.

Forra aret hogtidligholl FRA ocksd 70-arsminnet av hur
ett svenskt signalspaningsflygplan av typ DC-3 blev ned-

< FRA-personal pd SMHA, davarande SMHI, kallat Metbo, 1945. Dar
arbetade man med forcering av utlandska krypterade vadertelegram.

Foto: FRA

skjutet dver Ostersjon av en sovjetisk MIG-15. Alla tta
ombord avled, tre fran Flygvapnet och fem anstallda vid
FRA. Uppgiften for den flygburna signalspaningen var vid
den tiden bland annat att kartlagga den militara upprust-
ningen i Sveriges naromrade.

Idag har FRA i grunden samma uppdrag vad galler att
med signalspaning kartlagga utlandska hot mot Sverige
och svenska intressen. Numera ar FRA ocksa en expert-
myndighet inom cyberforsvar (se sidorna 11 och 25), en
uppgift som under de senaste decennierna blivit allt mer
central.

Under 2022 invigdes ett nytt kontorshus p& FRA:s huvud-
anlaggning pa Lovon. Det ar det forsta storre hus som
FRA tar i besittning. Bade arbetsmiljo och verksamheten
drar fordel av fornyelsen.

Liksom nar FRA skapades, rader nu krig i Europa. Nar
myndigheten gar in i sitt nionde decennium ar efterfragan
pa FRA:s tjanster stor, saval vad galler underrattelser
som cyberférsvar.

FRA 80 AR
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”... det vi gor ar
ovanligt viktigt”

I gymnasiet blev det tandskdterskelinjen,
ett yrke som hon tréttnade pa efter nag-
ra ar.

— Jag hade inga arbetskamrater foérut-
om tandlakaren. Och patienterna ar inte
mycket att umgas med. Men det var det
enda jobb jag haft som jag varit formellt
kvalificerad for. Sedan dess har jag gatt
pa nyfikenhet och vilja.

— En bra arbetsgivare forstar att ta vara
bade pa folk med gedigna CV:n och pa
manniskor som jag.

Nasta jobb angav riktningen for Jennys
fortsatta yrkesliv. Hon borjade som
administrator, blev snart projektledare
inom "Kunskapslyftet”. Det handlade
om att stddja vuxna som behovde byta
yrkesliv.

— De hade massor av energi och sag sa
mycket fram emot det nya. Upp till 300
manniskor per termin. Jag var 26 ar. Det
var fantastiskt.

Jenny fick nya uppdrag. Exempelvis pa
ett byggforetag, sedan rullade hon ut ny
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hardvara pa landets alla apotek, det var
2007.

— Vivar 16 team som hade ett apotek
var, ett i veckan. Jobbade nattetid sa att
allt skulle fungera pa dagarna.

Ar du tekniker, da?

— Jamfort med riktiga tekniker ar jag ju
inte det. Men jag ar ganska modig vad
galler att ta for mig och dessutom bra pa
att suga at mig vad jag upplever.

Jenny var nu projektledare, teamleader,
tekniker i vissa avseenden och utrull-
ningsledare.

— Jag har alltid varit valdigt mogen nar det
galler att ta initiativ och ansvar, aven om
jag ar ratt fjomsig som manniska.

— Jag fick tva séner med speciella behov.
Min davarande man var egenforetagare
och jobbade jamt. Och sa hade jag en
hast ocksa. Cheferna forstod min situa-
tion, men det rackte inte.

— En konsult ar den som alla kunder van-
der sig till for att fa energi, framatanda

och styrning. Det fanns ju ingen annan
som gjorde jobbet nar jag var borta. Det
blev for stressigt att ha det sa. Sa jag tit-
tade mig om efter en vanlig anstallning.

— D3 sag jag att man kunde bli support-
tekniker pa FRA. Det var férsta gangen
jag sOkte ett jobb, formellt. Jag hade va-
rit supportchef tidigare, som konsult, sa
det var ett jobb jag visste att jag kunde:
Jag knapade ihop ett CV.

— FOrsta intervjun var ratt tuff, men re-
levant och bra. P& vagen hem tankte jag
"Attans, vad skrev jag i ansOkan egentli-
gen — det har jobbet vill jag ju ha!”

Anstallningsprocessen tog lang tid, men
FRA holl kontakt hela tiden. Till slut fick
jag ta plats pa myndighetens service-
desk. Vivar en grupp med hog service-
niva och mycket gladje.

Nu kunde jag antligen anpassa mina
arbetstider efter familjesituationen. Det
finns en stor forstaelse har for att mann-
iskan ska ma bra. Man var jamstalld med
andra — i tidigare support-jobb har jag
mott manga med en nedlatande attityd.

”’Forsta intervjun var ratt tuff,
men relevant och bra.”

— Efter nagra ar blev jag erbjuden att bli
projektledare igen, fortfarande pa FRA.
Saklart jag ville det! Delvis var det som
tidigare — alltid ska man vara pa, och hal-
la farten. Lyckligtvis har jag haft samma
bestallare och produktledare under lang

tid. Vi kan till och med hjalpa varandra
med den andras jobb pa ett satt som
annars skulle varit uteslutet.

Sa vad handlar projekten om, d&?

— Allt ifran teknik i konferensrum till nya
natverksmiljoer och system. Forstudier
och utveckling eller fardiga system fran
hyllan. Brett, som du hor.

Jenny ar inte minst inblandad i FRA:s
expansion.

— Myndigheten vaxer ordentligt just nu.
Nya byggnader tas i bruk, arbetsmiljon
moderniseras med nya system. Allt ska
lira tillsammans. Som produktagare
maste man vara bra pa hur saker skul-
le kunna fungera men dessutom samla
kolleger fran valdigt olika funktioner for
att fa koll pa hur behoven ser ut.

Hur ar du som ledare?
— Jag har en slang av kontrollbehov.
Samtidigt vill jag leda genom fortroende.

Det later svart att kombinera?
— Man far ha en dialog med sig sjalv. Titta
sig i spegeln: Blev det ratt nu da?

Vilka tycker du ska soka en anstallning
pa FRA?

— Vi behdver folk med formella utbild-
ningar och certifieringar. Med erfarenhet
och som dessutom ar nyfikna, glada och
sjalvgaende. Men vi anstaller bade folk
som har den dar tunga bakgrunden och
folk som jag.

Det har ar faktiskt en vanlig arbetsplats,
aven om det vi gor ar ovanligt viktigt.
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FRA bedriver underrattelsearbete mot strategiska for-
hallanden avseende internationell terrorism och annan
grov gransoverskridande brottslighet som kan hota
vara vasentliga nationella intressen. En allt storre del av
FRA:s arbete har under senare ar agnats at att produce-
ra underrattelser om internationell terrorism. FRA kan
inom ramen for sddana uppdrag rapportera om fore-
staende terrordad saval i Sverige som i andra delar av
varlden. FRA har under 2022 fortsatt att stodja Saker-
hetspolisens kontraterrorismarbete, vilket mojliggjort
for dem att vidta hotreducerande atgarder.
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FRA:s signalspaning kartlagger forutsattningar for
svenskt deltagande i fredsframjande och humanitara
internationella insatser eller hot mot sakerheten

for svenska intressen vid genomférandet av sddana
insatser.

Férsvarsmakten har genom aren deltagit i 120
internationella FN-insatser for att astadkomma eller
uppratthalla fred. Sammanlagt har ungefar 100000
svenskar tjanstgjort i fredsbevarande insatser.

2019. Sista delen av Folon, en operation i centrala
Mali dar spaningskompaniet ur Mali 09 samverkar
lokalt for att inhamta underrattelseunderlag och visa
narvaro i 6stra Moptiregionen séder om Timbuktu.
Foto: Hampus Hagstedt/Forsvarsmakten
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2022 VAR ETT ar da den sédkerhetspolitiska stabiliteten
och forutsebarheten i varlden dramatiskt forsamrades,
efter flera ar med liknande trend.

FRA:S RAPPORTERING OMFATTAS av sekretess.
Men samtliga FRA:s verksamhetsomraden — saval de
andamal som kan ligga till grund for kartlaggning genom
signalspaning som vart uppdrag inom cyberforsvar — ar
patagligt efterfragade av de som kan inrikta vart arbete.
Denna arsrapport har darfor dominerats av beskrivningar
av vilken typ av underrattelser vi kan lamna, samt hur vart
bidrag till landets it-sakerhetsarbete ser ut.

VI HAR DESSUTOM latit lasaren traffa fyra av vara
medarbetare, hur de hamnade hos oss och vad de gor pa
jobbet. Intervjuerna med dem bidrar bade till insynen i
FRA:s dagliga verksamhet och kan ge vagledning at den
som Overvager att séka en tjanst hos oss.

NATURLIGTVIS HAR VI inte heller detta ar underlatit
att ha med nagra knep&knap, som konstruerats av vara
kryptologer. Lycka till med dem!

I‘-’\rsrapporten ar framtagen i ett samarbete mellan FRA och Intellecta.
Foto: Christoffer Edling (GD och medarbetarbilder).
Tryck: Stema Specialtryck AB, 2023
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