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- Hot, metoder, brister och beroenden
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Sammanfattning

« Statliga aktorer har mycket hog uthallighet och formaga att genomféra
cyberoperationer, vilket gor dem till det dimensionerande hotet inom
cybersakerhet for verksamheter med hoga skyddsvarden.

« Statliga aktorer drivs av sina intressen inom utrikes- och sakerhets-
politik, militart forsvar samt av egna ekonomiska incitament.

+ Kriminella aktorer drivs primart av ekonomiska incitament och ar ett
generellt hot som kan riktas mot samtliga verksamheter.

« Mangden sarbarheter ger hotaktorer mojlighet att nyttja ett stort antal
angreppsmetoder.

« Sakerhetsbrister uppstar om inte verksamheterna arbetar systematiskt
med cybersakerhet.

« Utkontraktering staller hoga krav pa kravstallning samt forstaelse for
de egna behoven av cybersakerhet och formaga att bedoma de l6sningar
som erbjuds.

+ Molntjanster kan mojliggora en hogre sakerhet for vissa verksamheter
men samtidigt introducera svarhanterade risker som kan vara svara att
overskada.

« Komplexa beroenden i det digitaliserade samhallet innebar att
konsekvenserna av cyberangrepp blir svaroverblickbara.

« Allt fler verksamheter digitaliserar delar av eller hela sin verksamhet
vilket innebar okade krav pa till-
ganglighet av elektricitet och
fungerande uppkoppling till internet.

« Brist pa relevant kompetens
inom cybersakerhet ar ett
samhallsproblem.
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Inledning

Sverige befinner sigien tid dir den tekniska ut-
vecklingen sker i mycket hogt tempo. Det innebar
fordelar och nya mojligheter for hela samhillet,
som fordndras i takt med en tilltagande digitaliser-
ing. Vi blir mer effektiva, globala och tekniskt avan-
cerade. Digitaliseringen har samtidigt blivit ett krav
dar effektivitet, globalisering och avancerad teknik
aven utvecklats till pabud som alla verksamheter
behover forhalla sig till. Verksamheternas konkur-
rensférmaga och cybersdkerhet dr direkt kopplade
till hur vdl man hanterar en kontinuerlig anpass-
ning till digitalisering och teknisk utveckling.

Den digitala transformationen innebdr att det har
skapats ett beroende av kontinuerligt fungerande
informations- och kommunikationsteknik. I var
strdvan efter att anvdnda alla de mdjligheter som
den teknologiska utvecklingen erbjuder finns det
dock en baksida. Dar tekniken implementeras pa
ett ogenomtdnkt eller otillrackligt sdtt uppstar
brister som kan utnyttjas av hotaktorer.

Parallellt med arbetet att ta Sverige framat i utveck-
lingen maste saledes ett anpassat och balanserat
sdakerhetsarbete bedrivas. Om detta inte sker och
verksamheter utvecklar system som dr exponerade
och tillgangliga for cyberangrepp, skapar vi ett
svagare och mindre robust samhdlle. Da finns en
risk for att de fordelar vi raknar med pa kort sikt
inte blir lika goda, eller i vérsta fall omvandlas till
negativa faktorer, i ett langre och samhallsévergrip-
ande perspektiv.

Bakgrund

12019 drs tvd regeringsforklaringar aviserades att
regeringen avser att uppratta ett nationellt center
for att 6ka informations- och cybersdkerheten.
Forsvarets radioanstalt (FRA), Forsvarsmakten,
Myndigheten for samhallsskydd och beredskap
(MSB) samt Sdkerhetspolisen bedriver inom ramen
for sina uppdrag verksamheter som dr centrala for
att skydda Sverige mot cyberhot.



Det nationella cybersdkerhetscentret ska starka
Sveriges samlade formaga att forebygga, upp-
tacka och hantera antagonistiska cyberhot mot
Sverige och minska cybersarbarheterna. Vidare
ska centret ge ett utvecklat och samordnat stod
om hur olika verksamheter i privat och offentlig
sektor kan skydda sig mot cyberattacker. En central
deli skyddet kan vara gemensamma analyser och
lagesbilder om hot, sarbarheter och risker. Centret
ska ocksa kunna stodja Regeringskansliet i fragor
kring cybersdkerhet. Verksamheten ska bidra till
att forbattra skyddet mot antagonistiska hot och
minska de digitala sarbarheterna.

Rapporten

Regeringen har uppdragit at FRA, Forsvarsmakten,
MSB och Sadkerhetspolisen att tillsammans vidta
forberedande atgdrder och lamna forslag for att ett
nationellt cybersdkerhetscenter ska kunna inrdttas
under 2020. Parallellt med detta sker en fordjupad
myndighetssamverkan som syftar till att framja
denna uppgift. Som en del i detta har myndighet-
erna tillsammans med Polismyndigheten gemen-
samt tagit fram denna rapport. Syftet ar att tillsam-
mans - utifran de lagesuppfattningar som respekti-
ve myndighet har - sammanstalla en ldgesbild som
pa ett enkelt och tillgdngligt sitt beskriver cyber-
sakerhet ur ett nationellt perspektiv.
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Rapporten grundas pa kunskap och bedomningar
fran myndigheter med uppgifter som &r centrala
for att skydda Sverige mot cyberhot. Den dr inte
hemlig, men innehdllet &r till del baserat pa sekre-
tessbelagd information. Rapporten dr avsedd att
anvandas som ett underlag vid exempelvis verk-
samhetsplanering, utvecklingsarbete, beslut om
investeringar, upphandlingar, sdkerhetsatgarder,
analyser eller andra riskbedomningar.

Innehallet dr tankt att kunna anviandas av samtliga
offentliga som privata verksamheter. Den riktar sig
framst till personer som arbetar kontinuerligt med
cybersdkerhet, men kan dven vara av intresse for
andra beslutsfattare och ledningsgrupper.

Som en konsekvens av att rapporten dr ett resul-
tat av flera myndigheters gemensamma insatser

ar textens utformning avsiktligt generaliserad.

Vi har undvikit terminologi och uttryck som ar
bundna till en viss myndighets verksamhet eller ett
specifikt verksamhetsomrade. Syftet dr att rappor-
tens innehall ska upplevas som relevant och vara
mojligt att tillimpa for sa manga verksamheter
som mojligt.
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Hotaktorer

De cyberhot som riktas mot Sverige ar mangfacett-
erade och kan kopplas till flera olika typer av
hotaktorer. I huvudsak utgors dessa av statliga
aktorer och kriminella grupper. I viss omfatt-

ning forekommer dven ideologiskt motiverade
aktorer, sasom hacktivister eller grupperingar
med terrorkopplingar. Statliga aktorer genomfor
cyberangrepp mot Sverige i syfte att exempelvis
inhdmta information som kan gynna det egna
landets utrikes- och sdkerhetspolitiska intressen
eller i syfte att starka det egna landets ekonomi och
foretag genom foretagsspioneri. Cyberkriminalitet
syftar i de allra flesta fall till att tjdna pengar och de
ideologiskt motiverade aktorerna agerar i enlighet
med sina egna formulerade agendor.

Metoder och verktyg for cyberangrepp utvecklas
standigt och hotaktorernas spelplan forandras i
takt med teknikutvecklingen. Hotakt6rerna anvan-
der sig ofta av enklast mojliga metod for att uppna
onskat resultat och i manga fall krédvs inte att man
anvander sig av avancerade metoder.

SVARIGHETER MED ATT IDENTIFIERA
EN HOTAKTOR PA CYBEROMRADET

Forutsattningarna for anonymitet och fornekbarhet ar
goda pa cyberomradet och identifiering av en hotaktor
ar ofta behaftad med viss osakerhet. Identifiering,
eller attribuering, kraver ofta att flera olika informa-
tionsunderlag laggs samman och bedéms. Beroende av
underlagen blir bedémningen mer eller mindre saker.

VYtterligare en forsvarande faktor ar att det hander att
olika hotaktorer komprometterar varandras infra-
struktur, stjal verktyg och implantat fran varandra
eller till och med tar 6ver varandras mal. Det kan

leda till forvirring och mojliggor sa kallade "false
flag™operationer, dar identifieringen av vem som ar
ansvarig for ett cyberangrepp riskerar att felaktigt
baseras pa de verktyg eller den infrastruktur som har
anvants vid angreppet.

Forutom de rent tekniska atgarder som star till buds
kan en hotaktor aven anvanda sig av ombud, proxys.
Det kan vara kriminella natverk eller andra grupper-
ingar som forses med uppdrag och i vissa fall aven de
andra hjalpmedel som behovs.



Att skydda sig mot cyberangrepp fran kvalificerade
hotaktdrer dr en nationell angeldgenhet. Bland de
svenska mal som utsdtts for cyberangrepp finns
verksamheter som dr vasentliga for vart samhilles
grundlaggande funktioner, pa kort eller lang sikt.
Datorer i Sverige angrips ocksa i syfte att anvdndas
som verktyg i cyberangrepp mot mal i andra lander.

Statliga aktorer

De statliga aktdrerna utgors i de flesta fall av na-
tionella underrattelse- och sdkerhetstjdnster eller
grupperingar som har kopplingar till dessa.

Dessa aktorer anvdnder cyberangrepp for att upp-
fylla olika nationella intressen. Det kan handla om
att ge det egna landet utrikes- och sakerhetspoli-
tiska fordelar, gynna det egna landets forskning
och utveckling och skapa konkurrensfordelar for
inhemska foretag, eller skaffa fram underlag for att
utfora paverkansoperationer. Det kan dven handla
om forberedande angrepp som genomfors i syfte
att skapa forutsdttningar att vid ett senare tillfdlle
kunna genomf6ra operationer vars syfte exempel-
vis kan vara att orsaka skada for den verksamhet
som utsdtts.

Ett stort antal stater bedoms i dagsldget ha for-
maga att genomfora cyberangrepp. Formagan

kan antingen vara egenutvecklad, bygga pa 6ppet
tillgangliga verktyg eller vara kommersiellt upp-
handlad. Vissa statliga aktorer dr mycket kvalifice-
rade och genomfor cyberangrepp pa ett sitt som dr
storskaligt, systematiskt, uthalligt och globalt for
att tillgodose det egna landets intressen. Cyber-
angrepp erbjuder goda mojligheter till anonymitet,
fornekbarhet och vilseledning f6r den bakom-
liggande aktoren jamfort med mer traditionella
metoder. Detta oppnar upp for nya mojligheter att
agera utan att hamna i ppna konflikter med andra
ldander.

Cyberangrepp fran statliga aktorer mot svenska
mal sker hela tiden, en del med framgangsrikt
resultat. Aktorerna utvecklar sin metodik och sina
verktyg och de blir allt mer sofistikerade. Samtidigt
fortsdtter de att anvanda sig av dldre kinda metoder
sa lange dessa fortsatt ger resultat.
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Statliga aktorer bendmns ofta Advanced Persistent
Threat (APT), i dessa ssmmanhang. De dr resurs-
starka i form av pengar, personal och expertis och
i kombination med att de har en stor langsiktighet
och uthallighet utgor de ett stort hot mot Sverige i
de fall Sveriges intressen stdr i motsatt forhallande
till deras egna.

Utrikes- och sdkerhetspolitiska
intressen

For att tillgodose sitt eget lands utrikes- och sdker-
hetspolitiska intressen anvander statliga aktorer
cyberangrepp mot en stor variation av mal i olika
syften som ger olika effekter.

Sa gar en cyberoperation till

En cyberoperation har ett syfte som
ska uppnas vilket inriktar hotaktoren
som ska verkstalla angreppet.

For att forsta hur syftet kan uppnas
kartlagger hotaktoren de mal som
ska utsattas for cyberangrepp. Det
kan handla om att forsta vilka
personer eller vilken teknisk miljo
som ska angripas.

Nar hotaktoren vet hur syftet kan upp-
nas soker hotaktoren efter sarbarheter
att utnyttja.

De sarbarheter som hittas utnyttjar
hotaktoren i utformningen av cyber-
angreppet.

Efter att ett lyckat cyberangrepp har
genomforts kan hotaktdren ha storre
eller mindre kontroll 6ver malets
it-miljo.

Nar hotaktoren har majlighet att
agera inne i it-miljon kan olika
aktiviteter genomforas for att uppna
onskvard effekt, det vill saga syftet
med operationen.
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Cyberangrepp fran statliga aktorer i syfte att in-
hamta underréttelser pagar standigt mot svenska
mal. De angriper bland annat verksamheter som
hanterar kinslig eller skyddsvard information som
ror Sveriges sikerhet, men dven 6ppen information
kan vara av intresse. Syftet dr att ge den egna staten
storre handlingsfrihet och inflytande i utrikes- och
sakerhetspolitiska fragor genom att skaffa sig ett
informationsoverldge gentemot andra ldnder.

Det forekommer att cyberangrepp genomfors for
att paverka skeenden i Sverige eller utomlands.
Allt ifran stulen information som anviands for att
misskreditera makthavare och splittra landet, till
angrepp som syftar till att sla ut infrastruktur,
skada tilliten till institutioner, eller pa annat satt
framtvinga eller forhindra att en stat agerar.

EXEMPEL FRAN VERKLIGHETEN

2018 publicerade en hotaktor personlig information
om svenska idrottsutovare pa en hemsida som akto-
ren sjalv kontrollerade. Denna information anvandes
for att misskreditera Sveriges antidopningsarbete i
internationella sammanhang och genom detta gynna
sina egna intressen.

Hotaktdren fick atkomst till informationen genom ett
cyberangrepp som gav aktdren otillaten atkomst till
data.
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Statliga aktorer genomfor angrepp for att fa at-
komst till individers personliga information. An-
greppen sker exempelvis i syfte att fa fram kansliga
uppgifter som kan anvandas i utpressningssyfte
mot personer i maktposition eller personer som
har tillgang till information som aktoren vill at. Det
sker dven i syfte att bedriva flyktingspionage for
att kontrollera oppositionella eller tysta opinio-
ner utomlands. For att komma at information om
individer kan verksamheter som hanterar stora
mangder av denna typ av uppgifter angripas. An-
grepp sker dven direkt mot individers personliga
it-utrustning.

Militar formaga

De statliga aktorerna bedriver underréttelsein-
hamtning mot bland annat svensk forsvarsindu-
stri och svenska myndigheter i syfte att kartlagga
Sveriges formadga och sarbarheter med koppling
till Sveriges forsvarsformaga. I detta soker man
information fran 6ppna killor, men dven genom
cyberangrepp. Manga lander utvecklar dessutom
en formaga att genomfora avancerade cyber-
operationer, bland annat offensiva cyberangrepp.

I konflikter mellan stater dr cyberoperationer ett
av de medel som kan anvdndas for att minska ett
lands forsvarsvilja. De kan stodja pdverkansopera-
tioner ddr information som stjéls genom cyberan-
grepp sedan kan manipuleras och publiceras for att
paverka opinionen. Stater kan dven genomfora an-
grepp som stor eller avbryter samhallsviktiga eller
forsvarsrelaterade funktioner i syfte att minska ett
lands formaga att sta emot ett kommande militart
angrepp eller forsvaga ett lands motstdndskraft
mot patryckningar. Genom att vilja vilka mal
hotaktoren inriktar sig mot och hur stor effekt som
ska uppnas, finns mojlighet for en statlig aktor att
operera i ett tillstand av fred ddr krigets lagar inte
ar tillampliga. Problematiken kring attribuering
och fornekbarhet stiarker denna mojlighet. I det fall
ett cyberangrepp orsakar skada pa samma sdtt som
ett konventionellt vapnat angrepp kan det under
vissa forutsdttningar vara att betrakta som ett
vapnat angrepp.



Som forberedelse for att anvanda cyberangrepp

i konflikter studerar statliga aktorer sarbarheter
som kan utnyttjas. De utvecklar ddrefter de verktyg
som behovs for att genomfora cyberoperationer.
De utnyttjar sedan sarbarheterna for att ta sig in

i system och infektera dessa for att kunna sla ut
systemet i det fall en konflikt uppstar. Attackerna
forbereds saledes med fordel i fredstid och kan
sedan koordineras med konventionella stridsmedel
om det gynnar operationen.

Takten i den tekniska utvecklingen dr hog och det
upptdcks kontinuerligt nya sarbarheter som sedan
atgardas. Det pagar saledes en standig kapplopning
mellan medel och motmedel. Darfor kravs det ett
konstant utvecklingsarbete for att uppratthalla en
formaga till avancerade cyberoperationer.

KAN CYBERANGREPP STARTA KRIG?

Ett cyberangrepp kan under vissa forutsattningar vara
att betrakta som ett vapnat angrepp och darmed ge
en angripen stat ratt att vidta atgarder i sjalvforsvar
enligt artikel 51 i Forenta nationernas stadga. Detta
skulle kunna utlosa forpliktelser enligt EU-fordragets
artikel 42.7 som innebar att ovriga medlemsstater i

EU ar skyldiga att ge den utsatta medlemsstaten stod
och bistand med alla till buds staende medel.

Ekonomiska intressen

Vissa stater bedriver omfattande program som
syftar till att stjdla foretagshemligheter frdn andra
lander, for att sedan ge dem till foretag i det egna
landet i syfte att 6ka sin egen konkurrenskraft.
Brister i det egna landets innovationsférmaga upp-
vdgs med andra ord genom industrispionage som
mojliggors genom cyberangrepp.

Cyberangrepp i syfte att genomftra industrispionage
mot svenska mal ar numera en del av vardagen.
Dessa angrepp innebdr att svenska féretag som ut-
vecklar ny teknik kan komma att konkurreras ut av
sina egna lsningar som stulits av statliga aktorer.

Kunskap och innovationer ar stoldbegarliga for
de stater som vill ta genvédgar i sin egen teknikut-
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veckling. Mdnga svenska foretag och larosdten har
stora mangder forskningsresultat, utvecklingspro-
jekt och patentsokningar och dessa representerar
enorma vdrden. For Sverige som dr ett utrikeshan-
delsberoende land &r det viktigt att vara en sdker
marknadsplats. Cyberhotet fran statliga aktorer
som drivs av ekonomiska intressen ar over tid
mycket allvarligt for Sveriges fortsatta valstand och
fortroende i omvarlden.

EXEMPEL FRAN VERKLIGHETEN

2018 genomforde en hotaktor en cyberoperation mot
ett stort antal universitet och hogskolor i flera lander.
Aven svenska universitet och hogskolor fanns bland
de drabbade.

Syftet med denna cyberoperation var sannolikt att,
med hjalp av spearphishing, stjala information for att
gynna det egna landets forskning och utveckling.

Det finns dven exempel i omvdrlden ddr statliga
aktorer har anvant cyberangrepp for att skaffa

sig monetdra tillgdngar, exempelvis genom att
angripa banker for att stjdla pengar, kryptovaluta
eller genom att angripa verksamheter och infek-
tera dem med utpressningstrojaner (ransomware)
for ekonomisk utpressning. I tider av sanktioner
kan stater sdttas under stor ekonomisk press och
da kan cyberangrepp for att stjdla pengar vara en
16sning for landets 6verlevnad.
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Ideologiskt motiverade
aktorer

Med ideologiskt motiverade hotaktorer avses
organisationer, enskilda individer eller grupper
vars handlingar dr drivna av ideologiska skil och
ambitioner. Tillgadng pa verktyg och kunskap inom
cyberomrddet varierar stort och foljaktligen ar for-
magan varierande saval bland enskilda individer
som bland grupper.

Det finns ett flertal ideologiskt motiverade aktorer
som betraktar angrepp mot svenska mal som legi-
tima. Den generella formdgan att utfora cyber-
attacker star diremot for ndrvarande sannolikt inte
i paritet med ambition, vilja och avsikt att genom-
fora sadana. Forsok till cyberangrepp med enklare
tekniska medel och metoder kommer emellertid
troligen att fortsdtta, sdsom kapade hemsidor eller
distribuerade 6verbelastningsattacker (DDoS).

HACKTIVISM

Hacktivism kan beskrivas som en slags digital och ci-
vil olydnad som realiseras genom att utnyttja teknik
for att formedla nagon typ av politiskt budskap som
kan avse exempelvis censur eller manskliga rattig-
heter. Det kan handla om att uppmana andra att
utfora cyberangrepp for ett visst angivet syfte.

Kriminella aktorer

Cyberkriminalitet dr en internationell och grans-
overskridande verksamhet som genomfors dir det
finns mojligheter att tjana pengar. Kriminella soker
genom minsta mojliga risk erhalla storsta mojliga
avkastning. Ddr det finns pengar att tjdna kommer
saledes aven de kriminella att befinna sig. Vilket
mal aktoren valjer dr oftast inte intressant, utan
det viktigaste dr vilken vinst man kan rakna med.
Ransomware, bedragerier, stolder och liknande
kriminella aktiviteter drabbar inte enbart foretag
utan dven myndigheter och deras leverantorer. Det
innebdr att detta kan drabba dven verksamheter
med hoga skyddsvarden.

En tillbakablick pa intrdffade handelser visar att
hotaktorer har en tendens att anvdnda de verktyg
som fungerar for stunden. Istdllet for att anvanda
nya och avancerade metoder vdljer de att forfina
existerande metoder och det blir allt svarare for
anvandare att upptdcka forfalskningar och bedrag-
erier.

DDoS-angreppen fortsdtter ddr det vanligaste mo-
tivet dr utpressning men ocksd manga ganger med
intentionen att endast orsaka malet skada.

Spridningen av utpressningstrojaner har skiftat
frdn att riktas brett och urskillningsldst, till att
istdllet riktas mot specifika foretag. Forhoppning-

DARKWEB

Darkweb ar ett sammanhallet begrepp for att beskriva
ett antal slutna natverk som utnyttjar internet som béara-
re. Atkomst till Darkweb kraver ofta sirskilda mjukvaror,
konfigurationer eller atkomstrattigheter. Exempelvis ar
TOR ett sadant natverk pa vilket Darkweb-innehall kan
existera.

Darkweb anvands av de kriminella for sin brottsliga
verksamhet genom att salja produkter och tjanster. Det
har uppstatt en mikro-infrastruktur av forum som inrik-
tas sarskilt mot vissa typer av produkter och tjanster.
Krypterade kommunikations- och betalningslésningar
bidrar till att saljare och kdopare kan ha ett skyddat
utbyte med varandra.
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OPPNA NATET

Det alla har tillgang till.
Bland annat sokmotorer och nyhetssajter.

Losenordsskyddad och sekretessbelagd
information, som lakarjournaler och bankkonton.

DARKWEB

Helt anonymt. Har forekommer bland annat
svarta marknader och kriminella natverk.




en dr att ga fran flera sma, till farre och istdllet
storre betalningar. Denna strategiska skiftning har
varit framgangsrik vilket bekréftas av den rappor-
tering som finns i 6ppna kallor, exempelvis diverse
sakerhetsforetags arliga rapportering.

Kriminella hotaktorer fokuserar dven pa att in-
hamta kreditkortsuppgifter som antingen anvinds
av dem sjdlva, eller sd sdljs uppgifterna vidare pa
Darkweb. Tidigare har ett tillvigagangssatt varit
att anvanda phishing av olika slag for att lura till
sig sadana uppgifter direkt fran enskilda individer.
Ett skifte ar att aktorer flyttat fokus fran angrepp
direkt mot individer till att istdllet angripa mindre
e-handelsplatser dar de far storre effekt av sina
cyberangrepp.
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Personuppgifter dr kdanslig information och
samtidigt en eftertraktad tillgang som kan sdljas

pa Darkweb eftersom de kan anvidndas for att
underlitta brottslig verksamhet som exempelvis
bedragerier. Personuppgifter kan dven sdljas till
andra kriminella individer och grupper som har
mojlighet att utnyttja uppgifterna i andra brottsliga
sammanhang.

Foretag som i nagon utstrackning hanterar krypto-
valutor, antingen genom att tillhandahalla tjdinster
som vaxlar kryptovaluta mot "vanliga” valutor,
eller dar kryptovalutor accepteras som betalnings-
medel, kan ocksa bli mal for cyberangrepp enligt
samma princip.
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Metoder for initial atkomst

Ett viktigt steg i ett cyberangrepp dr den initiala kon-
troll angriparen behover skaffa sig i systemet man
vill fa atkomst till. Malsdttningen med detta steg &r
vanligen att angriparen vill fa mojlighet att exekvera
skadlig kod i systemet for att pa sa sdtt exempelvis
erhdlla m&jligheter att paverka systemet i sig eller
kunna na priviligierad information i detsamma.

Aven om hotaktorernas metoder utvecklas 16pande
sa ser vi att gamla beprovade tekniker fortfarande

i stor utstrackning fungerar och att de fortsatter

att anvdnda sig av dessa. [ detta avsnitt beskrivs
vanliga eller effektiva metoder som anvands for att
fa initial kontroll vilka ofta bendmns attack- eller
angreppsvektorer. Dessa metoder anvdnds ofta vid
cyberangrepp men ska inte betraktas som en ut-
tommande lista, utan en delmdngd av de metoder
som ofta anvdnds av flera typer av aktorer.

For att dessa metoder ska kunna anvdndas forut-

sdtts att det finns en eller flera sarbarheter som kan
utnyttjas av angriparen.
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VANLIGT FOREKOMMANDE SARBAR-
HETER SOM EN ANGRIPARE UTNYTTJAR

« Brister i autentiseringsmekanismer

« Brister i behorighetshantering

« Arkitekturella svagheter (segmentering och filt-
rering i natverk), virtualisering, otillracklig separe-
ring av nat som gor att information tillgangliggors
pa ett satt som inte ar avsett

Brister i underhalls-, livscykel- och uppdaterings-
rutiner

Aldre it-system som inte underhalls i tillracklig
utstrackning ar i bruk

Otillracklig hardning mot skadlig kod, vitlistning av
applikationer saknas, 6vertro pa antivirusprodukter

Brister i utveckling och underhall av interna
applikationer

Ej administrerad och hanterad utrustning ansluts
till natverket

Loggning och detektion ar bristfallig

« Ingen organisation eller kunskap for incident-
upptackt och hantering

Aktiva konton for medarbetare som inte langre
arbetar kvar



EN MARKNAD FOR HANDEL MED
SARBARHETER

Det pagar standig forskning i jakt pa nya och okanda
sarbarheter, sa kallade zero-day-sarbarheter. Okanda
sarbarheter som upptacks av hotaktorer kan utnytt-
jas utan omvarldens vetskap och utan skydd mot
dessa sarbarheter.

Till foljd av detta har det uppstatt en marknad for
zero-days dar bade kriminella och statliga aktcrer
utgor kopare och saljare. Pa denna marknad saljer
individer och foretag sarbarheter till maklare, som
sedan séljer vidare till andra tillverkare, kriminella
eller statliga aktorer.

Losenordsattacker

Angripare har tillskansat sig 16senord sedan
datorsystem kunde kopplas upp med modem pa
det sena 1980- talet. Dessa metoder fortsdtter 4n
idag att anvandas med stor framgang. Sarskilt
vanligt ar det med l6senordsattacker mot publikt
tillgangliga e-postservrar, databaser och tjinster
for exempelvis fjarrstyrning (Remote Desktop Pro-
tocol, RDP) och Virtual private network (VPN-an-
slutningar).

Kvalitén pa l6senord dr ofta valdigtlag i manga
verksambheter, vilket innebdr att en stor del av
l6senorden gar att forcera med berakningskraften
pa envanlig laptop. Ett stort problem dr ocksa ndr
samma losenord anvands till flera olika konton,
vilket ar alltfor vanligt. Allt detta innebar stora
risker for sakerheten.

En vanlig metod dr att forcera fram l6senord fran
losenordshashar (ett resultat av en matematisk
envagsfunktion av ett lsenord for att skydda det)
fran lackta databaser som tillgangliggjorts pa
internet. I de falll6senord ar av bdttre kvalitet ska
man haiatanke att statliga aktorer har betydligt
storre resurser an kriminella och kan anvdnda
superdatorer for att forcera fram l6senord som ar
av stort intresse for den statliga aktoren.

Nar en hotaktor vdl har fatt initial dtkomst till
ett ndtverk dr en bristfallig 16senordshantering i
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manga verksamheter ett tacksamt mal att ge sig
pa for eskalering av behorigheter och pd sa sdtt ta
kontroll 6ver hela it-miljon.

Angrepp via e-post

Att anvinda e-post for att genomfora angrepp
kallas nédtfiske (phishing) eller, i de fall angreppet
ar riktat mot en eller ett fatal individer, riktat nit-
fiske (spearphishing). Syftet med denna metod &r
att fa en anvandare att agera pa ett sitt som hjdlper
angriparen. Detta sker genom att angriparen
skickar e-postmeddelanden som ska verka legitima
och pa sa sdtt far anvandaren att klicka pa en lank

i meddelandet, oppna ett bifogat dokument eller
tillata innehall i e-postmeddelandet, exempelvis
en bild, att himtas fran internet. Gor anvandaren
nagot av detta hjdlper det angriparen pa nagot satt
att uppna sitt syfte.

Angreppet kan handla om att lura mottagaren att
lamna ifran sig ett 16senord, kreditkortsuppgifter,
delta i penningtvitt eller installera skadlig kod. I
det fall hotaktoren ar ute efter att samla in vissa
uppgifter behover inte alltid anvdndaren aktivt
ange sina uppgifter for att hotaktdren ska fa tag pa
det den ar ute efter, utan det kan ske i bakgrunden
utan att anvandaren dr medveten om att sa sker.

Phishing och spearphishing ar framgangsrikt
eftersom det i stor utstrackning utnyttjar mansk-
liga egenskaper, exempelvis nyfikenhet. Det ar
aven framgangsrikt dd det utnyttjar bristfdllig
implementation av tekniska skyddsatgdrder, som
exempelvis avsaknad av kontroll enligt Sender
Policy Framework (SPF) i de fall avsdndaren av
e-postmeddelandet dr forfalskat.

Phishing

Phishing &r den metod som riktas mot en bredare
malgrupp och har som mal att tréffa sa manga
offer som mojligt. Detta leder till att ndr angripa-
re anvander phishing dr det mycket sdllan dessa
inkluderar nagra personliga detaljer.

Négot som har uppmadrksammats under 2019 i
utformandet av phishing dr anvandandet av moln-
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baserade tjdnster, vilket utnyttjar det befintliga for-
troendet mellan anvdandare och tjansteleverantor.
En 6kning har noterats av phishing-angrepp ddr an-
griparen anvander sig av Sharepoint och Office-365
for att fa tillgang till anvandarens inloggningsupp-
gifter samt for att leverera skadlig kod. Allt detta
sker da via en for anvdndaren "godkand” krypterad
anslutning (HTTPS) till t.ex. Google eller Microsoft.
Det dr i huvudsak kriminella som anvander sig av
phishing och det dr en vanlig metod som anvdnds
dagligen. Verksamheter med en medvetenhet om
hotet, implementerade e-postskydd samt att mot-
tagare gjorts uppmadrksamma pa att inte klicka pa
ldankar eller 6ppna dokument som de inte forvintar
sig att f3, har visat sig vara battre rustade att mota
denna metod dn de som inte har det.

EXEMPEL FRAN VERKLIGHETEN

| december 2019 upptacktes en phishingkampanj
som skapade en falsk hemsida som utgav sig for
att vara en registreringssida for Regeringskansliets
upphandlingsfunktion.

Besokare lockades via e-post att registrera sig och i
samband med detta ange uppgifter om sin verksam-
het. Denna kampanj riktades aven mot ett flertal
andra lander dar samma tillvagagangssatt anvandes.

Spearphishing

Ett spearphishingangrepp inkluderar personliga
detaljer som exempelvis ett namn eller referenser
till ndgot som &r av intresse for mottagaren och
skickas vanligtvis till ett begransat antal mottagare.
Detta kraver att hotaktoren har kartlagt organi-
sationen eller personen for att kunna utforma ett
riktat angrepp.

Spearphishing forekommer ofta i cyberangrepp som
genomfors av statliga aktorer. Dessutom anvander
aven kriminella spearphishing i allt storre utstrack-
ning. Kriminella har skiftat fran att forsoka traffa
manga till att istdllet traffa fa, men istdllet utvalda
offer, i spridandet av exempelvis ransomware. Detta
skifte i valet av mal har gjort det nodvandigt for kri-
minella att anpassa sin aktivitet att bli mer riktade
mot enskilda mal och da gétt over till spearphishing.
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Spearphishingangrepp som liknar en tjdnst
mottagaren faktiskt anvdnder har mycket storre
framgdng dn phishingangrepp, men det krdver mer
resurser fran hotaktoren da de behover veta mer
om anvandaren, vilka tjanster som anvands och
vad anvandaren forvdntas fa for e-post.

EXEMPEL FRAN VERKLIGHETEN

Under hosten 2019 blev statliga verksamheter ut-
satta for phishing dar angreppen lyckades i ett par
fall. | ett fall fick en anvandare ett e-postmeddelande
med en lank till sharepoint.com fran en avsandare i
dennes kontaktlista, som sag legitimt ut och var be-
trodd av antispam-filter. Nar anvandaren klickade pa
sharepoint-lanken visades en forfalskad inloggnings-
sida till Office-365. Att sidan anvande sharepoint.com
okade trovardigheten avsevart. Anvandaren angav
sina uppgifter for att logga in, varpa anvandaren

da ovetandes skickade uppgifterna vidare till en av
angriparen kontrollerad databas.

Angriparen kunde sedan logga in med anvandarens
inloggningsuppgifter och darefter skicka ut samma
phishing-mejl till nya mottagare, bland annat till
kontakter i den angripnes kontakbok

Webbattacker

Webbapplikationer 4r manga ganger komplicerade
konstruktioner sammansatta av lager pa lager av
abstraktioner och komplexa kodberoenden. Fram-
forallt sammanfldtas presentationslagret - den kod


https://sharepoint.com
https://sharepoint.com

som beskriver hur ndgot ska visas i webbldsaren -
med sdadan kod som dr logisk, det vill siga den kod
som avgor vad som ska visas. Detta kan innebdra
att en angripare ges mojlighet att genom nagon
form av anvandarinput, skjuta in logisk kod genom
presentationslagret som sedan anviands av webb-
applikationen.

Ett exempel pa detta dar SQL-injection (Structured
Query Language, SQL, ett standardiserat program-
sprak for relationsdatabaser) vilket innebdr att
angriparen injicerar kod genom exempelvis ett
inmatningsfilt. Koden foljer sedan med hela vigen
till en bakomliggande databas ddr den exekveras.
Exempelvis kan detta leda till att information i
bakomliggande databaser kan ldsas eller forandras
eller att inloggning kan ske utan giltigt 1dsenord.

Detta dr en metod som anvands av bade statliga
aktorer och kriminella.

Angrepp mot publikt
exponerade tjanster

En server exponerar vanligtvis ett flertal tjans-

ter mot de ndtverk till vilka den dr ansluten och

for varje tjanst anvands ett givet protokoll. Alla
protokoll och tjdnster bestar av diverse programva-
rukomponenter. Vissa komponenter kan bestad av
oppen kallkod och anvands av manga. Andra kom-
ponenter kan vara proprietdra och utvecklade av
organisationen sjalv eller inkdpta fran foretag. Det
forekommer att tjdnster som inte dr avsedda att an-
vandas externt 4nda dr publikt exponerade. Dessa
dr sarbara om de inte dr korrekt konfigurerade for
detta eller har ett simre underhall och ddrmed inte
sdakerhetsuppdaterats i tillrdcklig omfattning.

En sdrbarhet i ndgon av alla dessa komponenter
kan ge en angripare mdjlighet att genomfora ett
angrepp mot servern. For en tid sedan identifiera-
des en sadan sarbarhet i komponenterna for SMB
(Server Message Block) som dr ett vanligt protokoll
for kommunikation i Windows-baserade ndtverk.
Sarbarheten gjorde att en angripare kunde exekvera
godtycklig kod pa servern utan att forst behova
autentisera sig.
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Metoder for att genomfora serverattacker kan
generellt sdgas vara relativt enkla att anvdnda givet
att verktygen ar publikt tillgangliga. Strax efter att
en sarbarhet blivit publikt kdand blir ofta verktyg
som utnyttjar sarbarheten allmant tillgdngliga pa
internet. Detta gor att metoderna kan anvdndas av
kriminella, statliga aktGrer och ideologiskt motive-
rade aktorer.

Ddremot forutsdtts oftast avsevart mer kunskap for
att sjdlv kunna utveckla dessa verktyg och utveckla
kod som utnyttjar sdidana hdr sarbarheter. Statliga
aktorer har denna kompetens, men dven en del
enskilda individer.

EXEMPEL FRAN VERKLIGHETEN

2017 utsattes ett stort antal organisationer for eko-
nomisk utpressning som mojliggjordes av en sarbar-
het i Windows SMB-protokoll som utnyttjades for att
installera skadlig kod i form av utpressningstrojaner,
sa kallad ransomware. Bland de utsatta fanns aven
organisationer i Sverige.

Denna utpressningskampanj kallas i 6ppna kallor for
WannaCry. Konsekvenser av denna typ av cyberan-
grepp kan bli stora for organisationerna som drabbas.

Vattenhalsangrepp

Till skillnad mot phishing ddr angriparen skickar
nagot till offret innebdr vattenhalsangrepp att
angripare placerar skadlig kod pa en hemsida och
sedan vantar pa att anvandare ska besgka hem-
sidan. Detta kan goras som ett riktat forsok dar
skadlig kod placeras pa en hemsida som dr av stort
intresse for en given anvandare eller grupp av an-
vdndare. Metoden kan exempelvis kombineras med
webbattacker for att placera den skadliga koden pa
aktuell hemsida, eller genom exempelvis annons-
ndtverk.

Vattenhalsattacker anvinds av bade statliga aktorer
och kriminella.
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EXEMPEL FRAN VERKLIGHETEN

En hotaktor angrep en legitim utlandsk webbsida och
modifierade koden pa sidan for att stjala inloggnings-
uppgifter fran webbsidans besokare. Hosten 2019
besokte en person pa en svensk myndighet webb-
sidan fran sin arbetsplats men i det har fallet stoppa-
des angreppet hos myndigheten och ingen informa-
tion delades vidare.

Besokare fran Sverige var sannolikt inte det framsta
malet men hade angreppet lyckats hade hotaktoren
kommit 6ver personens lésenord och potentiellt
kunnat anvanda informationen for att utfora vidare
angrepp for att ta sig in i myndighetens natverk.

Angrepp mot
mjukvaruleverantorer

Denna metod kallas supply chain-angrepp och
innebdr att en angripare forst identifierar en mjuk-
vara som anvands av malet. Darefter angrips mjuk-
varuleverantoren ddr angriparen exempelvis lagger
till skadlig kod i programvaran som anvinds. Detta
innebdr att ndr programvaran uppdateras laddas
dven den skadliga koden ner direkt in i organisatio-
nen. Denna metod innebar att angriparen inte har
kontroll 6ver spridningen av den skadliga koden
fran mjukvaruleverantdren.
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Det hiander dven att 6ppen kallkod utsatts for mo-
difiering och darefter tillgangliggors pa en publik
webbplats. Nar anvdandare ddrefter laddar ned den
modifierade koden foljer de skadliga delarna med.

Detta dr en avancerad metod som anvands primadrt
av statliga aktorer.

EXEMPEL FRAN VERKLIGHETEN

2017 skedde ett av de mest skadliga cyberangreppen
nagonsin och som i dppna kallor kallas NotPetya. Detta
angrepp utfordes genom att forst gora ett supply
chain-angrepp mot ett mjukvaruforetag i Ukraina.
Koden for en viss mjukvara modifierades och skadlig
kod infordes som sedan spreds till flera organisatio-
ner som var de slutliga malen for angreppet. Genom
detta kunde aktoren etablera ett forsta steg in i dessa
organisationer.

Genom att modifiera kod i mjukvara som de slutliga
malen normalt anvander kan aktoren ta sig igenom
det yttre skydd som annars finns. | det har fallet fick
den skadliga koden en omfattande spridning, aven till
verksamheter som sannolikt inte tillhorde de avsedda
malen.

Angrepp mot mobila enheter

Mobiltelefoner, surfplattor och andra barbara en-
heter dr plattformar som genom cyberangrepp kan
omvandlas till verktyg for inhdmtning. En infek-
terad mobiltelefon kan anvdndas for att inhdmta
mycket information om individen (e-post, kredit-
kort, planerade resor, bilder, meddelanden, kontakt-
listor, gps-positionering m.m.) samt anvanda for
att pa distans avlyssna telefonens omgivning.
Denna risk finns dven hos de allt fler nya typer av
sma enheter som kopplas upp mot internet i saker-
nas internet (internet of things, IoT). Ett vanligt
tillvigagangssatt att fa in skadlig kod pa mobiltele-
foner dr genom applikationer som oftast installeras
frdn en tredje part.

Utdver att inhdmta personlig information eller att

anvandas for avlyssning kan mobiltelefoner sprida
infektioner vidare till ndtverk som mobiltelefonen
kopplas in pa. Beroende pa omstdndigheterna kan



det vara bra att tinka pa hur och ndr man anvinder
mobiltelefoner. Mobiltelefoner dr it-system som
kraver lIopande tekniskt underhall och 6vervakning
precis som andra it-system.

EXEMPEL FRAN VERKLIGHETEN

Forskare pa foretaget Checkmarx upptackte under
2019 allvarliga sakerhetsbrister hos Googles och
Samsungs kameraapplikationer. Dessa sarbarheter
innebar att det gick att ga runt en mobilapplikations
atkomstrattigheter och fa full kontroll 6ver mobil-
telefonens kamera. Detta innebar att det gick att pa
distans ta foton, spela in video, lyssna pa samtal,
lokalisera mobiltelefonens position med mera.

Innan sarbarheterna publicerades hann Google och
Samsung atgarda sarbarheterna och ge ut sdkerhets-
uppdateringar.

CYBERSAKERHET | SVERIGE 2020 | HOT, METODER, BRISTER OCH BEROENDEN

Cyberangrepp pa mobiltelefonerer anvands riktat
inte minst av statliga aktorer for att inhdmta per-
sonlig information om malen.

Fysisk atkomst

Istéllet for att anvdanda avancerade yttre angrepps-
vektorer kan en manniska, med fysisk atkomst till
natverk som kanske ar svartillgdangliga via internet,
anvandas for att fora in skadlig kod.

En metod dr att anvdanda sig av USB-stickor som
innehaller skadlig kod och som sprids pa sdtt som
gor det mojligt att de hamnar i rdtt hander och
kopplas in i de ndtverk som dr malet for angreppet.
Det kan goras pa ett sdtt som innebdr att personer
ovetande for in den skadliga koden.

En annan metod dr att rekrytera en manniska pa
insidan av en organisations yttre skydd for att pa
sa sitt underldtta injicering av skadlig kod eller

pa annat satt exempelvis tillgdngliggora kritisk
information. En insider kan vara en person som an-
tingen blir rekryterad av en aktor eller en missndjd
anstdlld som sjdlv blir aktoren som gor skada. En
insider kan dven skapas genom att man utnyttjar
dennes personliga situation pa olika sdtt for att fa
insidern att agera som hotaktoren vill.
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Brister och beroenden

Det hogteknologiska svenska samhallet anammade
tidigt de mdjligheter som informationstekniken
erbjuder. Arbetet med cybersdkerhet har dock inte
gatt i samma takt som digitaliseringen, vilket 6ver
tid har inneburit en 6kande risk. Med implemen-
teringen av ny teknik har vi skapat ett beroende

av kontinuerligt fungerande informationsteknik
och kommunikation. Beroendet stracker sig fran
kritiska system som dr av betydelse for samhallets
funktionalitet, till system och applikationer som
anvands i den enskildes vardag.

I detta avsnitt ges exempel pa mer strukturella
brister och beroenden som &r aktuella ur ett
svenskt perspektiv.

Avsaknad av ett strukturerat
sakerhetsarbete

Cybersdkerhet dr en viktig del i ndstan allt sdker-
hetsarbete eftersom digital information och
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digitala tjanster anvands i ndgon form i de flesta
verksambheter. Det har dock visat sig att arbetet
med cybersdkerhet i Sverige gar trogt, med brister
i cybersdkerheten som foljd. Genomforda tillsyner
och granskningar visar att arbetet med cybersdker-
het inte dr &ndamalsenligt sett till de hot och risker
som finns.

Ett bristande sdkerhetsarbete dr ett risktagande.
Rojande av integritetskdnsliga uppgifter kan skada
individer. Skador pa system och funktioner eller
manipulering av uppgifter kan skada hela verk-
sambheter.

Effekten av en organisations sdkerhetsarbete av-
gors i hog grad av ledningens instdllning. Alla be-
hover ta ansvar, men det dr avgorande att ledningen
tar ansvar for, stodjer och foljer upp sdkerhetsarbe-
tet. Det dr viktigt att detta tydliggors pa alla nivder
inom organisationen.

Bristen pad ett systematiskt cybersdkerhetsarbete



ar vanligt forekommande. Ett systematiskt forhall-
ningssatt forutsatter att ett grundarbete genomfors
som identifierar verksamhetens skyddsvdrden, vilka
hot och risker som riktas mot dem, och identifierar
vilka sdkerhetsatgdrder som behéver vidtas. For

att upprdtthalla en god cybersdkerhet krdvs dock
kontinuitet - om en verksamhet forandras innebar
det att deras sdkerhetsintressen ocksa forandras.
Dessutom varierar sdkerhetshotet ver tiden.
Planering och genomforande av sdkerhetsarbete

dr inte en engangsforeteelse vars resultat galler for
all framtid, utan en dynamisk process som kraver
fortlépande uppfoljning och utvirdering.

De framsteg som sker inom informationsteknik gor
att samhallet behover forhalla sig till nya teknolo-
gier i samband med sin verksamhetsutdvning.
Dessa tekniksprang stdller krav pa att verksam-
heterna forstar och kan bedoma forandringar i sin
teknikanvandning. Ndr ny teknik introduceras sker

EXEMPEL PA ATERKOMMANDE
BRISTER SOM INNEBAR ETT
RISKTAGANDE

Man har inte fullt ut identifierat sina skyddsvarden.

Kunskap om dimensionerande hotbeskrivning”
saknas.

Lagt engagemang i sakerhetsfragor.

Otydligt ansvar och agarskap for sakerhetsfragor.

Bristfallig hot- och riskanalys.

Information ar inte korrekt inventerad och
klassificerad.

Processer, regler och policys saknas eller har
brister.

Beslutade sakerhetsatgarder genomfors inte.

Bristfallig livscykelhantering av system.

Brister i avtal med leverantorer och deras under-
leverantorer om sekretess, kontrollmdjligheter och
andra hanteringsregler.

* Dimensionerande hotbeskrivning utgér en beskrivning
av antagna antagonistiska formdgor hos hotaktérer som
sdrskilt sikerhetskdnsliga verksamheter kan behéva
skyddas mot, dven om det inte foreligger nagot identifie-
rat hot mot den sdkerhetskdnsliga verksamheten.
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det gradvis och det kan pa s vis vara svart att
faststdlla en tidpunkt ndr man behover revidera

en sdkerhetsanalys. Det dr ofta svart att tydligt
definiera ett sdrskilt tillfdlle ndr en verksamhet har
anammat en ny teknik i sadan omfattning att den
paverkar tidigare bedomningar.

Regelverken stédller krav pa sdkerhet och skapar
enhetlighet i tillimpningen. Lagar kan dock inte
skrivas anpassat for varje verksambhet, vilket inne-
bar att de uttrycks generellt for att kunna tilldimpas
av alla som omfattas av dem. For att na full effekt
behover lagarna brytas ned och omsattas i atgdarder
som dr anpassade for den specifika verksamheten i
fridga. For att forsta regelverken, tillampa kravstall-
ningen pa sin verksamhet och bedoma hur imple-
menteringen behover ske samt hur den ska under-
hallas och anpassas 6ver tid, kravs kompetens.

Bristande kravstallning
vid upphandling och
utkontraktering

En vil beskriven kravstdllning ar en forutsittning
for en bra upphandling. Att kravstalla cybersaker-
het kraver kompetens, bade nar det galler anskaff-
ning av varor, tjdnster och vid utkontraktering.

Det finns tillfdllen ddr anskaffning av varor och
tjanster som hanterar information med ett hogt
skyddsvdrde har genomforts utan tillracklig iden-
tifiering och vardering av systemets skyddsvdrden.
Det har skapat risker for den information eller
verksamhet som systemet hanterar. Detta dr inte
ovanligt, vilket innebar att krav pa sdkerhet istdllet
arbetas in i efterhand, i takt med att det uppenbaras.
Om verksamheten omfattas av upphandlingsregler
kan hela utkontrakteringen behova goras om. Aven
i de fall en helt ny upphandling inte behover ske dr
sdkerhet kostsamt och ibland svart att arbeta in i
efterhand.

Med en adekvat kravstdllning kan utkontraktering
av it-infrastruktur vara en sakerhetshéjande atgard
jamfort med att behadlla hela ansvaret sjdlv. Manga
svenska verksamhetsutdvare, savil offentliga som
privata, utkontrakterar av denna anledning olika

21



CYBERSAKERHET | SVERIGE 2020 | HOT, METODER, BRISTER OCH BEROENDEN

delar av hanteringen av sin it-infrastruktur till
tjdnsteleverantorer.

Vid ett beslut om utkontraktering behover bestall-
aren forsta hur tjansterna som ska levereras ar
konstruerade och vad en sddan 16sning innebar ur
sakerhetssynpunkt. For att avgora om en utkon-
traktering ger ett tillrackligt skydd kravs att den
som bestdller har en formaga att bedoma helheten i
den 16sning som erbjuds. Da kravs en forstaelse for
hur olika tekniska sdkerhetsfunktioner fungerar
och hur de tillsammans skapar en sammanhallen
sakerhetslosning, men dessa bedomningar sker
ofta pa ett otillrackligt satt.

EXEMPEL FRAN VERKLIGHETEN

En verksamhetsutdvare bedomde att delar av
myndighetens it-infrastruktur skulle utkontrakteras
genom upphandling. Infor upphandlingen identifiera-
des dock inte alla skyddsvarden som var kopplade till
systemen. Darmed bedomde man inte att det fanns
behov av en sakerhetsskyddad upphandling.

Utkontraktering gjordes till en tjansteleverantor, vars
underleverantorer inte sakerhetsprovade personalen
innan start och utan att man avtalat om regler for
den information som hanterades, vilket innebar att
skyddsvarda uppgifter var att betrakta som rojda.

Det dr vanligt att flera tjdnsteleverantorer delar

pa hanteringen av utkontrakterad it-infrastruk-
tur, exempelvis som underleverantorer. Da kan
det vara svarare for kunden att stdlla krav pa en
kontinuerlig sdkerhetsniva som f6ljs av samtliga
leverantorer. Referenser till regelverk kan vara till
stod bade for kunder och leverantorer, exempelvis
ndr information och tjdnster befinner sig pa flera
olika stéllen.

Storre tjansteleverantorer som erbjuder sina
tjdnster gentemot svenska verksamhetsutovare
bedriver i regel sin verksambhet i flera linder och
omfattas pd sa vis av en annan jurisdiktion dan
den svenska. Det medfor att utlandsk lagstiftning
kan bli tillamplig for de tjanster man levererar i
Sverige, och den ger i vissa fall leverantdren - och
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dess underleverantorer - rdtt att ta del av informa-
tion som hanteras inom ramen for den tjanst som
levereras.

Utkontraktering av it-infrastruktur innebar dven
att det skapas ett beroende av tjdnsteleverantoren.
Nar it-tjanster utkontrakteras sker det inte sdllan
till globala tjdnsteleverantorer, vilket innebar att
det beroende som uppstar dr internationellt. Detta
uttrycks ibland som en risk for forlust av digital
suverdnitet, ett begrepp som anvénts i EU-samman-
hang och innebdr att en stat forlorar delar av sin
kontroll 6ver sitt oberoende, sjdlvstandighet och
handlingsfrihet pa det digitala omradet.

En annan effekt av utkontraktering av it-tjinster

dr att tjinsteleverantorer samlar flera kunder med
verksamheter som innehaller skyddsvarden. Det
innebdr att den samlade médngden av kundernas
information och tjanster hos en tjinsteleverantor
gor att leverantdren behover beakta om dess verk-
samhet - till foljd av kundernas skyddsvarden - nar
en niva ddr den i sig dr att betrakta som sdakerhets-
kdnslig. For att detta 6verhuvudtaget ska vara
mojligt for tjidnsteleverantoren maste dock kunden
kommunicera detta, da leverantdren inte som regel
sjdlv kan identifiera detta genom sin leverans av
det avtalade uppdraget.

I Sverige dr verksamhetsutovare i hog utstrackning
beroende av informationsteknologi. Kraven pa

hur en verksamhet ska hantera sin cybersakerhet
stdlls genom reglering, men de finns dven i form av
marknadsmadssiga krav pa effektivitet, kvalitet och
sdkerhet for att kunna uppréatthdlla verksamhetens
konkurrenskraft. Det dr svart for vissa verksam-
hetsut6vare att helt pa egen hand uppfylla de krav
som stdlls pa sdkerhet. En 16sning for dessa verk-
samheter kan vara att utkontraktera sina behov till
en tjansteleverantdr som har battre mojligheter att
mota sdkerhetskraven. Genom att utkontraktera
dessa delar av verksamheten kan verksamhets-
utovarna lagga ett storre fokus pa sin kdrnverksam-
het samtidigt som cybersdkerheten blir battre.

En vanlig form av utkontraktering sker via delade
molntjdnster, det vill sdga att en verksamhet istdl-
let for att pa egen hand investera i egen hard- och



mjukvara hyr de resurser som behovs, vilket kan
vara allt fran enskilda applikationer till hela eller
delar av efterfragad it-infrastruktur.

Det innebar dock sdkerhetsutmaningar eftersom
verksamhetsutovaren i praktiken lamnar 6ver kon-
troll over system och information till en tjanste-
leverantor. Anvindandet av molntjanster innebar
dessutom att insynen forsamras for verksamhets-
utovaren jamfort med om man hade hanterat beho-
vet inom den egna verksamheten.

En annan utmaning med delade molntjdnster dr
attinformationen i de allra flesta fall dr indirekt
exponerade mot savdl andra kunder som 6vriga

pa internet. Med andra ord kan en sarbarhet (saval
teknisk som administrativ) eller en felaktig kon-
figuration innebdra att informationen direkt blir
exponerad och sannolikt snabbt spridd till obeho-
riga. Det innebar att verksamhetsutovare maste
hantera problematiken kring 6verforda hotbilder.
Hotbilden mot en molntjanst blir den samman-
lagda hotbilden mot alla kunder som anvinder
molntjdnsten.

Molnl6sningar innebar ocksa att en hotaktor inte
langre enbart dr hdnvisad till att angripa dgaren
till den information eller tjanst man vill paverka.
Forutom molntjanstleverantoren har alla ovriga
kunder en logisk access till den gemensamma it-
infrastrukturen hos en leverantor. Det innebdr att
man dr beroende av ett gott it-sdkerhetsarbete hos
savdl de andra kunderna som sin leverantor. Sa-
dana hot dr bade svara att bedoma och att hantera.
Svarigheter att logga och spara datatrafik i kom-
plexa molnmiljoer kan dessutom gora det svart
att utreda incidenter ur saval ett juridiskt som ett
tekniskt perspektiv.

En annan samhallsutmaning dr att molntjansterna
koncentreras till ett fatal leverantorer. Det innebér
att en hotaktor kan inhdmta fran eller sla ut flera
sambhallskritiska system samtidigt om man far till-
gang till miljon. Den sammanlagda konsekvensen
for samhallet av ett angrepp blir i dessa fall hogre
an konsekvensen for ett angrepp mot ett enskilt
system. Samtidigt kan en stor leverantor ha storre
resurser att fordela till sitt sakerhetsarbete, vilket
kan gora dem svarare att angripa.
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EXEMPEL FRAN VERKLIGHETEN

Operation Cloud Hopper var ett omfattande cyber-
angrepp som avslojades ar 2017. Angreppet var
inriktat mot tjansteleverantorer som skoter drift och
it-infrastruktur at en rad samhallssektorer. Genom
att kartlagga anstallda hos tjansteleverantorerna och
skicka riktad e-post till dessa lurades de att avsldja
inloggningsuppgifter eller att pa annat satt majlig-
gora installation av skadlig kod hos tjanste-
leverantoren.

Efter intrangen i natverken lyckades hotaktoren ta
sig vidare till natverk som tillhérde it-tjansteleveran-
torernas kunder som var de egentliga slutmalen

for cyberangreppet. Hotaktoren lyckades pa detta
satt stjala information fran ett stort antal foretag
och myndigheter i manga lander inklusive Sverige.
Hotaktorens syfte med cyberangreppet var sannolikt
att gynna det egna landets ekonomiska utveckling
och utrikespolitiska intressen genom att t.ex. skapa
konkurrensfordelar for inhemska foretag.
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Det uppkopplade samhallet

Digitaliseringen okar mojligheterna for hotaktorer
att genomfora cyberangrepp. Ndr ny teknik intro-
duceras uppstar ofta sdrbarheter som i basta fall
atgdrdas i efterhand. Med fler uppkopplade enheter,
exempelvis utrustning inom industrin for 6vervak-
ning inom produktion, samt de flesta bestdndsdelar
iden "smarta staden”, 6kar risken for cyberangrepp.
Alltmer utrustning kopplas upp, inte minst IoT-
produkter som ofta har lag sdkerhet med otillrdck-
ligt skydd. Dessutom har de ofta en kort livslangd,
varfor mojlighet till sikerhetsuppdateringar priori-
teras bort efter en inledande period. Detta innebar
att manga IoT-produkter inte har mojlighet att ges
ett andamalsenligt skydd da de passerat sin forvan-
tade livslangd, oavsett om de fortfarande anvéands.

Sarbarheter i det uppkopplade samhallet dr sillan
eller aldrig lokala foreteelser. Introduktionen av
nya tjanster och teknik sker i en takt som innebar
att sarbarheterna 6kar och att konsekvenserna av
cyberangrepp blir svaroverblickbara.

EXEMPEL FRAN VERKLIGHETEN

Ett exempel ar internetexponerade frysar pa en
livsmedelsbutik. Dessa frysar var exponerade och
atkomliga pa grund av dalig, eller obefintlig |-
senordshantering. Detta mdjliggjorde avstangning,
eller reglering av temperatur, pa distans.

Med en enkel sokning kunde flera liknande frysar
identifieras och de som hade samma bristfélliga
cybersakerhetsarbete var aven de exponerade for
samma problematik.
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EXEMPEL FRAN VERKLIGHETEN

Mirai ar ett botnat som angriper och infekterar loT-
produkter, till exempel hemmaroutrar och IP-kameror.
Angreppet sker genom att utnyttja kanda fabriks-
instéllda inloggningsuppgifter dar drabbade enheter
infekteras med den skadliga koden. Den forsta
varianten av Mirai upptacktes 2016 och anvandes i
mycket kraftiga 6verbelastningsattacker med bred
paverkan, bland annat mot ett antal mal i Sverige.

Kallkoden till Mirai ar publikt tillganglig och olika
varianter av Mirai har fortsattningsvis anvants i
overbelastningsattacker och hot om 6verbelast-
ningsattacker.

Det uppkopplade samhillets beroende
av elektricitet och elektronisk
kommunikation

Det uppkopplade samhallet har ett stort beroende
av fungerande eltillforsel och elektroniska kom-
munikationer. Allt fler verksamheter digitaliserar
delar eller hela sin verksamhet vilket innebar
okade krav pa tillgdnglighet av el och fungerande
uppkoppling. En konsekvens av digitalisering och
effektivisering dr att dven formagan att leverera el
och uppratthalla kommunikationer ar digitalise-
rad, och dr darmed sarbar for samma svagheter och
utsatt for liknande risker som ovrig digitaliserad
verksamhet. Férmagan att bade producera och
distribuera el styrs av ICS, som ibland har kontakt-
ytor mot internet. I de fall dessa system &dr expone-
rade mot internet finns majligheter for hotaktorer
att utnyttja svagheter for att ta sig in i systemen.

En paverkan pa elsystemet och leveransen av el
skulle fa stora konsekvenser for samhallet. Forut-
om de omedelbara konsekvenserna med omfattan-
de stromavbrott gdllande méanniskors liv och hilsa,
sd skulle vdldigt manga system som dr beroende

av fungerande informationsteknologi upphora

att fungera. Det som tidigare upplevdes som en
smadrre oldgenhet skulle idag leda till betydande
problem pa flera nivaer i samhallet. Denna utveck-
ling forstarks i och med det standigt 6kade utbudet



av IoT. Om exempelvis ett dorrlas dar uppkopplat
och styrs via en applikation i mobiltelefonen kan
det bli svart att komma in vid langvariga strom-
avbrott, da mycket av det som tidigare var analogt
nu kopplas upp och kopplas samman. Det skapar
stora vinster, men som en f6ljd av detta 6kar bero-
endet av el, och i viss man dkar de sarbarheter som
kommer ur det stora elberoendet.

EXEMPEL FRAN VERKLIGHETEN

| december 2015 drabbades Ukraina av omfattande
stromavbrott. Det visade sig att stérningarna orsak-
ades av ett cyberangrepp som innebar att under-
stationer kopplades bort, vilket i sin tur ledde till

att kunder forlorade sin stromtillforsel. De tekniska
I6sningarna som anvandes i det ukrainska elsystemet
har likheter med svenska forhallanden.

Tillvagagangssatten for intrangen var inte nya eller
unika och med undantag for enstaka delar av an-
greppet fanns det ingen programvara som anvandes
vid angreppet som var specialgjord for elsektorn.

Uppkopplad samhillsviktig
verksamhet

Det har visat sig genom intrdffade incidenter och
kartldggningar att stora delar av den samhallsvik-
tiga infrastrukturen, till exempel vattenrenings-
verk och elproducenter, har industriella informa-
tions- och styrsystem (ICS/SCADA - industrial
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control systems/supervision control accusation
data) som dr uppkopplade mot internet och ar
dirmed tillgdngliga pa distans. Dessa system
behover oftast inte vara internetanslutna, men

av effektivitetsskdl kopplas de likval till internet,
vilket 6ppnar for mojligheten till atkomst fran
distans. Manga av dessa system dr dlderstigna
och har darfor ofta sarbarheter som en hotaktor
kan utnyttja. Antalet sarbarheter som &r specifika
for industriella informations- och styrsystem har
okat kraftigt under de senaste tio-tjugo aren. Det
ir ofta svart att pd ett andamalsenligt satt saker-
hetsuppdatera ICS/SCADA da de inte dr byggda
for att regelbundet uppdateras. Detta forstarks av
att verksamheten och sakerhetskrav ofta inte har
utrymme eller resurser att tillata att dessa system
far forandras, vara avstangda eller att atgarder
som medfor fordrdjningar i datatrafiken infors.

Det dr av stor vikt att dessa system och de processer
de uppratthaller ges ett adekvat skydd over hela
livslingden - som kan vara upp till 20 ar - och att
samtliga verksamheter som anvinder sig av ICS/
SCADA ir medvetna om de hot som finns, samt de
sarbarheter som en hotaktor kan utnyttja.

Sakerstalla relevant
kompetens inom
cybersakerhet

For ndrvarande rader en stor brist pa kompetens
inom cybersdkerhetsomrddet. I Sverige finns ett
hogt tekniskt kunnande men inte i tillracklig
mangd for att mota behovet. Det innebadr att arbets-
givare behover oka sina insatser for att rekrytera,
utveckla och behalla personal med denna kompe-
tens. Att utveckla egna utbildningsprogram eller
kopa utbildningar, samt att kontinuerligt vidmakt-
halla kompetensen for att f6lja teknikutvecklingen
dr kostsamt men nodvandigt.

Dessutom finns ett behov av att hdja grundkom-
petensen och medvetenheten om cybersdkerhet
hos samtliga medarbetare. Aven ledningsgrupper
behdover kompetens for att prioritera och driva
arbetet med hédnsyn till cybersdkerhet. Bristen pa
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rapporterats under 2019 till MSB av statliga myn-
digheter bedoms ha sin grund i handhavandefel.
Konsekvenserna behover dock inte vara uppenbara
eller intrdffa omedelbart, utan kan uppsta over tid.

kompetens inom cybersdkerhet dr dock inte ett
svenskt fenomen - det dr en global utmaning som
de flesta lander maste hantera.

UNDERSKOTTET BEDOMS VARA 70 000
OMTVA AR

Enligt IT & Telekomforetagens rapport "IT-kompetens-

BRISTER SOM KAN HA SIN ORSAK |
KOMPETENSBRIST PA OMRADET AR:

bristen - en rapport om den svenska digitala sektorns « En betydande andel myndigheter arbetar inte

behov av spetskompetens” ar bristen pa kompetens
sa stor att den fortsatta utvecklingen och tillvaxt-
kraften inom sektorn hotas.

| rapporten bedoms underskottet ligga pa ungefar

systematiskt med att identifiera sina skyddsvarden
eller att sakerhetsskyddsklassificera sina uppgifter.

Sakerhetsincidenter med misstankt eller konsta-
terad informationsforlust av hemliga uppgifter till

70 000 personer i Sverige r 2022. foljd av bristfalligt implementerad och underhallen

it-sakerhetsarkitektur.

It-system som hanterar skyddsvard information ar

Om det inte finns tillrickligt mycket personal med uppkopplat mot ett dppet natverk.

rdtt kompetens inom cybersdkerhet innebar det att

Bristfalliga kravstallningar pa cybersakerhet vid
verksamheterna tar ett visst matt av risk. S& mycket upphandlingar.

som en femtedel av de allvarliga it-incidenter som
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Den har produkten ar en gemensam bild av
cybersakerhet i Sverige 2020. Rapporten ar
framtagen av Forsvarets radioanstalt, Forsvars-
makten, Myndigheten for samhallsskydd och
beredskap, Polismyndigheten och Sakerhetspolisen

inom ramen for en fordjupad samverkan.
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