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FRA:S MEDARBETARE AR alla olika. Deras
karriarer, intressen och personligheter skiljer sig
at. Har finns tekniker, programmerare, sprakvetare,
analytiker och administratorer. Och manga andra.
Manniskor fran alla delar av Sverige, i alla aldrar
och med olika bakgrund. Men de har nagra saker
gemensamt. Sin kompetens, sin férmaga att bidra
till FRA:s verksamhet. Och sin dvertygelse om att
de med sitt arbete gor skillnad for hela samhallet.

I DEN HAR &rsrapporten méter ni — vid sidan
av verksamheten under 2021 — nagra av dem.

De kommer inte alltid att presentera sig med sina
fullstandiga namn. Eller visa sina ansikten. Men
de ar alla med for att beratta om sin del i vart
gemensamma uppdrag. Att varje morgon ga till
jobbet for att skydda Sverige, var demokrati och
vart satt att leva. Varje dag. Dygnet runt. Aret om.



»Behoven av underrdttelser dér stort
och kraven 6kar pd FRA.«
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Forsamrat

GENERALDIREKTORENS FORORD

sakerhetspolitiskt lage

Sakerhetslaget i Sveriges naromrade har pa mycket kort
tid allvarligt forsamrats. Rysslands krig mot Ukraina

har skapat den allvarligaste sakerhetspolitiska krisen
sedan andra varldskriget. Ryssland hotar den europeiska
sakerhetsordningen och har genom sin invasion kastat

in varlden i en internationell kris. Det nya sakerhetspoli-
tiska laget kommer att pragla utvecklingen pa bade kort
och lang sikt och stalla nya krav pa Sveriges formaga att
skydda sina intressen.

I skrivande stund vet vi inte hur krisen och kriget i Ukraina
kommer att utveckla sig. Men utvecklingen visar aterigen
pa vikten av goda underrattelser. FRA foljer forstas

det som hander i vart naromrade och fungerar som en
larmklocka for hoten mot Sverige. Genom signalspaning-
en far den svenska regeringen och svenska beslutsfat-
tare tillgang till egen information och behover inte vara
beroende av andra landers beslutsunderlag. Den snabba
utvecklingen bade nara Sverige och langre bort under-
stryker ocksa vikten av samarbetet mellan de tre svenska
underrattelse- och sakerhetstjansterna FRA, FM/Must
och Sakerhetspolisen. Tillsammans ar vi starkare och det
ar gladjande att vart samarbete utvecklas varje dag.

Utvecklingen i vart naromrade har forstas ocksa okat
uppdragsgivarnas behov av information och varit en viktig
del av FRA:s rapportering.

Hoten mot Sverige ar komplexa och i sakerhetspolitiska

sammanhang riskerar vi ibland att fastna med blicken pa
kartan. Men en stor och viktig del av den breddade hotbil-
den som riktas mot Sverige utspelar sig i cyberdomanen.

I dendigitala varlden ar alla grannar och det innebar att
vi numera har manga stora och ibland hotfulla grannar

i vart digitala naromrade. FRA foljer de allvarligaste
hotaktorerna och vi behéver folja och hantera manga fler
hot an forr.

Den snabba digitala utvecklingen har tjanat Sverige val.
Men digitaliseringen 6ppnar ocksa nya sarbarheter for
Sverige.

Under aret har detta blivit allt tydligare. Cybersédkerheten
och de sarbarheter ett digitaliserat samhalle star infor
har fatt 6kad uppmarksamhet. Men annu, vill jag havda,
inte den uppmarksamhet de fortjanar. Det handlar om
komplexa hot, som kraver engagemang pa hogsta niva
pa myndigheter och foretag. Intrang ar kostsamma och
svarhanterade. Vi maste hoja garden mot cyberhotet.
Cybersakerhet maste vara en fraga for styrelser och led-
ningsgrupper — inte ett ansvar som stannar hos it-chefen.

Sverige utséatts for attacker fran statsaktorer hela tiden.
Det sker medan du laser den har texten och de stats-
aktorer, i klartext andra landers underrattelsetjanster,
som vi foljer ar intresserade av information som gynnar
deras egna intressen. Det kan handla om information om
var militara férmaga, om industrispionage, om angrepp
mot forskning. De vill hitta information som kan anvandas
vid paverkansoperationer for att misskreditera maktha-
vare eller splittra landet. De soker efter sarbarheter som
kan anvandas i framtiden for att sla ut kritisk infrastruktur
eller andra system. Och aktorerna ror sig 6ver hela skalan
och anvander cyber som ett verktyg for att uppna sina mal.
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Darfor ar det ocksa gladjande att det nationella cybersa-
kerhetscentret dar Forsvarsmakten, FRA, Sakerhetspoli-
sen och MSB samarbetar nu har kommit igdng. I centret
kommer vi att kunna arbeta narmare tillsammans for att
starka skyddet for Sverige.

Signalspaning omgardas av ett tydligt regelverk och en
omfattande tillsyn. S& ska det forstas vara. Darfor ar det
ocksa bra att fragor kring den lagstiftning som styr vart
arbete uppmarksammats under 2021. Jag vill under-
stryka att den nya lagstiftning som finns pa plats sedan
arsskiftet underlattar for oss. Jag ar ocksa glad over det
stora stod lagstiftningen fick i Sveriges riksdag i hostas.
Den nya lagstiftningen skapar ett annu tydligare regel-
verk, starker integriteten och gor det lattare for oss att
samarbeta med andra. Det &r ndgonting som vi pa FRA
valkomnar.

Sverige bygger sakerhet tillsammans med andra och
dven inom signalspaningsomradet ar internationella sam-
arbeten av stor betydelse. Pa den arena dar FRA verkar
ar det ingen som klarar sig sjaly, inte ens de allra storsta
aktorerna. Viforvantar oss att Sveriges vanner ska ge oss
den information som vi behéver for att skydda oss sjalva.
Vara vanner forvantar sig att vi hjalper dem. Alla behéver
samarbeta. Men vi ska inte heller vara naiva. Det ar bara
Sverige som satter svenska intressen forst och darfor ar
det viktigt att ha en egen inhamtningsférmaga.

Signalspaningslagen uppmarksammades ocksa i sam-
band med Europadomstolens avgdrande i maj 2021.
Domen ger i huvudsak godkant for den svenska signal-
spaningslagstiftningen: huvuddragen i de svenska lagar-
na moter Europakonventionens krav. Samtidigt identifie-

rades ocksa tre brister i lagstiftningen. En av bristerna
ar delvis hanterad i den nya lagstiftningen, 6vriga brister
kommer att omhandertas av den kommande éversynen
av signalspaningslagen som aviserats av regeringen.

Underrattelsetjansten FRA och den unika information
som produceras till vara uppdragsgivare ar en viktig del i
skyddet av Sverige. Vi brukar saga att FRA finns till for din
trygghet och var demokrati, varje dag, aret om. Allt fler
lockas ocksa att arbeta pa FRA. I skrivande stund &r vi
cirka 900 medarbetare. Exakt hur manga som jobbar pa
FRA arinte en 6ppen uppgift, men myndigheten ar storre
an nagonsin. Under 2021 fick vi 6ver 100 nya kollegor.
Och ien orolig tid behdver vi bli &nnu fler som arbetar for
att skydda Sverige.

Den breda och komplexa hotbild som finns mot Sverige
och svenska intressen stéller stora krav pa oss. Behoven
av underrattelser ar stort och kraven 6kar pa FRA. Darfor
har vi ocksa fatt tillskott av riksdagen och myndigheten
kommer att fortsatta att expandera de narmaste aren.

FRA:s verksamhet omgéardas av stark sekretess. Vi
behover skydda vara kunskaper, formagor och medarbe-
tare. Vara framgangar firas utan stora offentliga rubriker
och vara medarbetare arbetar varje dag i det tysta for
Sveriges sakerhet och integritet. S& maste det vara. Men
vi gar till arbetet, varje dag, med vetskapen om att vi kan
gora skillnad. Och jag hoppas att du som laser denna
6ppna arsrapport far en lite battre inblick i vad vi gor for
att skydda Sverige. Varje dag. Aret om.

Bjorn Lyrvall
Generaldirektor

KIEV 2022-03-03. Ett bostadskvarter i Borodyanka i utkanten av Kiev >

efter ett ryskt angrepp.
Foto: Johan Nilsson/TT
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Spanningar praglade 2021

Situationen i varlden och Sveriges naromrade fortsatte
under 2021 att i allt hdgre grad praglas av spanningar
och oro.

Under aret forekom det incidenter och rysk forstarkning
langs gransen till Ukraina. I april skedde ryska truppfor-
flyttningar, vilka forklarades med att det rorde sig om
ovningsverksamhet. I juni skedde en incident i Svarta
Havet dar ryska flygplan uppgavs ha skjutit varningsskott
mot ett brittiskt orlogsfartyg utanfor den ockuperade
Krimhalvon.

Under november 2021 borjade Ryssland ater forflytta
trupper till gransen. Enligt uppgifter rérde det sig om runt
100 000 soldater. Uppladdningen under hosten foljdes av
olika utspel frdn Rysslands president Putin dar han bland
annat kravde garantier att lander i Rysslands narhet skul-
le forbindas att inte bli medlemmar av Nato. Putin talade
da aven om mojligheten till "militartekniska” atgarder
fran Rysslands sida.

Under hosten 2021 6kade spanningarna mellan Belarus
och dess EU-grannar. Regeringen i Minsk tillat utlandska
migranter att soka sigin i EU via Belarus, vilket ledde till
en spand situation vid gransen mot Polen och Litauen.
EU anklagade Belarus for att avsiktligt forsdka destabili-
sera EU genom att locka migranter att na EU via det egna
territoriet.

I Mali fortsatte stridigheterna. I somras genomférdes en
kupp mot den sittande regeringen. Under senare delen
av 2021 férekom uppgifter om att ryska legosoldater fran
Wagner-gruppen anlant till Mali, vilket féranlett protester
fran ett antal vastlander.

Under sommaren lamnade de sista utlandska trupperna
Afghanistan, samtidigt som de talibanska styrkorna i

< KIEV 2022-02-16. Ilya Pogutsia, 30, med en vit duva pa Sjalvstandighets-
torget i Kiev (eller Majdan Nezalezjnosti som det heter pa ukrainska).
Samtidigt omgavs Ukraina av 190 000 ryska soldater, den storsta
mobiliseringen i Europa sedan andra varldskriget.
Foto: Jerker Ivarsson/Aftonbladet/TT

brist pa starkt motstand snabbt lade under sig allt mer
av landets territorium. Under framst augusti manad
genomfordes en evakuering av personer med sarskilda
skyddsbehov fran Kabul, samtidigt som staden intogs av
talibanerna.

Situationen kring Kina och Taiwan ar ytterligare exempel
pa 6kad konfliktniva. Kina genomforde under 2021 ett
ovanligt stort antal flygféretag i narheten av Taiwan. Fran
USAs sida har president Biden uttalat att USA har en for-
pliktelse att stddja Taiwan. Konflikten har internationell
betydelse, exempelvis eftersom flera av varldens storsta
och mest avancerade tillverkare av mikrochips ar belagna
pa Taiwan.

Cyberangrepp fortsatter att vara ett allvarligt hot mot
vara allt mer digitaliserade samhallen. Dessa angrepp
pagar standigt och blir allt mer avancerade och malinrik-
tade. Under aret forekom det flera storskaliga angrepp via
tjiansteleverantorer, sa kallade "supply chain-attacker”.
Det ror sig bade om angrepp déar data stulits och tillfallen
dar viktiga it-system satts ur spel. Ett exempel pa det
senare i Sverige ar det angrepp som under flera dagar i
juli slog ut kassasystemen pa Coop.

Under december offentliggjordes en sarbarhet i logg-
ningsverktyget Log4J, som anvands i ett mycket stort
antal servrar pa internet. Angripare var snabba med att
dra nytta av den nya sarbarheten, medan uppdateringar-
na for att avhjalpa den i manga fall var langsamma.

Texten bygger pd 6ppna kdllor och inte pd
signalspaningsunderlag.

OMVARLDEN - ARET SOM GATT
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”Det gar att utveckla
sig I all oandlighet”

—Anstallningsintervjuerna var inte sa
upplysande. Jag stallde fragor om
hur it-miljén sag ut, antalet servrar,
arbetssatt, produkt- och teknikval,
men fick inga besked. Men jag tyckte
att miljon verkade lockande. Borjade
pa serverdriften. Numera arbetar jag
mestadels med att sakerhetstesta
samhallsviktiga it-miljoer.

Din bakgrund?

—Jag har hallit pa med serverdrift i
manga ar. Gick forst nagra kortare ut-
bildningar pa 90-talet inom program-
mering och natverk. Men det fanns
nastan ingen som kunde tekniken pa
den tiden, inte pa riktigt.

—Ett konsultbolag ryckte i oss sa vi
ldmnade utbildningen for att fa lon.
Saken var att nar de skickade mig pa
forsta uppdraget hade jag aldrig sett
en stor kontorsmiljo i hela mitt liv. Det
fanns nagra terminaler i entrén och
jag trodde att uppdraget hade med
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dom att géra. Men sa 6ppnades en
annan dorr, och da: Ett kontorsland-
skap, det var sa vackert — en helt ny
varld!

—Sedan satt jag ett kort tag vid en
helpdesk. Jag kan ha ett enormt tala-
mod, men jag vill ha respons pa vad
jag sager. Sager jag gor sa, uppskattar
jag om personen som ringt in inte gor
Si.

—Ko6rde som egen konsult pa slutet,
men jag sover battre av att ha
manadslon. Har fem barn — regel-
bunden lon ger trygghet.

Hur var det att komma till FRA, da?
—Nar jag kom till FRA och sag det har
ganget — jag hade sett varlden men
inte det har, det slog ju hal pa allt!
Forst var jag pa serverdriften i fyra
ar. Sedan it-infrastrukturutveckling.
For ett par ar sedan till it-sakerhets-
granskningarna som vi utfor.



Hur dr miljoerna du far testa, da? — Nu jobbar jag for Sverige AB och

—Alla kontor ar olika. Det finns myn- har fatt insikter som fa har utanfor
digheter som ar helt otroliga, fantas- grindarna. Tanken att ga tillbaka och
tiska arbetsplatser och arbetsmiljoer inte ha insyn i de stora sammanhang-
som jag inte ens fattar hur de far till. en — det vore som om hela varlden
Jag aker land och rike runt. I vanliga skulle krympa. Jag vet inte hur det

fall ar vi ute i nagra veckor och sedan skulle ga.
hemma pa kontoret nagra veckor.
Kliar det i fingrarna nar du hér om

-Vi jobbar aktivt med att fa bra kon- stora cyberattacker i varlden?

takt med teknikerna ute pa myndighe- —Redan att ge sig ut i ett fredligt kon-
terna. Det ar viktigt att de kanner sig torsnatverk ger en liten kick. Att han-
delaktiga. Oftast ar de nyfikna. tera elaka och ondskefulla attacker ar

annu roligare!
—Det hander att vi far testa den fysis-

ka sékerheten ocksa, det ar kul. Nar Fast Nicklas far ibland délja sin gladje
vi tar 6ver uppdragsgivarens it-miljo, nar han och kollegerna tagit dver ett
da blir det julafton. Da visar vi pa hur natverk som de ska testa.

en angripare skulle kunna komma at

deras guldagg, det blir effektfullt un- —Vi kan jubla néar vi hittar nagon

der redovisningarna. Alla ska forsta, storslagen attackvag. Men for upp-

”Det hander att vi far testa den fysiska M
sakerheten ocksa, det ar kul.”

generaldirektor som it-tekniker, vad dragsgivaren kan det innebara miljon-
som inte ar bra. investeringar for att atgarda saker-
hetsbristerna. Vi lagger mycket tid
Nasta steg i arbetslivet? pa radgivning sa vi inte bara slapper
-Vi far se var det slutar. Just nu &r uppdragsgivarna med en bister rap- H
det har det roligaste och jag hoppas port — det viktiga ar ju att it-miljoerna
att det haller i sig lange till. Den har blir sdkrare i verkligheten.

arenan har sa stora djup att det gar att
utveckla sig i alla oandlighet.
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SIGNALUNDERRATTELSEVERKSAMHETEN 2021

Sighalunderrattelse-

verksamhet under aret

Naromradet

FRA foljer noga den militara aktiviteten i Sveriges narom-
rade. Den senaste tiden har aktiviteterna trappats upp
patagligt och paverkats av Rysslands invasion och krig i
Ukraina. Genom att rapportera om olika militara férete-
elser bidrar vi till att utveckla Sveriges forsvar. Vi bidrar
ocksa med underlag for beslut rérande bade kortsiktig
beredskap och strategiska dvervaganden.

Redan innan den nuvarande sakerhetspolitiska krisen
utvecklades kunde FRA under 2021 se att den militara
aktiviteten i Ostersjdomradet fortsatte att 6ka. Ovning-
arna som FRA f6ljt under aret har 6kat inte bara i omfatt-
ning, utan aven i komplexitet.

FRA rapporterar dagligen till Forsvarsmakten om militara
fartygs- och flygplansrorelser i vart naromrade. Darutéver
har FRA under aret rapporterat om utldndska férbands
truppforflyttning, om fornyelse av militar materiel samt
om utprovning av nya vapensystem.

Utrikes och sakerhetspolitik

For att Sverige ska kunna fora en sjalvstandig utrikes- och
sakerhetspolitik maste vara beslutsfattare ha en god
forstaelse for handelseutvecklingen i vart naromrade och
andra lander dar Sverige har intressen. Genom en omfat-
tande och spetsig rapportering bidrar FRA till att skapa
goda forutsattningar for valgrundat svenskt beslutsfat-
tande. FRA har till exempel kunnat rapportera om olika
landers avsikter gentemot Sverige.

< STOCKHOLM 2021-12-06. FRA ger regeringen underlag fér en
svensk sjalvstandig utrikes- och sakerhetspolitik.
OSSE:s 28:e ministerradsméte under svenskt ordférandeskap.
Foto: Sipa USA

Stod till Forsvarsmaktens insatser utomlands

FRA:s stdd till Forsvarsmaktens internationella insatser
utomlands har fortgatt sedan 1990-talet, och har aven

under 2021 varit en central verksamhet. Under aret har
FRA haft mycket nara samarbete med Forsvarsmakten
och stodet frdn FRA har omfattat utrustning, utbildning,
specialkompetens samt underrattelser.

Typiska underrattelser som rapporterats i anslutning till
svensk militar insatsverksamhet utomlands handlade om
information om sakerhetslaget dar svensk trupp befinner
sig. Exempelvis har observationer och information kring
pagaende forberedelser for olika typer av attacker eller
annan sakerhetshotande verksamhet rapporterats l6pan-
de, till bland annat Forsvarsmakten.

Terrorism

I en globaliserad varld kan terrorismhot mot Sverige ha
sitt ursprung i lander langt fran Sveriges granser. FRA
och signalspaningens centrala roll i underrattelsearbetet
har aven under 2021 tydligt kunnat bekraftas i bekamp-
ningen av internationell terrorism som kan utgora hot mot
Sverige och svenska intressen.

FRA fortsatter att stodja Sakerhetspolisens arbete mot
terrorism och vi har under 2021 kraftfullt breddat var un-
derrattelseproduktion p& omradet. Stodet har mojliggjort
for Sakerhetspolisen att vidta atgarder for att avvarja
konkreta hot. Signalspaning ibland varit helt avgérande
och for att upptacka dessa hot.
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Frammande underrattelseverksamhet

Hotet mot Sverige fran utlandska underrattelsetjanster
fortsatter att 6ka. FRA har har en viktig uppgift att stodja
Sakerhetspolisen och Forsvarsmakten med informa-
tion om utlandska underrattelsetjanster som bedriver
underrattelseinhamtning riktad mot Sverige. Utdver
rapportering som ror sarskilda fall, har FRA aven bidragit
med information om utlandska underrattelsetjansters
generella mal och metoder.

Exportkontroll

Ett flertal lander forsoker kringga svensk lagstiftning och
anskaffa svenska civila produkter som aven kan anvan-
das i militdra sammanhang, produkter med sa kallade
dubbla anvandningsomraden. FRA bidrar till att stavja
sadana anskaffningsforsok genom att delta i en nationell
samverkan inom ramen for svensk exportkontroll. Under

2021 har FRA fortsatt att producera rapporter pa dessa
foreteelser till Sakerhetspolisen och Forsvarsmakten och
pa sa satt bidragit till arbetet att forhindra global sprid-
ning av massforstorelsevapen.

Teknisk signalspaning och signalreferensbibliotek

FRA inhamtar fortlépande signaler fran utlandska radar-
system for att vidmakthalla det signalreferensbibliotek
som ligger till grund for de varnar- och motmedelssystem
som anvands av svenska militara flygplan och fartyg. In-
formationen anvands aven for att lopande uppratthalla en
palitlig bild av andra staters flygplans- och fartygsrorelser
i vart naromrade.

Produktionen av signalreferensbiblioteket for Forsvars-
maktens behov fortskred som planerat.

BALTIJSK 2021-09-08. Ryska fartyg i Ostersjon under évning som >

genomfdrdes av Ryssland och Belarus.
Foto: REUTERS/Vitaly Nevar X06936
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Vi tar hjalp

av varandra’

— Jag vaxte upp i narheten av Lovon
och visste att FRA lag dar. Men vad de
egentligen gjorde hade jag ingen upp-
fattning om. Nu ar jag har sjalv.

Genom aren har Férsvarsmakten varit
med i 6ver hundra internationella
insatser runt om i varlden. Malet ar
att skapa fred eller forsdka bevara en
bracklig sadan. Sedan ett ar jobbar
Molly med FRA:s st6d till dessa insat-
ser. Hennes vag dit var inte spikrak.

Efter gymnasiet som humanist med
studier i ett halvdussin moderna sprak
ville Molly gora varnplikt. Hon ville
prova nagot nytt och testa sina gran-
ser. Hon sokte till Férsvarets tolk-
skola. Varfor inte?

Det tycks for ovrigt vara en viktig del
av hennes syn pa livet: Varfor inte?

— Jag trodde kanske att de sprak jag
last tidigare skulle komma till nytta,
men istéllet fick jag borja om fran
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borjan med ett nytt sprak. Men varfor
inte? tankte jag.

-Jag hade inte mott riktigt motstand
tidigare. Jag hade det latt for mig i
skolan och dgnade mig at fritidsaktivi-
teter som jag hade fallenhet for.

—Men nu! De flesta pa Tolkskolan pre-
sterade battre an vad jag gjorde, trots
att jag gjorde mitt yttersta. Dessut-
om var jag en bitvis ganska talanglos
soldat. Jag trivdes verkligen inte med
varnplikten medan den pagick, men
sahar i efterhand fattar jag att det var
precis vad jag behdvde.

De ar som féljde var en fortsattning
pa Mollys sékande efter att bidra och
gora skillnad.

— Jag pluggade statskunskap och
jobbade en tid i Mellandstern. Daref-
ter atervande jag till Férsvarsmakten,
den har gangen som anstalld soldat.
Jag var ganska saker pa att varken jag



?Jag ar inte den som saknar

eller organisationen kommit till var
ratt vid forsta motet — mycket riktigt
trivdes vi nu betydligt battre med
varandra.

Sedan foljde nagra ar nar studier
varvades med olika tjanster i For-
svarsmakten, bade som civil och
militar. Molly arbetade ocksa nagra ar
pa Sakerhetspolisen. Sedan pa Must.
Arbetet var konkret och intensivt,
kanslan att bidra och géra nagot av
betydelse var stark. Vi hade ofta stéd
av underrattelser fran FRA.

Efter en foraldraledighet sokte Molly
jobb som analytiker pa FRA. Har ar
hon idag.

—Jag sokte en aprildag och kunde
bérja pafdljande januari. Och som for

stenstaden.”

alla andra ar det ett halvars provan-
stallning innan man slapps in i verk-
samheten pa allvar.

Vad gor ni da?

— Jag har manga vanner och tidigare
kollegor som gjort utlandstjanst och
garna aker igen. Det kanns sa klart
vardefullt att fa bidra till att de kan

|6sa sina uppgifter sa bra och sakert
som mojligt.

—Har pa FRA arbetar vi med signal-
spaning. Det ar vart satt att framstalla
underlag som sedan leder till konkreta
rapporter. Det blir sallan spetsigare an
med signalspaning.

— Jag kanner mig val mottagen pa
FRA. For att trivas har bor man vara
driven, nyfiken och engagerad. En-
vishet skadar inte heller. Vi arbetar
tillsammans och tar hjalp av varandra.
Arbetstiderna ar flexibla sa det funge-
rar bra att vara smabarnsforalder.

—Att fa arbeta pa Lovon ser jag som
en l6neférman. Jag alskar att springa i
skogen. Har kan jag gora det ofta. Jag
ar inte den som saknar stenstaden —

istallet far jag varje morgon se sol-
uppgangen lysa upp den fantastiska
kulturmiljon som omger FRA.
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Ny lagstiftning styr FRA

Riksdagen beslutade i november 2021 om ny lagstiftning
om personuppgiftsbehandling som fran arsskiftet 21/22
reglerar FRA:s forsvarsunderrattelse- och informations-
sakerhetsverksamhet. Riksdagens beslut omfattade
ocksa justeringar i signalspaningslagen.

FRA fortsatter, nar det galler forsvarsunderrattelseverk-
samheten, att lyda under samma system for inriktningar,
tillstand och tillsyn som hittills, men med battre legala
mojligheter att fullgéra sina uppgifter.

Behandling av personuppgifter

Beslut fattades om inférande av en ny "FRA-Pul” som
reglerar hur FRA far behandla personuppgifter. Syftet
med den nya FRA-PuL ar att ge FRA mojligheter att
behandla personuppgifter dar detta ar andamalsenligt,
samtidigt som fysiska personers fri- och rattigheter ska
skyddas.

Liksom med tidigare lagstiftning maste FRA for att be-
handla personuppgifter ha sarskilda, uttryckligt angiv-
na och berattigade andamal. Nytt &r att den nya lagen
omfattar behandling av personuppgifter inte bara inom
forsvarsunderrattelse- och utvecklingsverksamheten,
utan ocksa inom informationssakerhetsverksamheten da
vi bistar myndigheter och statliga bolag (se sidan 12 och
25).

Mojligheterna till effektivare informationsdelning med
framfor allt Forsvarsmakten och Sékerhetspolisen forbatt-
ras genom den nya lagstiftningen. Detta kommer att under-
latta samarbete som forutsatter skyndsamhet, exempelvis
da myndigheterna gemensamt foljer ett visst skeende.

FRA far under vissa forutsattningar féra over personupp-
gifter till annat land eller internationell organisation. FRA
maste dessférinnan bland annat sékerstalla att mottaga-
ren garanterar tillrackligt skydd for personuppgifterna.

< Foto: Pontus Lundahl/TT

Ett nionde 4ndamal starker internationellt samarbete
I FRA:s &rsrapport 2020 beskrevs de &tta &ndamal som
ar tankbara vid godkannande av uppdrag till FRA att ge-
nomfora signalspaning (ladda ned den pa fra.se).

Vid arsskiftet 21/22 infordes ett nionde andamal, vilket
innebéar att FRA kan f& som inriktning att genomfora

signalspaning dar syftet inte primart handlar om Sveriges

direkta sakerhetsintressen, utan sakerhetsintressen hos

annan underrattelseorganisation som FRA har samarbete

med. Detta stimulerar i sin tur att FRA far del av mot-
svarande underrattelser frdn FRA:s samarbetspartner.
Att samarbetet fungerar pa det sattet ligger i hog grad

i Sveriges intresse, eftersom ingen underrattelsetjanst
eller stat ensamt kan sammanstalla alla relevanta un-
derrattelser for att stavja hot sdsom militar aggression,
internationell terrorism, cyberangrepp och utveckling av
massforstérelsevapen.

En inriktning som hanfor sig till detta nya andamal kan

bara lamnas av regeringen. All inhamtning genom sig-

nalspaning, oavsett for vilket andamal signalspaningen
ska ske, forutsatter tillstand av Forsvarsunderrattelse-
domstolen.

Siun granskar all férsvarsunderrattelseverksamhet som
FRA bedriver, det vill sdga aven den verksamhet som
kommer att ske med stod av det nya &ndamalet.

Den nya lagstiftningen ger FRA forbattrade mojligheter
att dstadkomma den samhallsnytta som efterfragas av
oss. Samtidigt ar behandling av personuppgifter och
andamal for var férsvarsunderréttelse- och informa-

tionssakerhetsverksamhet begransade i syfte att skydda

enskildas grundlaggande fri- och rattigheter.

NY LAGSTIFTNING
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I KARNAN AV SVENSKT CYBERFORSVAR

FRA genomfor
sakerhetsgranskningar

Vid sidan av signalspaningen stodjer FRA statliga myndig- Har ar de vanligaste bristerna vi finner:
heter och statligt dgda bolag som har sarskilt skyddsvard « Otillracklig kunskap om hotbilden och otillrackliga
verksamhet i deras arbete med informationssakerhet. resurser.

Vilka verksamheter som kan fa FRA:s stod bestams i

samrad med Sakerhetspolisen, - Bristande forstaelse hos ledningen for behov av

atgarder
Generellt kan vi konstatera att sakerheten hos myndig- « Qutsourcing skapar sarbarheter och férsvagar informa-
heter och statliga bolag inte ar dimensionerad fér den tionssakerhetskompetensen inom organisationen

hotbild vi ser. Samtidigt har medvetandet 6kat rorande

riskerna och de behov som dessa for med sig. « Bristande kravstallning vid nya upphandlingar och

avtal. Vilket i sin tur kan leda till:

Nar vi genomfor sakerhetsgranskningar hos vara upp- « Grundlaggande svagheter i utformningen av natverk
dragsgivare kan vi se att det med relativt enkla metoder och it-system

och med kanda angreppsverktyg ofta gar att ta Gver
natverken och it-system utan storre problem. Inte sallan
ar det samma séakerhetsbrister som gar igen hos manga
organisationer och som varit kanda lange. - Existerande sakerhetsfunktioner i system anvands inte

« Bristeriintern dokumentation och regelverk kring
informationssakerhet

FRA har sedan borjan pa 2000-talet genomfort flera * Brister i separationen mellan system

hundra sakerhetsgranskningar hos myndigheter och  Bristande l6senordshantering och -policy
tatli lag. Brist ar i stort o o
tsidaigﬁz gcr) ag. Bristerna dri stort desamma som under » Generellt begransad formaga att hantera it-incidenter

« Avsaknad av/felaktigt implementerad multifaktor-
Samtidigt finns det organisationer som tydligt forbattrat autentisering
sina natverk och it-system, samt sina rutiner pa ett satt
som inte alls &r undermaligt. Variationen i kvaliteten &r
stor.

+ Bristande kontohantering sasom livscykelhantering
och administratorsrattigheter.

< NORRKOPING 2021-07-03. Ungefar 500 Coopbutiker fick tillfalligt stinga
efter att kassasystemets slutat fungera i samband med en cyberattack som
drabbade organisationer dver hela varlden.
FRA stodjer inte naringslivet, men samhallsviktiga myndigheter och statligt
agda bolag i deras informationssakerhetsarbete.
Foto: Jeppe Gustafsson/Shutterstock
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”Da ar det latt att
kanna att man har

ett viktigt jobb”

Joakim &r ingenjor och jobbar pa en av
FRA:s stationer ute i landet. Han ser
till att tekniken fungerar och ar i gott
skick.

— Far jag ett bord med prylar och en
uppgift sa loser jag det ofta. Det ar i
hog grad vad jobbet handlar om, att
6sa problem helt enkelt.

Joakim vaxte upp pa en liten hastgard.
Gjorde lumpen i pansartrupperna.

—Att FRA fanns visste jag, mycket for
att min mormor jobbat dar pa 50-ta-
let. Hennes foraldrar hade varit mis-
sionarer i Kina sa hon hade kunskaper
i sprak, det var vagen in till myndighe-
ten for hennes del.

Runt millennieskiftet jobbade Joakim
pa Ericsson och tillverkade radiobas-

28 - FRA ARSRAPPORT 2021

stationer. Efter ett agarbyte skulle
fabriken laggas ned.

—Jag som lodde och trimmade kom-
ponenter pa kretskort hade tur. Veck-
an innan vi alla varslades, fick jag okej
pa att ga en felsdkarutbildning. Och
det kunde de ju inte backa fran. Ut-
bildningen var pa ett halvar. Jag fick
smak pa att plugga igen. Forst Kom-
vux och sedan hogskola dar jag laste
music engineering.

Det visade sig att det utbildningen
inte inneholl sa mycket studioteknik
som studenterna trott utifran kursbe-
skrivningen. Istallet var det mycket
programmering och algoritmer. De
flesta av Joakims kurskompisar hopp-
ade av, men Joakim och nagra till tog
examen.



—-Jag har alltid velat fixa saker som
inte funkar. Sa jag gick fler kurser
inom it.

Sedan var det dags for ett riktigt jobb,
pa Svenska spel dar han jobbade med
data och drift.

—Treskift, for folk spelar dygnet runt.
Jag fick familj, och en son med ett
sallsynt syndrom. Skiftgang funkade
inte sa bra langre.

-S4 jag sokte mig till FRA. Det kdndes
naturligt och bra fran bérjan. Allt det
dar brokiga jag pluggat sammanfat-

tas i min tjanst pa FRA. Till och med
musiken ar till nytta, for det liknar pa
manga satt signaler och matematik.

Vad ska man vara for person for att
trivas pd FRA?

—Manga ar lite som jag. Lugna, trygga,
lite nérdiga kanske, och behdéver inte
framhava sig sjalva. Trevliga och bra
manniskor helt enkelt.

—Pa FRA bidrar man till att Sverige kan
ha koll pa vad som hander runt gran-
serna. Sakerhetslaget i varlden och
terrorhot ingar i det vi arbetar med.

—En gang hjalpte jag till med tekniken i
en insats som jag inte fick reda pa vad
det handlade om just da. En tid efterat
horde jag en dragning om en anti-
terrorinsats som jag forstod var just
det som jag haft en roll i. Da &r det latt
att kanna att man har ett viktigt jobb.

Du ar en "klurig kille”?
—Jo det kan man kanske saga, jag ar
val ganska bra pa att laga saker med

’Jag har alltid velat fixa saker som
inte funkar.”

det som finns att tillga. Idag mekar jag
med en Jeep, som jag faktiskt anvan-
der i jobbet nar det blir himla snoigt
och man maste fram till nagon instal-
lation.

Mormor da? Hon som jobbade pa
FRA pa 50-talet?

—Idag ar hon 97 ar och tycker att det
ar jattekul att jag jobbar pa FRA!
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SAMVERKAN FORUTSATTNING FOR EFFEKT

Tillsammans ar vi starkare

Det forsamrade omvarldslaget paverkar Sveriges saker-
het. Osakerheten och de spanningar som nu rader i vart
naromrade kan komma att paga under lang tid.

— Rysslands krig mot Ukraina och den allvarliga kris som
varlden nu kastats in i paverkar forstas ocksa vart narom-
rade, sager Bjorn Lyrvall, generaldirektor for FRA.

Hoten mot Sverige kommer fran flera hall och handlar
inte bara om den militara arenan. Andra stater utnyttjar
cyberoperationer for att hitta sarbarheter, skaffa sig infor-
mation, utféra paverkansoperationer eller utfora spiona-
ge mot industri- och forskningsmiljoer.

— Hoten har forandrats 6ver tid och ar idag mer komplexa
an tidigare. Hotbilden har breddats och riktar sig bade
mot var militara férmaga, vart ekonomiska valstand och
mot vara fri- och rattigheter. En stor del av detta utspelar
sig pa cyberarenan och dar maste vi gora Sverige till ett
svart mal, sager Bjorn Lyrvall, generaldirektor for FRA.

I en orolig tid ar det avgorande att samarbetet mellan
FRA, Sakerhetspolisen och militara underrattelse- och
sakerhetstjansten Must blir allt djupare inom flera olika
omraden. Tillsammans har de tre organisationerna en unik
kunskap om hoten mot Sverige och svenska intressen:

— Ryssland och Kina genomfér antagonistiska aktiviteter
riktade mot Sverige och svenska intressen. Bada lander-
na kan anvanda sig av hela samhallets resurser och deras
underrattelse- och sakerhetstjanster ar resursstarka,
sager Lena Hallin, chef for Must.

Samarbetet mellan Sveriges tre underrattelse- och
sakerhetstjanster fortsatter att utvecklas pa alla nivaer.

< Bjorn Lyrvall, generaldirektor for FRA, Charlotte von Essen,
sakerhetspolischef och Lena Hallin, chef for Must.
Foto: Magnus Glans

Cheferna for FRA, Sakerhetspolisen och Must traffas
regelbundet, och det gér aven medarbetare pa alla nivaer
inom organisationerna.

— Det strategiska och det operativa samarbetet mellan
vara tre organisationer ar helt avgérande for att moéta
sakerhetshoten fran valdsbejakande terrorism, framman-
de makt och den 6kande underrattelseverksamheten.
Tack vare samarbetet med FRA och Must har vi natt fram-
gangar i operativa arenden som vi annars inte skulle haft,
sager Charlotte von Essen, sakerhetspolischef.

Andra exempel pa formaliserade samarbeten ar NCT
(Nationellt centrum for terrorhotbedémningar) och det
nystartade nationella cybersakerhetscentret.

NCT:s uppgift ar att gora strategiska bedémningar av ter-
rorhotet mot Sverige och svenska intressen och darmed
kunna ge en tidig férvarning om sadant som kan paverka
hotbilden.

Nationellt cybersakerhetscenter, dar forutom FRA,
Sakerhetspolisen och Forsvarsmakten aven Myndighe-
ten for samhaéllsskydd och beredskap ingar, ska starka
Sveriges formaga att forebygga, upptacka och hantera
cyberhot mot Sverige. Centret har ocksa en néra samver-
kan med Polisen, Post- och telestyrelsen samt Forsvarets
materielverk.

— Tillsammans ar vi starkare. Bade underrattelsetjanst
och gemensam cybersékerhet ar lagarbete och att vi
stodjer varandra ar avgorande for Sverige, sager Bjorn
Lyrvall.
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Vem ar smartare
an en kryptolog?

Under 2021 bidrog FRA till innehallet i boken "Ar du
smartare an en kryptolog? Tankenétter fran FRA”, som
gavs ut av ett privat forlag.

Genom signalspaning inhamtar man krypterad trafik och
forcerar sedan kryptot fér att kunna ta del av innehallet
som klartext. FRA har bidragit till boken for att stimule-
ra intresset for kryptologi och forhoppningsvis locka en
och annan med intresse och talang att stka sig till var
myndighet.

Varfor kryptera? Och varfor knacka krypton?
Underrattelsetjanst hari alla tider varit beroende av att
kunna tillgodogora sig innehallet i andra sidans kommuni-
kation. Pa kort sikt pa ett slagfalt: Var finns fienden? Vilka
skarmytslingar foregar anfall och vilka avser att forvirra
o0ss? Under fredstid handlar det mer om att forsta vad
stater i ens naromrade har for langsiktiga mal och 6nsk-
ningar. Finns det hot och hur ser de ut?

Pa samma satt finns behovet att skydda den egna kom-
munikationen fran att ldsas i klartext av motsidan. Darfor
tillampas signalskydd, som handlar om att kommunicera
sakert. Kryptologi ar alltsa viktig for att skydda svenska
system.

Forcerat krypto grunden for FRA

De tyska ockupationstrupperna i Norge kommunicerade
under andra varldskriget med Berlin via svenska telegraf-
kablar. De forstod att svenskarna kunde tankas avlyssna
trafiken, s& de krypterade den. Genom en legendarisk
bedrift under ledning av Uppsalaprofessorn i matematik
Arne Beurling kunde Sverige snart forcera det tyska kryp-
tot, vilket under flera ar gav oss insikter i Nazitysklands
malsattningar och [6pande agerande.

Verksamheten blev snabbt s& omfattande och viktig att
den fick utgéra grunden for en ny myndighet, FRA.

Krypto férekommer numera i langt mer an statsange-
lagenheter och vapnade konflikter. Inte heller terrorister
vill avsl6ja sina mordiska planer. Pa senare ar krypteras
ofta vardaglig digitaliserad kommunikation, exempelvis

i e-post och sociala medier. Att ha kompetensen att inte
hejdas av krypteringar ar darfor alltjamt en viktig férmaga
hos framgangsrika underrattelsetjanster.

Ett par exempel fran boken finns pa nasta uppslag.
Dessa och manga andra knap och évningsuppgifter finner
ni boken. Dar finns ocksa facit. Tjuvtitta inte.

KRYPTOLOGI OCH SIGNALSKYDD

< Att l6sa krypton kan vara ett tdlamodsprévande arbete. Har anteckningar
fran arbetet med att forcera ett tyskt krypto fran 1940. Idag anvander vi
datorer till det som forr kravde papper och penna.
Foto: FRA
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Ord som Gun gillar FRA-klassiker 6
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”Ett intellektuellt

hantverk”

Christoffer jobbar pa en av FRA:s sta-
tioner, den ligger pa Gotland. Flertalet
av FRA:s dvriga stationer ar hemliga vad
galler deras funktion och placering.

-Vi ar ett sammansvetsat gang. Det
blir ofta en familjar och informell
stdmning som jag tror ar svar att na pa
huvudanlaggningen pa Lovon med de
manga hundra som jobbar dar.

For Christoffer borjade vagen till FRA
nar hans flickvan boérjade studera till
veterinar. Eftersom den utbildningen
ges i Uppsala, avbrot bada sina stu-
dier i Lund och flyttade dit. I Uppsala
kan man ocksa plugga ryska och det
gjorde Christoffer. Sedan geopolitik
och geomorfologi. Just som flickvan-
nen blev fardig veterinar, sag Christof-
fer en jobbannons fran FRA. Och snart
bar flyttlasset till Gotland, en plats de
tidigare knappt varit pa.

—Planen var enkel: Vi bestamde att vi
koper ett hus, ger det tva ar, 6ppnar
en flaska vin, haller upp och fragar
varandra ”Trivs vi?”.
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Foljde ni planen?
—Ja. Jag sa "Vill du flytta?” Hon sva-
rade "N&”. "Inte jag heller”. Sa var det

klart.

Christoffer borjade som operatér. Da
tar man emot, bedémer och hanterar
det som spaningssensorerna inham-
tar. Nu har han gatt vidare till att leda
operatorer och att utveckla verksam-
heten.

-Vi har extremt kompetenta operato-
rer. Ravaran ska foljas av en lika bra
process att rapportera. Det jobbar jag
med nu.

Hur ar en operatér som person?

— Alla som arbetar minutoperativt
maste kunna halla huvudet kallt.
Prioriteringar ar viktiga. Faktorerna ar
flytande eftersom det ar frammande
makt som bestammer hur mycket
energi vi maste lagga pa A, B eller C,
eller allt samtidigt. Att kunna fatta
beslut pa kort tid ar avgérande. Man
hinner inte gora for- och nackdelslistor
da.



—Spaningen ar i hog grad ett intellek-
tuellt hantverksarbete. Det ar en fraga
om erfarenhet och kansla. Nar man till
exempel hor att en frammande radar
inte later som den ska — ar det nagot
nytt i utrustningen hos frammande
makt, eller nagot fel i var egen utrust-
ning? En erfaren operator kan gora
den bedémningen i stunden.

—Haftigt att se nyanstallda ga fran att
spana intensivt och fokuserat, till att
gora jobbet mer tillbakalutat i stolen.
Da har de fatt tryggheten i att kdnna
vad som pagar.

—FRA:s funktion som totalférsvarets
larmklocka har fatt ny aktualitet se-
dan 2014. Larmklockan ar FRA, och
mina kolleger utgor klockans klapp.
Vi forser uppdragsgivarna med infor-

mation innan de sjalva kan se att det
hander saker.

Ar det ett kul jobb, da?

—Det ar mentalt valdigt stimulerande.
Vara kunder ger bra feed-back. Det
ersatter utan tvekan den gladje man
skulle kunna ha av att sitta och prata
om sitt jobb med sina kompisar.

Nar min fru berattar om en operation
forstar jag inte alla de veterinarme-
dicinska detaljerna, aven om jag ju

ar glad om det gatt bra. Samma sak
galler ju motsatt, speciellt som jag
inte kan ga in pa detaljer och exempel.
Vad vi jobbar med ar ju trots allt inte
det viktigaste nar vi umgas med dem
vi alskar.

Hur sammanfattar vi det har?

—Att arbeta inom underrattelsetjans-
ten ar latt beroendeframkallande, pa
ett positivt satt. Det blir inte monotont
och trakigt. Det finns alltid nagot som
hojer adrenalinnivan och fantasin, om
aldrig sa lite, varje dag.

Gotland da?
— Gotland ar vackert och egenartat.
Kustlinjerna, lovskogarna, klipporna

”’Vi har extremt kompetenta operatorer.”

och martallarna langst havet. Efter
fyra ar ar det mycket kvar att utforska.
Visby har restauranger, vinbarer,
utstallningar och konserter — dverval-
digande mycket for att vara en sa liten
stad.
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KOMPETENSBRIST INOM IT-SAKERHET

Informationssakerhet

pa schemat

Den som har kompetens inom informationssakerhet har
inte svart att finna jobb. Bristen ar namligen skriande.
Det galler i Sverige, i Europa och i hela varlden — éverallt
dar digitala system tagit dver vitala samhallsfunktioner
behdvs fler personer med ratt kompetens an vad som
finns att anstalla. Bristen hammar digitaliseringen, inte
minst hur den kan genomféras och uppratthallas med
god sakerhet mot cyberintrang och -attacker.

Istallet for att bara sldss om den kompetens som finns,
vill FRA stimulera ungdomar att valja att utbilda sig inom
it och da speciellt inom cybersakerhet.

En oktobermorgon steg 14 elever fran det kommunala
gymnasiet Stockholm Science and Innovation School in
pa FRA:s omrade pa Lovon. Under ndgra dagar fick de en
kvalificerad orientering i informationsséakerhet. Hur gar
en angripare till vaga nar de tar Over, skadar eller stjal
information fran natverk? En fiktiv myndighet hackades,

< Elever fran Stockholm Science and Innovation School besdker FRA.

Foto: FRA

och eleverna drog slutsatser rérande exempelvis hur man
battre konfigurerar en webbplats.

De fick aven inblickar i FRA:s andra verksamheter och
besdka myndighetens museum. Kursen organiserades av
FRA:s ordinarie personal och dessa var ocksa larare pa
kursen.

Eftersom en liknande kurs sommaren 2018 hade haft s&
stor dvervikt av killar (blott en tjej av 15 deltagare), valde
vi och skolan att denna gang vanda oss till kvinnliga och
ickebinara elever.

Utvarderingen var positiv fran bade eleverna och var egen
personal. Den stora forhoppningen ar att vi med denna
och liknande insatser stimulerar ungdomar att soka sig
till utbildningar inom it-sékerhet. De far garanterat viktiga
arbetsuppgifter och en god arbetsmarknad éver hela
varlden — exempelvis hos oss pa FRA.
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”Konsten att fa
allt pa plats”

Alla pa FRA ska ha nagonstans att
jobba och arbetsplatserna ska vara
bra. Lotta ar projektledare inom FRA:s
fastighetsfunktion pa Lovon. Det blir
att bolla mellan gamla hus, modulhus
och nybyggen.

Nar Lotta var 25 ar hérde hon for
forsta gangen talas om FRA, nar hon
traffade nagra av myndighetens an-
stallda.

—Men de sa ingenting om vad de gjor-
de pa jobbet, bara att de jobbade hér.
Det var forst senare som jag férstod
genom nyhetsférmedlingen att FRA
gor viktiga saker for vart samhalle.

Lotta har utbildningar inom ekonomi,
HR, arbetsmiljé och fastighetsutveck-
ling.

—En bred bakgrund som jag har nytta
av vid planering och implemente-
ring av projekt for arbetsplatser och
arbetsmiljo.
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—-Jag var lange konsult, tidigt som
telefonist och sedan vidare med upp-
gifter inom ekonomi och personal. Bra
vagga, for jag fick se sd manga olika
jobbkulturer och arbetsplatser. Har till
och med jobbat pa ett stalle med en
gammal proppvaxel, med banankon-
takter. Det gick att tjuvlyssna om man
hade velat.

Senare i yrkeslivet hade Lotta uppdrag
som chef inom kontor, ekonomi, och
personal. De senaste aren uteslutan-
de med olika fastighetsprojekt fran
idé till inflyttning.

FRA:s anstallda pa Lovon arbetar i hus
fran 40-talet och framat, dessutom en
samling modulhus. Det ar myndighe-
ten Fortifikationsverket som bygger
och tar hand om byggnaderna, utifran
FRA:s behov.

—Husen varierar en hel del, beroende
pa nar de byggts. Nar FRA:s forsta
storre kontorshus tas i bruk under



2022 innebar det en rejal modernise- att vi laser dorrar och har sékerhets-

ring pa alla satt. skap. Det ar verksamhetsbehov som
EEEEEE styr, det finns manga olika sorters
Hur brukar manniskor generellt reage-  lokaler. FRA pa Lovon &r ett litet cam-
ra nar man genomfor flyttar? pus, mellan skogsbrynen och akrar-
na. Har arbetar vi och lamnar sallan
—Dom blir glada! De som ar mest omradet under arbetsdagen. Det ar en
fragande eller oroliga fran boérjan ar viktig skillnad.
faktiskt de som brukar vara mest ndj-
I— gEacs da nar saker och ting ar klara. Fast det  —Mina kolleger har koll pa Sveriges
IERERRREET ' galler forstas att gora ratt. naromrade och pa hot mot Sveriges

”FRA pa Lovon &r ett litet campus.” —J

Vad ar det egentligen for skillnad sakerhet. Jag ar glad om mitt arbete
mellan kontor hos FRA och kontor pa kan bidra till att de och alla andra pa
arbetsplatser i allmanhet? FRA har en arbetsmiljo som stodjer

deras arbete.
—Mycket enskilda rum och en del

gemensamma arbetsrum — men inga
kontorslandskap. En massa sakerhet,
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I EN VARLD som blir allt oroligare och mer oférutsagbar
ar FRA:s uppgift densamma som den alltid varit. Att
genom kunskap om omvarlden bidra till Sveriges sakerhet
och oberoende. I den har arsrapporten har fem av vara
medarbetare fatt lite extra utrymme for att beratta om sig
sjalva och om sitt jobb.

FRA:S MEDARBETARE KAN inte alltid — som exempelvis
framgar av den har rapporten — berétta alltfér mycket om
sig sjalva. De kan inte alltid avsldja sina namn eller visa

sina ansikten. Men de finns. Och de gor sitt jobb. Varje dag,
dygnet runt, aret om — finns de dar for att skydda Sverige,
var demokrati och vart satt att leva.

Arsrapporten ar framtagen i ett samarbete mellan FRA och Springtime-Intellecta.
Foto: Christoffer Edling (GD och medarbetarbilder).
Tryck: Stema Specialtryck AB, 2022
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