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Hantering av kort och nycklar 
Bifogade aktiva kort får endast användas i kortterminaler eller kortläsare 
som godkänts av Högkvarteret och enbart tillsammans med programvaror 
som är godkända för NBK. 

Du som kortutlämnare ansvarar för att kontrollera identitet samt ta kvit-
tens när du lämnar ut kort. Mottagaren måste vara utbildad på teori 1 samt 
lägst ha användarnivå på aktuellt signalskyddssystem. 

För upplåsning av kort har du fått en kopia av lösenord (PUK-kod). Kopian 
ansvarar du för. Den ska förvaras skyddat från tillgrepp och manipulation 
av obehöriga. Användarna har i samband med systemutbildningen fått 
kunskap om hur kortet låses upp. 

NBK-kort med inlästa nycklar förvaras på samma sätt som det regelverk 
som gäller för den aktuella nyckeln. 

NBK-kort utan inläst nyckel förvaras utan möjlighet till obehörig åtkomst. 
Det måste fnnas säkerhetsskyddsåtgärder för att förhindra manipulation 
och tillgrepp Rutinerna ska dokumenteras.  

För spårbarhetens skull måste du föra register över vilket kortnummer 
respektive person kvitterat ut. FRA kommer varje år skicka en inven-
teringslista över ditt innehav. Listan ska kvitteras och returneras. Om 
påskriven inventeringslista inte returnerats inom 2 månader blir vi 
tvungna att återkalla kortet. 

En kopia av följesedel fnns bifogad. Originalhandlingen är registrerad hos 
FRA. 

Med sändningen har också en sändorder bifogats. Denna ska undertecknas 
och returneras till FRA. 

Incidenthantering 
Den som förlorat ett NBK-kort eller misstänker att obehörig haft tillgång till 
eller manipulerat ett sådant ska omedelbart anmäla detta via kryptofax. 
Använd kryptonyckel MGM HKV Total. En mall för incidentanmälan fnns 
bifogad. 

Anmälan görs till FRA Kryptoservice, er enhets signalskyddschef, kort-
utlämnare och säkerhetsskyddschef samt till Högkvarteret via Sbc. 

Om det dessutom funnits signalskyddsnycklar på förlorat kort måste det 
omedelbart också anmälas, enligt de rutiner ni har för anmälan av nyckel-
incident. 

För in i er signalskyddsinstruktion att Peder Svensson, FRA, fungerar som 
er kortadministratör. 

KONTAKTUPPGIFTER 
Kryptofax Sbc Försvarsmakten 08-664 61 44 
Kryptofax FRA Kryptoservice 0620-599 80 
Peder Svensson 070-200 83 28 
FRA Kryptoservice 010-557 41 90 




