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Generaldirekt rensf rord

Vi har under aret arbetat med regeringsupp-
drag av betydelse fér Sveriges framtida total-
forsvarsformaga. Ett uppdrag har varit att
lamna underlag till férsvarspropositionen,
dar vi beskrivit vilka férmagor FRA kan bidra
med under kris och krig. Vi har tillsammans
med Sakerhetspolisen, Férsvarsmakten och
MSB aven svarat pa ett regeringsuppdrag

om att under nésta ar bilda ett nationellt
cybersakerhetscentrum.

Att kunna férebygga och upptacka cyber-
attacker fran statliga angripare i andra
lander ar en nédvandighet. Har spelar FRA
en avgorande roll. Vi fortsatter vart arbete
tillsammans med andra myndigheter for att
varna Sveriges sakerhet och integritet.

Spanningarna i Sveriges naromrade, som ju
geografiskt utgdr en sakerhetspolitisk skar-
ningspunkt, fortsatter att vara héga. Ryss-
land fortsatter att modernisera sina vdpnade
styrkor samtidigt som man utvecklar sina
formagor till grazonsoperationer. De 6kande
spanningarna gor var rapportering om bade

militara aktiviteter i Sveriges naromrade och

hybridkrigféring mer efterfragad an nagonsin.

Terrorhotet har under &ret fortsatt att vara
patagligt. Vi har levererat stod till uppdrags-
givarnaidenna fraga. Att bidra till att for-
hindra terrordad hor till FRA:s viktigaste
uppgifter som underrattelsemyndighet.

FRA utvecklas ocksa internt. Vi forbattrar var
verksamhet och arbetsmiljo genom att for-
nya vara lokaler, exempelvis genom att lata
uppfoéra ett nytt kontorshus pa Lovon. Vi 6kar
vara anstrangningar att rekrytera den kom-
petens vi behdver. Vi har exempelvis under
aret tagit emot en grupp gymnasieungdomar

for att ge dem en orientering i cybersakerhet.

Islutet av denna arsrapport ger vi rost at
nagra av vara manga kompetenta och motiv-
erade medarbetare. Vanliga manniskor med
ovanliga arbetsuppgifter

Under det gangna aret blev myndighetens
tidigare chef Dag Hartelius ambassador i
Ungern. Under senare delen av 2019 var sa

verdirektor Charlotta Gustafsson tillforord-
nad generaldirektor. Som nytilltradd general-
direktor vill jag framfora ett varmt tack till
dem bada for deras viktiga insatser

Bj6rn Lyrvall
Generaldirektor






Ryska fartyg som deltar i marinévningen Ocean Shield 2019.




Omvaérlden — aret som gatt

Flera saker har bidragit till detta, sdsom
Kinas 6kade ekonomiska och politiska makt
samt ett allmant skifte mot en mer multi-
polar varld. Auktoritara stater tar steg mot
totalitarism, den demokratiska samhalls-
modellen utmanas pa flera hall av politisk
repression. De sakerhetsstrukturer som upp-
ratthallits sedan det kalla kriget undergrévs,
exempelvis genom att USA och Ryssland
sagt upp INF-avtalet som begransat medel-
distansrobotar med karnstridsspetsar

Den militara aktiviteten i Sveriges naromrade
har under 2019 legat kvar pa en hog niva
Ryssland fortsatter moderniseringen av sina
vapnade styrkor, med tillférsel av mer avan-
cerad materiel. Ett exempel pa 6kad aktivitet
i naromradet ar den ryska marinévningen
Ocean Shield 2019 som genomférdes i Ost-
ersjon och Atlanten i augusti och omfattade
70 fartyg av olika typer

Forsvarsmakten skriver i sitt underlag till den
forsvarspolitiska propositionen att Sveriges
naromrade karaktariseras av bade 6kad
utplacering av militara styrkor och att dessa
astadkommer 6kad militar aktivitet. Detta
innebar en uppenbar risk for militara
incidenter och konfrontation som kan leda
till eskalering. Utvecklingen i Sveriges nar-
omrade beror till stor del pé att bade Gster-
sjdomradet och Arktis adrar sig allt storre
strategiskt intresse

Under aret har vi sett tecken pa att spanning-
arna mellan Ryssland och Ukraina minskat.
Ukrainakonflikten och den illegala ockupa-
tionen av Krim fortsatter dock att vara en
friktionsyta mellan Ryssland och vast.

Cyberattacker utférda av kvalificerade statli-
ga och statsunderstodda angripare fortsatter
att 6ka i omfattning och sofistikeringsgrad.
Outsourcingforetag fortsatter att vara en
inkdrsport for angripare, som FRA tidigare
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ber6rt i var rapport om hur man kan starka
sin sakerhet i samband med Cloud Hopper-
angreppet (publicerad 2017).

Grazonsproblematiken har uppmarksam-
mats alltmer under senare ar, inte minst av
Sakerhetspolisen. Den kan karaktariseras
som lagliga och olagliga aktiviteter som
genomfors for att forsvaga andra landers
handlingsfrihet i en grazon mellan fred och
vapnad konflikt. De verktyg som anvands
inkluderar cyberattacker, paverkans-
operationer, strategiska uppkop av féretag
och traditionella underrattelseaktiviteter
Frammande underrattelseverksamhet mot
Sverige ar liksom tidigare ett konkret hot.
Under aret har flera personer hiktats eller
atalats for olika typer av olovlig underrattelse-
aktivitet.

Texten pa denna sida ar baserad pa 6ppna kallor och inte pa signalspaningsunderlag






Signalspaning och cyberf rsvar

Dessa uppdrag utgér myndighetens tva
verksamhetsben. De ar olika uppdrag, men
har starka synergieffekter

Signalspaning innebar att man utvinner
underrattelser ur elektroniska signaler, till
exempel radiosignaler eller signaler i det
fiberoptiska natet. FRA far inhamta trafik
som har en anknytning till en specifik inrikt-
ning fran en uppdragsgivare och efter en
avslutad tillstandsprocess

FRA:s bidrag till den tekniska informations-
sakerheten i samhallet sker inom cyber-
forsvaret. Dar verkar FRA genom att bista
offentlig verksamhet och statliga bolag sa att
de battre kan std emot cyberattacker riktade
mot Sverige

Vad rapporterar FRA om?

FRA:s uppgift ar att titta utanfér det egna
landets granser. Det &r vad som pagar i
omvarlden som star i fokus for FRA:s under-
rattelseverksamhet. Dels ar sddan kunskap

till nytta for Sveriges ambitioner att féra en
sjalvstandig utrikes- och sakerhetspolitik,
dels kan sadan kunskap vara vardefull for
vara uppdragsgivare i deras arbete att kart-
lagga och motverka hot mot Sverige

FRA:s uppdragsgivare ar regeringen, Reger-

ingskansliet, Forsvarsmakten, Sakerhets-

polisen och polisens Nationella operativa

avdelning (Noa). Det ar de som far inrikta

FRA:s signalspaning. FRA:s underrattelse-

rapporter kan exempelvis berora:

« Andra landers militara kapacitet och
planering

= Militéra 6évningar och férbandsrorelser
i vart naromrade

» Internationell terrorism och hot mot
Sverige

» Avancerade cyberangrepp mot Sverige

= Program for massforstorelsevapen eller
brott mot internationella sanktioner

» Underrattelser till stod for svenska militara
FN-insatser utomlands
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Svensk signalspaning regleras i lag For-
svarsunderrattelsedomstolen maste lamna
tillstand for FRA:s signalspaningsuppdrag
Verksamheten granskas l6pande av Siun
(Statens inspektion for férsvarsunderrattelse-
verksamheten).

FRA:s arbete inom cyberomradet riktar sig
till en bredare krets av myndigheter och
statliga bolag

Underrattelser under forundersokning
Under 2019 har det kommit ny lagstiftning
som tydligt klargor att FRA:s underrattelser
inte far anvandas i en brottsutredning och i
rattsskipning. Detta mojliggor att FRA kan
rapportera i underrattelsesyfte aven under
en pagdende férundersdkning
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Signalunderrattelseverksamheten 2019

Vad hinder militért i Sveriges niromride?
Den militara verksamheten i ndromradet har
fortsatt varit h6g och har under aret omfattat
ett flertal stérre 6vningar samt ett stort antal
militara flygplans- och fartygsrorelser FRA
har i sin dagliga rapportering till Férsvars-
makten redovisat militara aktiviteter och
pagaende 6vningsverksamhet.

Darut ver har FRA i sin uppfoljning av
utlandska militdra forband bland annat
rapporterat om truppforflyttningar, fortsatta
omorganisationer av militara férband liksom
av utveckling och fornyelse av militar materiel
samt etablering av nya vapensystem som kan
utgora ett hot mot Sverige

Underlag till Sveriges utrikes-

och sdkerhetspolitik

FRA har under aret fortsatt folja kriser, kon-
flikter och krig i omvarlden, bade i Sveriges
naromrade och langre bort. Underrattelserna
kan avse saval en specifik handelse som

den generella utvecklingeni ett land eller

en region, sdsom utlandsk inblandning eller
politisk maktkamp

FRA har pa sa satt bidragit till svenska
uppdragsgivares lagesuppfattning och till
beslutsunderlag infér saval bilaterala som
multinationella méten. Till exempel har

FRA under 2019 rapporterat underrattel-
ser gallande olika landers intentioner och
agerande i den fortsatta konflikten i Mellan-
Ostern, liksom om deras agerande gentemot
Sverige

En del av rapporteringen rér militar verk-
samhet utanfér vart naromrade som ar av
betydelse for Sverige. FRA har till exempel,
tillsammans med Férsvarsmakten, genom-
fort spaningsflygningar i 6stra Medelhavet
med anledning av konflikten i Syrien.

Stad till Forsvarsmaktens insatser
utomlands

En viktig del av FRA:s verksamhet &r att ge
stod till svensk militar verksamhet utom-

lands. Under pagaende insats ar underrattel-
sernas fokus skyddet for svensk trupp, men
aven beddmningar gallande utvecklingen i
det aktuella landet i stort. Stod till en militar
insats kan dessutom ges saval fére som efter
en insats, genom till exempel lagesbedom-
ningar for ett potentiellt insatsomrade

Internationell terrorism

Den internationella terrorismen fortsatter
att vara ett allvarligt hot sdval globalt som

i Europa och Sverige. FRA lamnar stdd till
framst Sakerhetspolisen, men aven Forsvars-
makten, genom att rapportera om utveck-
lingen inom internationell terrorism i allman-
het och potentiella och reella kopplingar till
Sverige i synnerhet. FRA har under aret dven
stottat Sakerhetspolisen i ett antal storre
operationer

Under 2019 har nationell och internationell
samverkan och samarbete utvecklats. Detta
har varit vardefullt for FRA:s mojlighet att
bidra till Sakerhetspolisens arbete att upp-
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tacka och férhindra terrorattentat i Sverige
Det har aven bidragit till férbattrad nationell
lagesbild avseende den internationella
terrorismen.

Okat fokus pa hybridhot

P& senare ar har FRA:s uppdragsgivare okat
fokus pa en komplex och mangfacetterad
foreteelse som kallas hybridhot eller icke-
linjar krigforing. Hit hor exempelvis paverkans-
operationer, cyberhot, desinformation och
sabotage

Det kan vara svart att avgéra om frammande
makt ligger bakom en storning i kritisk infra-
struktur eller andra viktiga samhallsfunk-
tioner, eller om det kanske ar ett resultat av
olyckor eller fel. Icke-linjar krigféring utfors
ocksa ofta genom mellanhander vilket ar
avsett att forsvara identifiering av den som
ytterst str bakom exempelvis en cyber-
attack, ett sabotage eller ett vilseledande
spinn i sociala medier

FRA:s olika uppgifter och kompetenser sam-
verkar har for att finna och rapportera laget
till vara uppdragsgivare

Frammande underrattelseverksamhet

i Sverige

FRA har under 2019 fortsatt att folja den
underrattelseverksamhet som flera lander

bedriver mot Sverige och har under aret
kunnat rapportera om konkreta aktuella hot
mot Sverige och svenska intressen.

Genom utvecklad samordning och férdjupat
samarbete med saval Sakerhetspolisen som
Forsvarsmakten har forutsattningar skapats
for att ytterligare forbattra relevansenii
rapporteringen och ge det underrattelse-
och operativa stéd som uppdragsgivarna
efterfragar

Svensk exportkontroll

FRA deltar i en nationell samverkan inom
ramen for svensk exportkontroll och arbetet
med global icke-spridning av massforstor-
elsevapen. Inom detta samarbete har FRA
producerat underrattelser till framst For-
svarsmakten och Sakerhetspolisen.

Sarskilt prioriterat i detta arbete har varit
nationell exportkontroll av produkter med
dubbla anvandningsomraden, dar fokus i
forsta hand legat pa utlandska anskaffnings-
férsok av svensk teknik.

Signalreferensbibliotek for svenska
militara flygplan och fartyg

Inom omradet teknisk signalspaning samlar
FRA in information som gor att man kan
kannaigen signalerna fran utlandska militara
radarsystem. Olika radarsystem lamnar
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olika typiska fotspar i form av radiosignaler
Dessa data kan anvandas som underlag for
varningssystem i svenska militara fartyg och
flygplan. Data i sammanstallt skick kallas for
Signalreferenshiblioteket. Informationen
bidrar aven till férmagan att se hur utlandska
militara fartyg och flygplan i naromradet rér
sig, och bidrar darmed aven till att havda
Sveriges territoriella integritet.
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Nytt signhalspaningsfartyg sjosatt

Fartygsburen signalspaning

Med ett fartyg kommer man néra vissa
signalkallor. Det mojliggdr inhamtning av
signaler som skulle varit omgjliga att regist-
rera pé langre avstand. Dessutom kan man
ofta visuellt se signalkallan vilket kan vara
en fordel. Det huvudsakliga operationsom-
radet for FRA:s fartygsburna signalspaning
ar syddstra Ostersjén, men den kan ocksa
upptradaiandra vatten.

Dags for nytt fartyg

Sveriges nuvarande signalspaningsfartyg
heter Orion. Efter 35 ars tjanst ar det dags
for en ersattare. Ett nytt signalspaningsfartyg
borjade darfor att byggas redan 2018.

Ett &r efter att de forsta platbitarna skurits
till, och tio manader efter kélstrackningen,
var detiapril 2019 dags att sjosatta fartyget.
Samtidigt kunde chefen fér Marinen, konter-
amiral Jens Nykvist, meddela namnet pa det
nya fartyget: HMS Artemis

FMV:s uppdrag att bygga Orions eftertradare
har gatt till Saab Kockums som ansvarar for
sjalva fartygsbygget. Darefter tar en fas av
installationer vid, da inte minst sjalva signal-
spaningsutrustningen ska komma pa plats
Detta arbete genomfors i ndra samarbete
med FRA

Liggande cylinder med antenner

Innan utrustningen foér signalspaning
kommit ombord ser Artemis ut som manga
andra skepp. Men i likhet med féregangaren
kommer den att fa en stor liggande cylinder,
en “radom”, som innehéller antenner som
anvands i signalspaningen. Darfor ser dessa
fartyg inte ut som nagra andra

Orion tillhr Foérsvarsmakten och ligger
organisatoriskt i Forsta ubatsflottiljen, i Karls-
krona. Under uppdrag ar det marinens per-
sonal som utgdr besattning, medan personal

fran FRA utfér signalspaningsarbetet ombord.

Artemis kommer att ha samma organisato-
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riska hemvist och bemannas pa liknande satt.
Jamfort med foregangaren kommer Artemis
att vara storre och erbjuda uttkade formagor
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Informationssakerhet och cyberf

Fler samhallsviktiga myndigheter och stat-
liga bolag 6nskade fa sina natverk pr vade
genom FRA:s sakerhetstester. Fler verksam-
heter fick tillgang till FRA:s Tekniskt Detekte-
rings- och Varningssystem (TDV).

Genom FRA:s férmaga att identifiera och félja
hur skadlig kod anvands i det globala natet
kan vi rapportera utvecklingen bade i stort
och i detalj till vara uppdragsgivare

Statsunderstodda attacker mot
samhallsviktig verksamhet

FRA:s uppdrag ar att bidra till skyddet av
samhallsviktig verksamhet mot attacker
genomforda av statliga eller statsunder-
stddda organisationer Dessa utgor de storsta
hoten mot vart samhalles grundlaggande
IT-funktioner. Till skillnad fran mycket annan
IT-relaterad kriminalitet ar dessa attacker
ofta avsedda att inte markas. Att astadkomma
goda sakerhetslosningar i samhallsviktiga
system ar vasentligt for att minska vart sam-
hélles sarbarhet.

Sakerhetsgranskningar

Nar FRA far i uppdrag att leta sarbarheter i
myndigheters natverksmiljoer, ar detta en
delihur vibidrar till Sveriges IT-sakerhet.

Det ar sallan svart att dstadkomma ett
intrang, for allt som ar kopplat till internet
kan hackas av en kvalificerad férmaga FRA
nojer sig inte med att konstatera att det gdr
att tasig in — tvartom ar det bara bérjan. Det
galler att finna alla svagheter dar en angri-
pare skulle kunnata sig in och sedan utnyttja
intranget.

Ingen sakerhetsgranskning ar meningsfull
utan en ordentlig genomgang av vad FRA
funnit och en genomgripande dokumenta-
tion och radgivning till uppdragsgivaren.

TDV

Genom FRA:s underrattelseverksamhet ser
vi ofta skadlig kod innan den anvants mot
svenska mal. Vi kan pa sa satt férbereda oss
pa att upptacka eventuella framtida attacker
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rsvar

Ett verktyg for detta ar TDV (Tekniskt Detek-
terings- och Varningssystem). Det ar installe-
rat hos myndigheter och statliga bolag med
verksamheter som ar viktiga for samhallets
grundlaggande funktioner. Dessa far genom
TDV en tidig varning om att deras natverk
utsatts for ett intrangsforsok.

TDV utvecklas l6pande. Allt fler verksam-
heter far systemet installerat.

Cyberforsvarspodden

Under aret har FRA startat Cyberférsvars-
podden for att infér en bredare publik &n
annars beskriva arbetet med det svenska
cyberférsvaret. Det handlar exempelvis om
hur hotet mot viktiga samhallsfunktioner ser
ut och hur man kan resonera for att hantera
dem.
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Nationellt cybersakerhetscenter

Anda - eller just darfér — ar samverkan
nyckeln till att &stadkomma de tjanster for
det svenska samhallet som vi ar ombedda
att leverera. Till de myndigheter som vi pa
FRA samarbetar med hor Sakerhetspolisen,
Foérsvarsmakten och MSB. Vara uppgifter
skiljer sig radikalt fran varandra, men till-
sammans léser vi dem battre

Tva regeringsforklaringar och ett uppdrag
Under 2019 har inte mindre &n tva regerings-
forklaringar slagit fast att Sverige ska skapa
ett nationellt cybersakerhetscenter. I sep-
tember kom regeringen med sitt uppdrag till
de fyra myndigheterna att strax fére jul redo-
visa hur ett nationellt cybersdkerhetscenter
ska kunna uppréattas under 2020. Ett sddant
center ska enligt regeringen sammanfatt-
ningsvis kunna:

- Forebygga, upptacka och hantera antago-
nistiska cyberhot mot Sverige,

« Minska cybersarbarheterna,

» Ge ett utvecklat och samordnat stéd till
bade privat och offentlig sektor,

« Ge stod till Regeringskansliet i fragor om
cybersakerhet

Olika modeller pa olika hall

Modellen att inratta ett center for att under-
latta samverkan mellan befintliga myndig-
heter har internationella forebilder Bland
andra framhalls ofta det brittiska NCSC som
enval fungerande enhet. Dessa centra bygger
pa férvantan om en hogre effektivitet om
man bibehaller den rddande myndighets-
strukturen och later ett redan existerande val
fungerande samarbete ytterligare fordjupas
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Forslaget

Strax fore jul levererade de fyra myndighet-
ernasitt gemensamma forslag till regering-
en. Ett center forstarker myndigheternas
formagor att l6sa sina respektive uppdrag
Dessutom kan den nationella formagan att
férebygga, upptacka och hantera cyber-
angrepp och andra IT-incidenter 6ka

Verksamheten foreslas byggas upp under
fem ar. Den ska starta redan 2020 och na
full effekt 2025. Den férdjupade samverkan
mellan myndigheterna kraver bade nya
tekniska och rattsliga forutsattningar for att
dela sékerhetsskyddsklassificerad informa-
tion. Pa sikt kravs ocksé 6kade anslag for
verksamheten.
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Sommarlovon

An vérre ar att det globalt saknas tillracklig
kompetens inom IT-sdkerhet fér att kunna
komma ifatt sakerhetsmassigt.

Hur skulle FRA kunna bidra till att fler valjer
att utbilda sig i IT-sédkerhet? Var myndighet
har forstas egna rekryteringsbehov, men
fragan ar mycket bredare &n sa

FRA samlar gymnasister

En varvinterdag samlade rektorn fér den
kommunala gymnasieskolan Stockholm
Science and Innovation School i Kista in-

tresserade elever i ett fullproppat klassrum.

FRA skulle besdka, och genomfora ett prov
Utifran detta skulle skolan sedan kunna

ge femton elever mojlighet till en veckas
sommarskola hos FRA pa Lovon. Vi kallade
projektet for Sommarlovon.

Sa stod de dar
Intresset fran eleverna var stort, sa en for-
sommarmorgon stod 15 ungdomar framfor

vaktkuren. Efter att ha [st in sina mobil-
telefoner, paddor, datorer, smarta klockor,
moppehjalmar med bluetooth och all annan
elektronik, slapptes de in.

Under en vecka fick de en kvalificerad
orientering i hur cyberattacker gar till och
hur man kan skydda sig mot dem. FRA hade
byggt upp ett natverk fér andamalet, med en
fingerad myndighet som skulle hackas och
forsvaras. Lararna bestod av FRA:s erfarna
medarbetare, som till vardags testar svenska
myndigheters IT-sdkerhet genom att hacka
deras natverk och sedan bistd med rad om
hur de ska forbattra sina system (se sidan 17).

Tarta och diplom

De planerade évningarna gick snabbt, ung-
domarna var drivna. Sista dagen redovisade
de gruppuppgifter infor FRA-chefer och sin
rektor, fick diplom, grillade hamburgare och
at tarta. Innan de sprang ut pa sommarlov
skrev de uppskattande utvarderingar
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Sommarlovon i massmedierna
Massmedierna rapporterade om hur det an-
nars sa slutna FRA denna vecka valkomnat
ungdomar mitt i verksamheten. Nyhetsbyran
TT rapporterade via en lang rad medier Ny
Teknik och Computer Sweden gjorde repor-
tage. Helgen efter intervjuade Titti Schultz
enav ungdomarnai P4 Extra

Férhoppningsvis ledde Sommarlovon till

att de ungdomar som var med évervager en
karriar inom IT-sakerhet. Kanske inspireras
ocksé andra ungdomar som bara hérde talas
om FRA:s sommarskola i medierna
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Anna jobbar med TDV

Anna har bara jobbat pd FRA i ett halvar Hon
kom fran naringslivet dar hon hjalpt foretag
att ordna livet for anstallda som under en tid
ska arbeta utomlands

Manskliga rattigheter huvudamne

—Jag ar samhallsvetare. Manskliga rattig-
heter &r mitt huvudamne. Laste ocksa ratts-
sociologi och journalistik. Men jag halkade

in i relocation-branschen och var dari15

ar. Dar hjalper man personal att flytta runt

i varlden. Man koordinerar tjanster som att
hitta skolor och bostader, ordna sprakunder-
visning, halla kurser i kulturell forstaelse
samt l6sa immigrations- och skattefragor
Ibland kandes det som att jag l6ste lyxpro-
blem at folk. Det kunde vara att nagon ville
ha minst tva balkonger eller att 1,3 kilometer
till skolan var for langt.

— I varas traskade jag in genom grinden pa
FRA. Jag ville gora ndgot annat. Nagot som
mer hade med min utbildning att géra och
som garna var statligt. Det senare eftersom

jag hade fatt nog av att jobba medan jag var
hemma med sjukt barn, halla standig koll pa
telefonen och att ha ont i magen infor varje
gang jag kollade min e-post. Jag har ett barn
med sarskilda behov och ville géra battre
nytta bade pa jobbet och hemma

Kvalifikationer och meriter, inget annat

— Rekryteringsprocessen var lang, det tog ett
halvar fran att jag sokte jobbet till att jag bor-
jade. Tester och valdigt personliga intervjuer
Men samtidigt var den professionell och van-
lig. Myndigheten sag till mina kvalifikationer

och meriter, inget annat.

Anna samordnar verksamhet kring systemet
TDV (Tekniskt detekterings- och varnings-
system). Det ar installerat hos sarskilt
skyddsvarda myndigheter och statliga bolag
for att utgdra en varningsklocka nar de ut-
satts for avancerade IT-angrepp

— Jag arbetar med de myndigheter och bolag
som har TDV installerat. Vilka dessa ar ar
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hemligt och avgors i samverkan med Saker-
hetspolisen.

Ser skadlig kod

TDV &r ett system som FRA tog fram pa
regeringens uppdrag. Det ar speciellt pa

sa satt att det drar nytta av FRA:s roll inom
signalunderrattelsetjansten. Nar FRA ser
skadlig kod pa andra hall i varlden, kan TDV
laras att kdnnaigen dessa, sa att systemet
kan varna om ocksa svenska samhallsviktiga
system skulle bli utsatta

—Jobbet kdnns angelaget eftersom verk-

samheten ar viktig. Viktig for vart samhalle
och for Sverige

23



»Hdr pa FRA far

man jobba med
madnga olika saker.
Pa mdnga andra
arbetsplatser dr
variationen mindre.«

Johan
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Johan far specialanpassade | sningar stabila

—Som att ga inien cockpit. Jag var sald, det
var dar som fronten lag. Det fattade jag

Nu jobbar Johan pa FRA med drift av system
for datalagring

— Forsta IT-jobbet jag hade hanterade
arkivsystem at ett bensinbolags kundkort,
och nagra byggbolag. Men persondatorerna
blev allt fler och jag bérjade konsulta istallet,
installerade klientgrupper hos kunder

Till FRA blev Johan lockad av sin tidigare
chef som redan hade hunnit jobba pa myn-
digheten nagra ar

Provanstallning med plugg

— Det gick ratt fort med rekryteringen,
snabbare &n fér manga andra. Det &r ju an-
nars en sak att tanka pa nar man soker jobb
pa FRA, det tar ofta ett halvar fran att man
sOker till att man erbjuds ett jobb, berattar
Johan.

—Men under provanstallningen gick det ratt
trogt. De sex manaderna pluggade jag mest.
Och det var bra for jag behovde fa battre koll
pa Linux.

— Nar jag sedan fick bérja jobba var det
mycket att géra. Det var servicejobb och en
hel del gamla system som behdvde rensas
ut eller férnyas. Vi skapade en centraliserad
plattform som inte riktigt hade funnits férut.

Lagringsansvarig pa Linuxsidan

Johans lite tungvrickande titel ar lagrings-
ansvarig pa Linuxsidan. Han &r driftsansvarig
for den verksamheten.

— Har pd FRA far man jobba med manga olika
saker, det ar kodning, puppet och drift. P&
manga arbetsplatser ar variationen mindre
Vi kor ju inte s& manga standardl6sningar

s vart jobb &r att f& de specialanpassade
lésningarna stabila. Driften ar ryggraden,
skrattar Johan.

— Vi har haft ganska manga kolleger som
passerat pa senare ar. Men det ar faktiskt en
bra sak, for det beror pa att de gatt vidare
inom organisationen samtidigt som vi
rekryterat nya — de flesta mellan 20 och 30
ar. Man boérjar ofta pa driften, gar vidare till
andra uppgifter vart efter

Gar nir man ska

— Min forra arbetsgivare tyckte att man skulle
jobba dygnet runt. Har gar man oftast hem
nar man ska och kan inte jobba férran man
kommer till jobbet igen.

Johan har tva déttrar. Den yngsta fick folja
med till jobbet nar hon var i férskolealdern
men hon tyckte att det var laskigt med grin-
dar och staket. Desto battre att ha sin pappa
narvarande nar han arhemma Jobbar man
pa FRA tar man inte jobbet med sig hem.
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»Att halla sig a jour med det som anvdinds
aticlist som man forsoker titta
get dr utmanande. «
: Therese
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Therese sag en oansenlig annons f r 18 ar sedan

Deras placering omfattas oftast av forsvars-
sekretess. Therese har sin arbetsplats
pa FRA:s filial pa Vastkusten.

En oansenlig annons

—Jag ar civilingenjor i teknisk fysik och
elektroteknik fran Link6pings universitet.
Nar jag letade jobb efter examen 2001 fick
jag syn pa en oansenlig annons fran FRA i
Goteborgsposten. Jag visste inget om myn-
digheten men skickade anda in en ansokan.
Pa den tiden inneholl FRA:s webbplats inte
mycket mer an kontaktuppgifter

—Jag blev anstalld och bérjade som pro-
grammerare. Det som gjorde att jag valde
FRA var att jag under anstallningsintervjun
uppfattat att arbetsuppgifterna innehéll en
hog grad av problemldsning och kreativitet.
Sa héar 18 ar senare kan jag intyga att det
stamde

Byggt vidare pa utbildning och erfarenhet
inyaroller

Att standigt f& nya problem att [6sa och
mojligheten att satta sig in i nya omraden ar
nagra av skalen till att Therese stannat kvar

pa myndigheten. Hon har haft mojlighet att
byta roll med nagra ars mellanrum?

— Min utbildning gav mig en bra grund. Under
min tid pa FRA har jag kunnat férdjupa mig

i tekniken, som programmerare och signal-
analytiker. Jag har ocksa fatt mojlighet att
arbeta med manniskor —en period som ar-
betsledare och aven i min nuvarande roll som
ansvarig for en internutbildningssatsning

— De roller som jag haft har gatt inivarandra
Jag har haft stor nytta av mina tidigare kun-
skaper och erfarenheter i nyaroller och sedan
lagt till ett storre perspektiv eller annorlunda
sammanhang. Speciellt vardefullt var detta
nar jag arbetade som utredare och omvarlds-
bevakare

Omvarldsbevakning

— FRA utvecklar mycket metoder och teknik
forinternt bruk, vara resultat ses bara av ett
fatal. Trots detta ar det nédvandigt for verk-
samheten att vi inte bara har en god 6verblick
och forstaelse for omvérldens utveckling nar
det galler sakerhetslage och hotbild, utan aven
anpassar oss efter den omvarld vi verkar i.

— Att arbeta som omvarldsbevakare var
otroligt roligt! Min uppgift var att fokusera pa
teknik- och telekomutvecklingen, en bransch
dar det hander valdigt mycket. Att halla sig
ajour med det som anvands idag samtidigt
som man forsoker titta framat, det ar utma-
nande. Tank sjalv vilken utveckling telekom
genomgatt de sista tio aren!

Arbeta gentemot huvudkontoret, fysisk
placering i filial

Numera jobbar Therese mest gentemot
huvudkontoret i Stockholm. Hennes chef och
de flesta pa hennes enhet ar stationerade
dar. Hon kommunicerar via mail, telefon och
videokonferens. Det fungerar ratt bra, men
det kan vara svart att fa tag pa kolleger och
man missar mycket av de informella diskus-
sionerna i korridorer och matsal

— Men det finns férdelar ocksa. Jag blir inte
kallad till moten ”bara for att” och far pa sa
satt mer sammanhangande tid att arbeta pa
Jag brukar &ka till huvudkontoret ibland fér
saddana moten som blir bast och effektivast
nar man traffas
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