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Forord

Den hér arsrapporten ar den forsta i sitt
slag. Var verksamhet omfattas av hog sekre-
tess som gor det svart att bertta i detalj vad
vi gor och varfor. Vi tycker dnda att det ar
viktigt att forsoka tillhandahélla s& mycket
information till allménheten som mojligt.

Innehéllet i FRA:s underrittelserapporter
har varierat under arens lopp. Vérlden sag
mycket annorlunda ut nir myndigheten
bildades mitt under brinnande krig 1942.
Mycket har hint sedan dess — kalla kriget &r
slut, hotbilden har fordndrats och forutsétt-
ningarna for Sveriges utrikes-, sdkerhets-
och forsvarspolitik har kommit att radikalt
forandras i och med Sveriges intrdde i EU,
vért deltagande i internationella insatser
och andra omvérldsforéndringar.

En tydlig trend &r att avancerade IT-
angrepp okar. Under 2010 dkade anta-
let incidenter mot samhéllskritisk verk-
samhet och kritisk infrastruktur kraftigt.
Bland annat forekommer systematisk
underrittelseinhdmtning. Aktérerna bakom
sadana angrepp 4r ofta stater eller stats-
understddda aktdrer med stora resurser.

For FRA var 2010 det forsta helaret med
den omfattande lagstiftning som numera
praglar var verksamhet och som innebdr att
vi har mojlighet att bedriva signalspaning
i kabel som passarar rikets grins. Inhdmt-

ningen av kabelburen trafik dr igang, och
vi har under 2010 producerat de forsta
underrittelserapporterna baserade pa denna
inhdmtningsmetod.

Ett stort arbete har lagts ner pa att till-
motesgé de krav och fragor som vi under
aret fatt fran bade tillfélliga gransknings-
instanser och fran Statens inspektion for
forsvarsunderrittelseverksamheten, som
sedan 1 december 2009 dr det permanenta
granskningsorganet. Vi har ocksé etablerat
rutiner for de ansokningar till Forsvarsun-
derrittelsedomstolen som enligt lagen maste
beviljas innan inhdmtning kan ske.

Parallellt pdgér arbetet med att anpassa
oss efter den fordnderliga omvérlden.

For FRA handlar det om att ligga i den
tekniska utvecklingens framkant och om

att anvanda vara resurser sé att vi kan svara
upp mot de krav véra uppdragsgivare stiller
pé oss. Framtiden for med sig ménga tuffa
utmaningar. De utmaningarna tar vi oss an
med beslutsamhet for att bidra till att skydda
Sverige och svenska intressen, i dag och i
framtiden.

Ingvar Akesson
FRA:s generaldirektir
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Uppdrag, organisation

och personal

FRA (Forsvarets radioanstalt) ar en civil myndighet.

Var uppgift ar att ge vara uppdragsgivare unik information

om viktiga utlandska férhallanden genom signalspaning mot

specifik internationell kommunikation. Var uppgift ar ocksa att

hjalpa samhallsviktiga verksamheter att skydda sin IT-miljo.

Vara medarbetare

P4 FRA arbetar cirka 700 personer.

De flesta finns pa huvudkontoret pa
Lovon utanfor Stockholm. Av véra
anstéllda dr 26 procent kvinnor. Bland
myndighetens chefer och ledare uppgick

andelen kvinnor till 40 procent.

Vara yrkeskategorier
For att var verksamhet ska fungera kravs
maénga olika kompetenser. Det behdvs
bland annat civilingenjorer som arbetar
med utveckling och drift av tekniska
system och medarbetare med kunskaper
iradiokommunikation och telekom.
Bearbetning och underrittelseanalys
kriaver matematiker, personer med stats-
eller naturvetenskaplig examen samt

lingvister. I arbetet med informations-
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sdkerhet behovs bland annat data-
forensiker och experter inom reverse
engineering.

Dessutom finns det bland vara
anstéllda HR-specialister, handlaggare
for upphandlingsfrégor, arkivarier,
ekonomer och jurister, samt personal

med kunskaper om sdkerhetsskydd.

En dataforensiker utvinner digital
information ur IT-system for att sakra
spar och dokumentera eventuella
IT-relaterade brott.

Reverse engineering innebar i det har
sammanhanget att utifran en skadlig kod
ta reda pa hur den ar konstruerad, och
fa kunskap om vilka bestandsdelar den
bestar av och hur de fungerar.
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Tva verksamhetsomraden

FRA har tva verksamhetsomraden: signalunderrattelser,

dar vi producerar rapporter baserade pa signalspaning,

och informationssakerhet, dar vi stodjer myndigheter och

statligt agda bolag i deras informationssakerhetsarbete.

Signalunderrattelser
Signalunderrittelseverksamheten bestar
av tva delar; kommunikationsspaning och
teknisk signalspaning. Inhdmtning bedrivs
fran stationer pa olika platser i Sverige
och fran flygplan och fartyg.

Kommunikationsspaningen riktas mot
civila och militdra radiosignaler som till
exempel telefoni, telegrafi och datadver-
féringar, samt numera dven mot viss
kabeltrafik som passerar rikets gréns.
Inhédmtade signaler bearbetas, analyseras
och resulterar sedan i rapporter som sdnds
till uppdragsgivarna.

Den tekniska signalspaningen riktas
primért mot signaler som inte innehéller
kommunikation, framst fran radar-,

navigerings- och vapenrelaterade system.

Vad far FRA:s signalspaning
anvandas till?

All signalspaning sker mot utlindska
forhallanden till stod for svensk utrikes-,

sékerhets- och forsvarspolitik.
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Signalspaning i forsvarsunderrittelse-
verksamheten far enligt lagen (2008:717)
om signalspaning i forsvarsunderrattelse-

verksamhet, endast ske i syfte att kartligga

1. yttre militdra hot mot landet,

2. forutséttningar for svenskt deltagande
i fredsfrdmjande och humanitéra inter-
nationella insatser eller hot mot sdker-
heten for svenska intressen vid genom-
férandet av sddana insatser,

3. strategiska forhéallanden avseende
internationell terrorism och annan grov
gransoverskridande brottslighet som
kan hota vidsentliga nationella intressen,

4. utveckling och spridning av massfor-
storelsevapen, krigsmateriel och pro-
dukter som avses i lagen (2000:1064)
om kontroll av produkter med dubbla
anviandningsomraden och av tekniskt
bistand,

5. allvarliga yttre hot mot samhillets
infrastrukturer,



6. konflikter utomlands med konse-

kvenser for internationell sdkerhet,
7. fraimmande underrittelseverksamhet
mot svenska intressen, eller
8. frimmande makts agerande eller
avsikter av vésentlig betydelse for
svensk utrikes-, sikerhets- eller
forsvarspolitik.

Utifrdn denna lagstiftning ger regeringen
en arlig inriktning till FRA. Den &r mer
specifik men maste ligga inom ramarna

for de omraden som ndmns ovan.

Informationssékerhet

FRA har hog teknisk kompetens inom
informationssékerhetsomradet. Det krévs
for att kunna stodja de statliga myndig-
heter och statligt dgda bolag som hanterar
information som bedéms vara kénslig fran
sarbarhetssynpunkt eller i ett sédkerhets-
eller forsvarspolitiskt avseende.

Verksamheten innebér i praktiken att vi
stodjer insatser vid nationella kriser
med IT-inslag
medverkar till identifieringen av
inblandade aktorer vid IT-relaterade
hot mot samhéllsviktiga system
genomfor IT-sékerhetsanalyser
levererar kryptosystem
ger annat tekniskt stod.

For att kunna ge relevant stod inom
informationssékerhetsomradet genomfor
FRA studier for att ligga i takt med
teknikutvecklingen.

De tjanster som FRA:s avdelning for
informationssdkerhet levererar till upp-
dragsgivarna behovsanpassas 16pande.
For ndrvarande bestar de av bland annat
penetrationstester, dataforensiska utred-
ningar och killkodsanalyser.

FRA:S ARSRAPPORT 2010
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Underrattelser och integritet

Att integritetsskyddsfragor har en naturlig plats pa FRA kunde
Datainspektionen rapportera i december 2010 nar dess
uppdrag att granska var verksamhet ur ett integritetsskydds-
perspektiv avslutats. Rapporten belyser samtidigt svarig-
heterna som balansgangen mellan effektiva underrattelser
och hansyn till den personliga integriteten innebar.
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For att kunna rapportera relevanta under-
réttelser i rdtt tid behover FRA tillgéng
till information. En del av underréttelse-
arbetet handlar om att identifiera mellan
vilka informationsbérare informationen
kommuniceras. Med dagens forutsétt-
ningar innebdr det i 6kad utstrickning
utmaningar med hénsyn till den person-
liga integriteten.

Signalspaning har i Sverige bedrivits
sedan 1900-talets borjan. Lange var malen
1 huvudsak militdra och trafiken gick till
storsta delen i etern eftersom det domi-
nerande kommunikationssittet var radio.

I dag &r situationen annorlunda. Mili-
tira sindningar blandas med civila och
privata i det globala telenitet, vilket
stéller hoga krav pé att FRA kan sortera
och urskilja trafik. Men fortfarande ar
angreppssittet i grund och botten det-
samma, ndmligen att vi riktar oss mot
information som kommuniceras till eller
fran en informationsbérare, exempelvis
ett robotsystem, en general eller en terro-
rist. I de tva senare fallen dr informations-
bérarna fysiska personer, vilket stiller
krav pa oss hur vi hanterar uppgifterna.

Lagstiftningen som géller vér verk-
samhet dr omfattande. Bland annat har
genomgripande dndringar i den nya
signalspaningslagen och dndringar i nér-
liggande lagar paverkat oss. Under 2010
har vi anpassat oss till de nya forutsatt-

ningar som denna lagstiftning inneburit.

Integritet och relevans

Att virna den personliga integriteten i
signalunderrittelseverksamhet hénger
ndra samman med féormégan att urskilja
den trafik som éar relevant, sddan som

vi for uppdraget bor inhdmta och som

vi enligt gdllande tillstand far inhdmta.
I denna trafik kan inhemsk kommunika-
tion i undantagsfall forekomma. Sadan
kommunikation maste passera utan att
vikan ta del av den. FRA har utvecklat
tekniska metoder och ett tydligt regelverk
for denna hantering.

Under 2010 genomgick FRA en
omfattande extern kontroll och gransk-
ning (14s mer om detta pé sidan 10).
Datainspektionen (DI) rapporterade sina
resultat i december och konstaterar i sin
sammanfattning att intrycket av vad man
sett dr positivt. DI fann ocksa att FRA:s
personuppgiftsbehandling sker for de
syften som riksdagen och regeringen har
bestamt.

FRA har tagit hansyn till forbattrings-
forslag frén DI, bade av de slutsatser som
presenteras i DI:s rapport och 16pande i
den dialog som fordes i samband med DI:s
kontroller under 2010.

FRA:S ARSRAPPORT 2010



Ny lagstiftning kraver anpassning

De senaste arens lagandringar har medfort en 6kad
reglering av FRA:s signalunderrattelseverksamhet.
Ar 2010 var det férsta hela kalenderar da vi arbetat

utifran dessa nya forutsattningar.

Tillstands- och granskningsorgan
Ett antal tillstdnds-, kontroll- och gransk-
ningsorgan har verkat bland annat for att
ge Okad insyn i, och kontroll av, hur vi
hanterar bland annat integritetsfragan.

Tvé av dem &r permanenta.

Forsvarsunderrattelsedomstolen
Sedan den 1 december 2009 ansoker
FRA om tillstdnd for signalspaning hos
Forsvarsunderrittelsedomstolen. Ansok-
ningarna 4r alltid baserade pa uppdrags-
givarnas underréittelsebehov. Domstolen
provar vara ansokningar utifran de krav

lagstiftningen stéller.

Statens inspektion fér Forsvars-
underrattelseverksamheten (Siun)

Siun utvecklades ur det tidigare kontroll-
organet Forsvarets underrattelsendmnd,

men har ett tydligare och mer utvidgat
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mandat att bedriva kontrollverksamhet
gentemot bland andra FRA. Siun ger dess-
utom FRA tillgéng till trafik i kabel via de
signalbdrare som Forsvarsunderrittelse-
domstolen beslutar om.

Utover dessa organs uppgifter, gav
regeringen tva tidsbegrénsade uppdrag:
ett till Datainspektionen och ett till en

parlamentarisk kommitté.

Datainspektionen (DI)

DI fick i uppdrag att kontrollera hur FRA
hanterar personuppgifter i samband med
signalspaning. Det inleddes i maj 2009 och
avslutades den 7 december 2010. Rappor-

ten finns p4d www.datainspektionen.se.

Signalspaningskommittén

Kommittén pabdrjade i september 2009
sitt uppdrag att folja FR A:s signalspaning
ur ett integritetsskyddsperspektiv. Upp-


www.datainspektionen.se

draget redovisades den 8 februari 2011.
Betidnkandet Uppfoljning av signal-
spaningslagen (SOU 2011:13) finns pa
www.regeringen.se.

Pa FRA finns dessutom ett integritets-
skyddsrdd som utsetts av regeringen for
att folja hur vi, genom interna foreskrifter
och rutiner, sékerstéiller att den personliga

integriteten skyddas.

Insyn i verksamheten

For att kunna utfora sina uppdrag, har
granskningsorganen genomfort ett stort
antal besok pd FRA, bade for att fa
kunskap om hur signalunderrattelseverk-
samheten fungerar och for att genomfora

regelritta kontroller och inspektioner.

Under arets forsta manader anordnade vi
ett flertal informationstillfallen for att ge
Forsvarsunderrittelsedomstolen och kon-
troll- och granskningsmyndigheterna
kunskap om hur arbetet med att ta fram
underrittelser ur elektromagnetiska sig-
naler gar till.

Sammantaget har kontroll- och gransk-
ningsorganen besokt oss i genomsnitt tva
ganger i veckan under aret.

Vi har ocksa visat granskningsorganen
hur vi har anpassat arbetssétt, metoder
och tekniska system i enlighet med de nya

lagarna och forordningarna.



www.regeringen.se

12

Tillstand kravs for signalspaning

Ar 2010 var det férsta hela aret med de nya kraven pa
tillstand for all signalspaning. FRA har under aret anpassat
verksamheten till de nya forutsattningarna.

For att fa inhdmta trafik maste FRA soka
tillstdnd hos Forsvarsunderréttelse-
domstolen. Ansdkningarna utgér fran den
inriktning som redan finns. Infér dom-
stolen redogdr vi noggrant for hur vi avser
att ga till viga for att utfora inhdmtnings-

uppdraget.

En ansdkan innehéller bland annat
féljande:
syftet med inhdmtningen
om informationens vérde klart dversti-
ger det eventuella integritetsintranget
uppgifter om de sokbegrepp eller
kategorier av sokbegrepp som vi avser
att anvinda
vilken eller vilka signalbdrare vi
behover f4 tillgang till, om spaningen
ska ske i kabel.
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Tillstand for varje uppdrag far beviljas
for hogst sex manader.

Statens inspektion for férsvarsunder-
rittelseverksamheten (Siun) ger oss sedan
access till den eller de signalbérare som
omfattas av tillstandet.

Avgransning av trafik
Signalspaningsuppdragen styr vilken
trafik som dr relevant att inhdmta. Genom
vél utarbetade och exakta sokbegrepp
avgransar vi den trafik vi har tillstand att
ta del av. Vi gor detta med en automatisk
urvalsprocess som sa langt som majligt
sorterar bort den irrelevanta trafiken

(14s mer pa sidan 9).

Mer om signalspaning i kabel finns att

lasa pd www.fra.se.


www.fra.se

Vad finns i en kabel?

En kabel innehaller fiberoptiska tradar.
Det ar i dessa tradar signalerna gar.
En trad brukar kallas for signalbarare.

Antalet signalbarare per kabel kan
variera, men det vanligaste ar att en
kabel innehaller ett hundratal signal-
bérare.

Varje signalbarare rymmer i sin tur
hundratalet olika vaglangder, eller
frekvenser.

| en och samma frekvens passerar i
normalfallet information som omfattar
10 gigabit per sekund.

Pa ett dygn motsvarar trafikmangden,
for varje frekvens, cirka 23 000 fulla
DVD-skivor, som om man staplade
dem skulle na en héjd av 27 meter.
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Okat stod till Forsvarsmakten

Forsvarsmakten ar sedan lange en av FRA:s viktigaste
uppdragsgivare. Det galler saval kommunikationsspaning
som den tekniska signalspaningen och rér bade tekniskt
stdd, underrattelserapportering och utbildning.

Uppdragen &t Férsvarsmakten handlar

i huvudsak om foljande omraden:
stdd i samband med internationella
insatser
produktion av signaler till det s&
kallade signalreferensbiblioteket (SRB)
stdd till Férsvarsmaktens yt- och luft-
lagesbevakning
underrittelser om viktiga utlaindska
forhallanden av betydelse for Forsvars-
makten samt

utbildningsinsatser och teknikstdd

Stodet till Forsvarsmakten i samband med
internationella insatser har blivit en allt
viktigare uppgift for FRA. Stodet kan
handla om underrittelser, utrustning och
olika typer av specialkompetenser infor,
under och efter en insats.

Stodet till Forsvarsmaktens yt- och
Iuftlagesbevakning dr fortsatt en viktig
uppgift liksom produktionen av signaler
till signalreferensbibilioteket, som ger
underlag till JAS 39 Gripens varnings-

och motmedelsystem.
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Inom ramen for véara utbildningsinsatser
har under forra aret specialistofficerare
for forsta gangen examinerats av FRA

inom omradet signalspaning.

Signalreferensbiblioteket

Signalreferensbiblioteket ar en databas
som innehaller en beskrivning av
elektromagnetisk energi som sands

ut i atmosfaren genom olika tekniska
utrustningar.

FRA ansvarar for att férse signal-
referensbiblioteket med information
om dessa signaler.

Férsvarsmakten anvander referens-
biblioteket som underlag for att skapa
specialbibliotek till de radarvarnare som
finns i olika flygplan och fartyg.

Med hjalp av biblioteket kan radar-
varnare beskriva och identifiera signaler
fran frammande mal.



IT-relaterade hot och angrepp

FRA har under 2010 noterat en 6kning av IT-relaterade hot
och angrepp mot viktiga informationssystem i Sverige och

svenska intressen. Antalet myndigheter som efterfragat
stdd fran FRA i sitt informationssakerhetsarbete har ocksa

Okat under 2010.

Manga myndigheter &r i dag mer medvetna
om de problem som bristfillig informa-
tionssékerhet kan medfora. FRA:s infor-
mationssékerhetsexperter har under 2010
allt oftare anvénts for att hantera pagéende
incidenter och angrepp.

Det vi ser i dag &r att angreppen okar,
bdde i antal och i omfattning. Men fram-
forallt ser vi mer sofistikerade angrepp i
form av skadlig kod. Beteendet har dock

IT-relaterade hot

Dagens och framférallt morgondagens
IT-hot kommer fran resursstarka och kunniga
aktdrer som har ett uttalat mal och syfte

med sina angrepp. Det vaxande beroendet
av internetbaserade kommunikationsverktyg
har 6kat sarbarheten gentemot insiders,
hackare och spioner.

Aktorerna ar framférallt intresserade av att
skaffa sig information om statshemligheter,
féretagshemligheter, forskningsresultat samt
information som kan kopplas till ett lands
vetenskapliga utveckling och internationella
samarbete.

fordndrats: utvecklingen gar mot att
angreppen inte ska upptéckas.

Genom att en angripare anvinder sig
av skadlig kod som &r dold, forsvaras
arbetet med att skydda informations-
system eftersom det ofta dr mycket svart
att uppticka att man ar utsatt for angrepp.
I ménga fall uppticks inte angrepp forrdn
det &r for sent.

Datoriseringstakten och den 6kande expone-
ringen pa internet férvantas bidra till en 6kad
hotbild for alla delar i samhallet. Myndigheter
och andra organ i samhallskritiska sektorer
kan férvantas bli sarskilt utsatta for IT-

angrepp.

Hotbilden beror &ven pa handelser i omvarlden
och pa hur Sverige och svenska medborgare
agerar i olika sammanhang. Till exempel kan
svensk narvaro i internationella konflikter
uppfattas som stétande av vissa grupper.
Foérandringar av hotbilden kan komma att ske
mycket snabbt.

FRA:S ARSRAPPORT 2010
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Informationssédkerhet handlar
ocksa om Sveriges integritet
Sékerhet kring information och IT-system
i samhaéllet handlar inte bara om att bygga
ett effektiv skydd mot angrepp. Det hand-
lar &ven om att forhindra att datorer i
Sverige infekteras for att i sin tur anvdndas
som plattform for angrepp mot andra
landers system.

FRA har under 2010 kunnat se hur
viktiga informationssystem i Sverige
ar foremal for allt fler angrepp som har
systematisk underrittelseinhdmtning
som syfte. Landets digitala nétverk, vért
“IT-territorium”, dr ytterligare ett territo-
rium dér var integritet kan krinkas.

Tekniskt system for att

upptacka hot i realtid

T april 2010 fick FRA i uppdrag av rege-
ringen att ta fram ett forslag pa ett system
som kan uppticka pagédende IT-angrepp
och larma drabbad verksamhet. Ett sddant
tekniskt detekterings- och varningssystem
ar ett steg mot ett nationellt cyberférsvar.
Arbetet med uppdraget pagick under 2010
och vi lamnade vart forslag 1 mars 2011.

Du kan ldsa mer om vart forslag pa

www.fra.se.

TSI T
LAY
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Statens resurs for teknisk

informationssakerhet

FRA har under 2010 genomfort forelasningar och fore-
visningar om informationssakerhet pa massor, konferenser
och utbildningar i stérre omfattning an tidigare.

For att bidra till en hog niva pa informa-
tionssékerheten i samhaéllet har FRA
genomfort 35 foreldsningar och demon-
strationer fér myndigheter och organisa-
tioner. Foreldsningarna har framst avsett
hot och risker, skyddsétgirder samt statens
roll och uppgifter inom omréadet.

Under éret har vi for forsta gangen hallit
en avancerad utbildning for ett tjugotal IT-
tekniker frén myndigheter och organisatio-
ner inom offentlig sektor. Innehallet, effek-
tiva atgérder for att sdkra Windowsnétverk,
bygger pa vara erfarenheter av genomforda
informationssékerhetsanalyser.

FRA har ocksé pa olika sétt medverkat
till att kurserna Informationssikerhet for
chefer och Chief Information Assurance
Officer har kunnat genomf6ras i Forsvars-
hogskolans regi.

Inom informationssakerhetsomradet
hjélper ocksa FRA svenska myndigheter

som hanterar kanslig information med
utbildning i signalskydd och sdker kommu-
nikation. Under 2010 har antalet myndig-
heter som FRA stddjer pa detta sétt okat.

Okad nationell samverkan

FRA:s nationella samverkan intensifiera-
des under 2010 genom att myndigheten
bidrog med expertstdd inom ramen

for utvecklingsarbetet inom samverkans-
gruppen SAMFI.

SAMFI (Samverkansgruppen for informa-
tionssakerhet) ar ett forum fér samverkan
och informationsutbyte mellan myndigheter
med sarskilda uppgifter inom omradet
informationssékerhet.

| SAMFI ingar Férsvarsmakten, Forsvarets
materielverk, FRA, Post- och telestyrelsen,
Rikspolisstyrelsen och Myndigheten for
samhallsskydd och beredskap.

FRA:S ARSRAPPORT 2010 17




Allmanhetens bild av FRA

FRA ar en valkand myndighet och majoriteten ar neutral

i sin uppfattning om oss. 20 procent ar dock uttalat negativa.

Detta framkommer i en opinionsundersdkning fran Synovate
om allmanhetens kannedom, attityder och fortroende nar det

galler myndigheten.

Som ett led i vart arbete att 6ka kunskapen
om vér verksamhet genomférdes for forsta
géngen en opinionsundersékning under
sommaren 2010. Totalt tillfrdgades 1 014
personer mellan 16 och 80 &r om kdnne-
dom, attityd och fortroende for FRA.
Cirka 85 procent séger sig kdnna till
myndigheten. Vad giller attityd och for-
troende uppger 13 procent att de dr positivt
instéllda till myndigheten. 20 procent &r
negativa och resten, tva tredjedelar, ar
neutrala (48 procent svarar “varken eller”

och 19 procent “’vet ej”).

/— Mycket positiv 3%

Vet ej 19% .
Huvudsakligen

positiv
Mycket negativ 10%
8%
Huvudsakligen Varken eller
negativ 48%
12%
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Undersokningen visar att dldre, fran 60 ar
och uppat, dr mer positiva medan yngre
mén dr de som ar mest negativa.

Bland de negativa omddmena anger de
flesta som skal for sin instéllning rddslan
for 6vervakning pa internet och oron for
att var verksamhet skulle vara inriktad pa
att stoppa illegal fildelning. En del anger
ocksa att de kdnner oro for att verksam-
heten bedrivs utan insyn och kontroll.

Resultatet pekar pa att vi béttre behdver
forklara att signalspaningen riktas mot
utlandska forhallanden som till exempel
sakerheten i samband med stdd till inter-
nationella insatser, kartldggning av IT-
angrepp mot Sverige eller spridning av
massforstorelsevapen.

Vi behover dessutom béttre informera
om att det finns en omfattande extern kon-
troll och granskning av var verksamhet.
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