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Generaldirektorens forord

2011 blev ett ar av som priglades av flera
omvilvande politiska héndelser interna-
tionellt, ndgot som kom att paverka FRA:s
signalspaningsarbete under aret.

Stodet till Forsvarsmakten dr en viktig
del av var verksambhet, och under 2011
genomforde FRA bland annat signalspa-
ningsflygningar i Libyen i samband med
den internationella insats som Sverige
deltog i. Overlag har stddet till Forsvars-
maktens insatsverksamhet kommit att bli
en allt mer véixande del av FRA:s uppdrag.

Hotet fran allvarliga IT-angrepp har
varit i fokus under dret. Medier har rappor-
terat néstan dagligen om IT-angrepp som
skett pa olika hall internationellt och dven
i Sverige. Vi mirker denna oroande utveck-
ling tydligt bland annat nér vi inom ramen
for vart informationssékerhetsarbete stodjer
myndigheter och statligt dgda bolag i sam-
band med IT-incidenter och angrepp.

FRA har under 2011 redovisat ett rege-
ringsuppdrag som handlar om utokat skydd
for samhallsviktig verksamhet, och fick
ocksé under aret ett ytterligare regerings-
uppdrag inom omrédet dir vi skulle utreda
fragan vidare. Uppdragen handlar om hur
ett sa kallat tekniskt detekterings- och var-
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ningssystem kan anvindas for att starka
skyddet mot IT-angrepp for samhéllsvik-
tig verksamhet i Sverige. Genom att kom-
binera vart arbete med signalspaning dar
vi kan upptécka och studera IT-angrepp 1
det globala nitet, och vara kunskaper
inom informationssidkerhet, har FRA en
unik mdjlighet att bidra till det nationella
skyddet genom ett sddant system.

Under 2011 borjade alla de fordndringar
som inforts i samband med ny lagstiftning
sld igenom i den I6pande underrittelse-
produktionen. Internt inom myndigheten
har nu ocksa de nya rutiner for tillstands-
provning som foranleddes av dndrad lag-
stiftning satt sig.

FRA har genom sin historia alltid fétt
anpassa sig efter de forutsittningar som
finns i var omvérld. Mot bakgrund av den
allt snabbare tekniska utvecklingen och
andra omvérldsfordndringar har ett internt
omstéllnings- och effektiviseringsarbete
inletts inom FRA under 2011.

Arbetet ska sdkerstdlla rétt fokus och
ratt teknik for var verksamhet — dven i

framtidens Sverige.

Ingvar Akesson
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Organisation och verksamhet

FRA ar en civil myndighet vars verksamhet bidrar till att skydda
Sverige och svenska intressen. Detta sker genom att FRA ger

sina uppdragsgivare unik information om viktiga utlandska for-

hallanden och genom att FRA stddjer myndigheter och statligt

agda bolag med deras informationssakerhet.

FRA é&r organiserad i fyra avdelningar:
Avdelningen for signalunderrattelser,
avdelningen for informationssékerhet,
avdelningen for verksamhetsstod och
avdelningen for teknisk utveckling och
annat tekniskt stod.

Utover detta finns ocksé ett lednings-
stab och ett antal specialistfunktioner.

Generaldirektoren Ingvar Akesson ir
myndighetschef. Vid FRA finns ocksé en
overdirektor, Christina Malm. Lednings-

stodet arbetar bland annat med verksam-
hetsplanering och informationsfragor.
Direkt under generaldirektdren lyder den
juridiska funktionen, funktionen for
samverkan och sdkerhetsfunktionen.

Inom FRA finns dven ett Integritets-
skyddsrad med uppgift att fortlopande folja
de atgédrder som myndigheten vidtar for
att sékerstilla integritetsskyddet i signal-
spaningsverksamheten. Ledamoterna i
radet tillsétts av regeringen.

FRA:S ARSRAPPORT 2011



GD Ingvar Akesson

OD Christina Malm

Integritets- o
skyddsradet | Juridik
Ledningsstod —————— Sékerhetsskydd
Samverkan

Signalunderrattelser Informationssékerhet Verksamhetsstod

FRA:s organisation.
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Signalspaningsverksamhet

FR A:s signalspaningsverksamhet dr den tion till stod for svensk utrikes-, séker-

del av den svenska underréttelsetjansten. hets- och forsvarspolitik. All signalspaning
Den syftar till att ge regeringen, Regerings-  sker pd uppdrag av regeringen, Regerings-
kansliet och Forsvarsmakten unik informa-  kansliet eller Forsvarsmakten och &r ute-

slutande riktad mot utlindska forhallanden.

Visste du att: i
Det kan till exempel handla om

FRA stodjer Férsvarsmaktens internatio- . . . . N
v Sakerhetsldget och aktorer i omraden

nella insatser. Stodet kan handla om

utrustning, underrattelser och ges infor, dér det finns svensk trupp
under och efter en insats. Aktorer bakom IT-angrepp mot
Allvarliga IT-angrepp mot samhallsviktig kéinsliga informationssystem

verksamhet 6kar i omfattning Hur FN-sanktioner efterlevs

FRA samverkar med S akerhetspolisen Minskliga rattigheter i auktoritért
och Férsvarsmakten inom Nationellt

Centrum for Terrorhotbedémning (NCT),
som &r en permanent arbetsgrupp inom Internationell terrorism

Samverkansradet mot terrorism. P . .
Militdr formaga hos frimmande lédnder

Samarbetet inom NCT syftar till att ta AP S
e . , Framstdllning och spridning av mass-
fram langsiktiga strategiska analyser 6ver

utvecklingen inom internationell terrorism.

styrda lander

forstorelsevapen
Efterlevnaden av ménskliga réttigheter

FRA:S ARSRAPPORT 2011



Signalspaningsverksamheten bestér av
teknisk signalspaning framst riktad mot
radarsignaler och signaler fran navige-
ringsutrustning och vapensystem. Signal-
spaning bestar 4ven av kommunikations-
spaning riktad mot civila och militdra

signaler for kommunikation. All inhdmt-
ning som sker vid signalspaning kréver
tillstdnd. Signalspaningsverksamheten
granskas 16pande av Statens inspektion
for forsvarsunderrittelseverksamheten
(Siun).

Informationssakerhetsverksamhet

Sverige behover stirka informationssaker-
heten inom samhaéllsviktig verksamhet
som exempelvis administrativ och teknisk
infrastruktur. Antalet [T-angrepp okar i
omfattning och blir allt mer riktade och
sofistikerade. Angriparna, som i allt hdgre
grad &r resursstarka och kunniga, har
uttalade mél och syften med sina angrepp.

Det kan till exempel handla om:
Underrittelseinhdmtning (statlig eller
statsunderstodd)

Ekonomisk brottslighet (elektronisk
stold)

Industrispionage

Sabotage / Forstdrande angrepp

FRA har hog teknisk kompetens inom
informationssidkerhet och stodjer myndig-
heter och statligt d4gda bolag inom omré-
det. Arbetet riktar in sig pa verksamheter
dédr information som ar kénslig i ett natio-
nellt sdkerhetsperspektiv hanteras.
Dirigenom bidrar FRA till att starka
skyddet for samhillsviktig verksamhet. I

FRA:S ARSRAPPORT 2011

arbetet ingér bland annat att testa IT-
system for att identifiera sarbarheter och
ge konkreta rdd om hur informations-

sdkerheten kan forbéttras.




Tillstand, kontroll och granskning

All inhdmtning som sker vid signalspaning kraver tillstand
av Forsvarsunderrattelsedomstolen. Hur processen gar
till fran uppdragsgivarens fragestallning till en levererad
underrattelserapport beskrivs i detta kapitel.

Lagen (2008:717) om signalspaning i For-
svarsunderrittelseverksamheten reglerar
de dndamaél som signalspaning kan anvén-
das for. I korthet handlar de om fragor
relaterade till svensk utrikes-, sdkerhets-
och forsvarspolitik och ror alltid utldnd-
ska forhallanden. Inom ramen for lagens
andamal ger regeringen arligen FRA en
inriktning av signalspaningsverksamhe-
ten som dr mer specifik utifran de under-
rattelsebehov som &r aktuella. Denna maste
alltid utga fran négon eller nagra av de

Andamal och inriktning

dndamal som beskrivs i lagen. Inom
ramen for regeringens inriktning kan
Regeringskansliet och Forsvarsmakten
ge ndrmare inriktningar.

Det ar alltsd med utgdngspunkt i rege-
ringens arliga inriktning och de ndrmare
inriktningarna som signalspaning kan
genomforas.

All inhdmtning vid signalspaning kré-
ver tillstand. Det betyder i sin tur att varje
géng FRA far ett uppdrag maste tillstand
ges av Forsvarsunderréttelsedomstolen

Andamal, tillatna i lag, med avseende pa signalspaning

Regeringens évergripande inriktning

Narmare
inriktning

Narmare
inriktning

Narmare

inriktning .
Nérmare

inriktning

FRA:S ARSRAPPORT 2011



innan signalspaningen kan inledas. En
tillstdndsansokan innehaller en beskriv-
ning av uppdragsgivarens underréttelse-
behov, vilka specifika signalbérare (fiber i
kabel) som uppdraget kréiver, samt vilka
sokbegrepp eller kategorier av sdkbegrepp
som ska anvédndas for uppdraget. Tillstand
kan ges for hogst sex manader.

Innan signalspaningen kan inledas
kontrollerar saledes Forsvarsunderrittelse-
domstolen att uppdragsgivarens behov r i
enlighet med dndamalen i lagen och att
FRA:s inhdmtning av eventuell integri-
tetskdnslig information stér i proportion
till behovet. Forst direfter ges klartecken
om att FRA kan inleda signalspaning.

Resultaten rapporteras

Resultatet av signalspaningen levereras
till uppdragsgivarna och andra berdrda
myndigheter i form av underréttelse-

rapporter. Rapporteringen utvirderas

FRA:S ARSRAPPORT 2011

Andamalskatalogen (2008:717)
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. yttre militdra hot mot landet,
. férutsattningar for svenskt deltagande

i fredsframjande och humanitéra interna-
tionella insatser eller hot mot sakerheten
for svenska intressen vid genomférandet
av sadana insatser,

. strategiska forhallanden avseende

internationell terrorism och annan grov
gransoverskridande brottslighet som kan
hota vasentliga nationella intressen,

. utveckling och spridning av massforsto-

relsevapen, krigsmateriel och produkter
som avses i lagen (2000:1064) om
kontroll av produkter med dubbla
anvandningsomraden och av tekniskt
bistand,

. allvarliga yttre hot mot samhallets

infrastrukturer,

. konflikter utomlands med konsekvenser

for internationell sakerhet,

. frammande underrattelseverksamhet mot

svenska intressen, eller

. frammande makts agerande eller

avsikter av vasentlig betydelse for svensk
utrikes-, sakerhets- eller forsvarspolitik.
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Urvalsprocessen vid underrattelseproduktion
vid kabelhamtning

1. Siun slapper fram enligt gallande tillstand

Internationell 2. Automatiskt urval

kommunikation

3. Manuell bearbetning

—

Utlandska foreteelser

som FRA far inhamta 4. FRA:s
information om och som rapporterings-
FRA rapporterar om underlag

1. Siun — Statens Inspektion for Férsvarsunderrattelseverksamheten — ger FRA bara tillgang till de
fibertrddar som behdvs for att utféra uppdraget och som omfattas av tillstandet. FRA valjer sedan ut
relevanta delar av trafiken med hjalp av specifika kategorier av sékbegrepp som Férsvarsunderattelse-
domstolen har godkant.

2. De riktas mot just de utlandska féreteelser som uppdragsgivarna ar intresserade av och som ligger i
linje med regeringens arliga inriktning. Den trafik som inte véljs ut med s6kbegreppen férsvinner och
kan aldrig aterskapas.

3. Av denna tillgangliga trafik blir en mycket liten del féremal for manuell granskning.

4. Endast en liten andel av denna information ingar sedan i en rapport till en uppdragsgivare.

kontinuerligt och om rapporteringen ger rittelseverksamheten (Siun) kontrollerar
upphov till nya eller fordndrade under- sedan att FR A:s arbete dr i 6verensstdm-
réttelsebehov formuleras en ny ndrmare melse med det som tillstdndet sdger. Det
inriktning av uppdragsgivaren. dr ocksa Siun som ger FRA den faktiska
tillgangen till trafik i kabel via de signal-
Granskning birare som Forsvarsunderrittelsedom-
Statens inspektion for férsvarsunder- stolen beslutat att FR A ska fa tillgéng till.

FRA:S ARSRAPPORT 2011



Viktiga handelser under 2011

I foljande avsnitt redogors for nagra av de handelser
under aret som varit av stor betydelse for verksamheten,
eller dar myndigheten uppmarksammats.

Fakta telekommunikation i kabel Kabelburen trafik

For ett tjugotal ar sedan gick storre delen

av den internationella telekommunikationen Lagstiftningen om signalspaning i for-

i satellitlankar. Eftersom satellittrafik gar i svarsunderrittelseverksamheten innebar
t kunde d trafik inhamt: FRA. .
etern kunde denna frafii inhamtas av = att FRA under 2010 kunde inleda arbetet
Den tekniska utvecklingen har dock gjort
att allt storre del av telekommunikationen med att producera underrattelser pa trafik
har éverforts till fiberoptiska kablar. Darmed som inhiamtats.

blev kommunikationen undan fér undan
otillganglig for FRA.
For att kunna fortsatta att stodja reger- och borjat ge viktiga resultat under 2011.
ingens utrikes-, sakerhets- och férsvarspo-
litik var det viktigt att FRA kunde aterfa
mojligheten att spana pa den telekommuni-
kation som forsvunnit fran satellitlankarna
och numera gar i kabel.

Darefter har verksamheten byggts upp

FRA:S ARSRAPPORT 2011 11
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AFGHANISTAN. Soldater fran den svenska kontingenten under en operation i omradet West of MeS.
Foto:Nicklas Gustafsson/Combat Camera, Férsvarsmakten.

Stod till Forsvarsmakten

Uppdragen handlar om stdd i samband
med internationella insatser, uppratthallan-
det av det sé kallade signalreferensbiblio-
teket, stod fran Forsvarsmaktens yt- och
luftlagesbevakning, underrittelser om
viktiga utldndska forhallanden av bety-
delse for Forsvarsmaktens verksamhet
samt utbildning och teknikstod.

Stodet till Forsvarsmaktens internatio-
nella insatser har varit en mycket viktig

Signalreferensbiblioteket

Signalreferensbiblioteket ar en databas som
innehaller en beskrivning av elektromagne-
tisk energi som séands ut i atmosfaren genom
olika tekniska utrustningar.

FRA ansvarar for att férse signal-
referensbiblioteket med information
om dessa signaler.

uppgift for FRA dven under 2011. En
betydelsefull del av stodet handlar om att
leverera aktuella underlag till Forsvars-
maktens signalbibliotek for olika radar-
varnare.

I samband med Férsvarsmaktens insats i
Libyen utforde FR A uppdrag med signal-
spaningsflygplanet S 102 B (Gulfstream IV).

FRA fortsétter ocksd att leverera stod
till den pagéende insatsen i Afghanistan.

Foérsvarsmakten anvander referens-
biblioteket som underlag for att skapa
specialbibliotek till de radarvarnare
som finns i olika flygplan och fartyg.

Med hjalp av biblioteket kan radarvarnare
beskriva och identifiera signaler fran
frammande mal.

FRA:S ARSRAPPORT 2011



Tva regeringsuppdrag som syftar till starkt

informationssakerhet

Informationssikerhetsarbetet pd FRA har
under 2011 bland annat varit inriktat pa
att ta fram ett sa kallat tekniskt detekte-
rings- och varningssystem (TDV) som ska
skydda samhillsviktig verksamhet mot
IT-angrepp. Ett sddant system identifierar
skadlig kod och larmar drabbad verksam-
het om pagaende IT-angrepp. Det dr tédnkt
att anvéndas i de verksamheter som &r
mest kdnsliga ur ett nationellt sdkerhets-

perspektiv.

Den 1 mars 2011 redovisade FRA for
regeringen hur ett TDV for svenska myn-
digheter skulle kunna se ut. Det ledde
under aret till ytterligare ett uppdrag fran
regeringen som bland annat innebar att
FRA skulle utreda vissa aspekter av syste-
met vidare och ta fram en fungerande
pilotinstallation.

Detta uppdrag redovisade FRA den
2 april 2012.

Stod till informationssakerhetsarbetet hos
myndigheter och statliga bolag

IT-angrepp mot samhéllsviktig verksam-
het fortsétter. FRA har ldmnat stod till
drabbade myndigheter och statligt dgda
bolag vid flera allvarliga IT-incidenter
under 2011.

FRA har genom stdd och utbildning
hjélpt flera myndigheter och annan sam-
héllsviktig verksamhet att bygga upp
fungerande organisation for signalskydd
och utbildat signalskyddspersonal i olika
organisationer.

Mot bakgrund av utvecklingen inom
omradet tog FRA fram en publik trend-
rapport under 2011, i vilken framtidens
internetrelaterade hot belyses och de tio
tydligaste trenderna inom omrédet
beskrivs.

FRA:S ARSRAPPORT 2011

Trenderna, utan inbordes
rangordning, ar féljande:

. Snabb tillvaxt pa mobilomradet

. Outsourcing

. Systemens 6kade komplexitet

. Hog takt pa teknikutvecklingen

. Kommersialisering av IT-brott

. Botnets*

. Antalet angrepp fortsatter att 6ka
. Angreppen blir mer riktade

© 0 g4 O OB~ WDN

. Méangden IT-brottsutredningar 6kar

-
o

. Den personliga integriteten pa natet**

* Ett botnet ar ett natverk av kapade datorer
som infekterats av skadlig kod.

** Exponeringen av personlig information
som publicerats pa sociala forum medfor
Okade risker for bland annat social
engineering och identitetsstolder.

13
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Kontroll och granskning 2011

I slutet av 2011 framkom anmérkningar
mot FRA i granskningsprotokoll fran
Statens inspektion for forsvarsunderrat-
telseverksamheten (Siun). Fragan upp-
mirksammades i medier vid &rsskiftet.

Siuns anmérkningar rérde bland annat
att FRA inte p4 ett tillfredsstdllande sétt
kunnat visa att konkreta uppgifter hade
betydelse for svensk utrikes-, forsvars- och
sakerhetspolitik.

I dialoger med Siun har FRA konstaterat
att myndigheten hade kunnat tydligare dn
som skett redovisa grunderna och motive-
ringarna till rapporteringen i de fall som
ifragasatts. FR A har déarfor forbattrat de
interna rutinerna med avseende pé redovis-
ningen till Siun.

FRA:s verksamhet har under de senaste

aren fatt en omfattande reglering genom

“Integritetsskyddsfrdagor har en
naturlig plats i verksamheten och
(...) personalen tar dessa fragor pd
allvar.” (Signalspaningskommitténs
rapport SOU 2011:13 sid 14)

ett flertal nya lagar. Det dr ddrfor naturligt
att det uppstar diskussioner om vissa fragor
som ror tillimpning.

Forutom den l6pande kontrollen fran
Siun har flera extra kontroller av verksam-
heten genomforts. En av dessa var en
granskning av en parlamentarisk kommitté
(Signalspaningskommittén), som redovi-
sades i februari 2011.

I samband med redovisningen av denna
granskning papekade kommittén bland
annat att integritetsfragorna har en naturlig
plats i FRA:s verksamhet och att myndig-
heten har en hog ambitionsniva vad géller
integritetsskyddande atgérder. Men kom-
mittén papekade ocksa behovet av att
vidareutveckla de metoder som anvénds
for att sékerstélla att inhemsk trafik inte

inhdmtas.

“"Kommittén goér bedomningen att Forsvarets

radioanstalt i sitt implementeringsarbete foljer

signalspaningslagens intentioner.” (Press-

meddelande i samband med att Signalspanings-

kommittén redovisade sitt uppdrag)

FRA:S ARSRAPPORT 2011



Forandringar i verksamheten och
kompetensvaxling

FRA ér en tekniktung organisation. Den
allt snabbare tekniska utvecklingen stéller
hoga krav pa en underréttelseorganisation
vad betréffar relevant teknik och rétt
kompetenser.

Utvecklingen inom telekommunika-
tionsomradet tillsammans med omvérlds-
forandringar gor att FRA har manga utma-
ningar framfor sig under de kommande
fem till tio dren. En underrittelseorganisa-
tion maste stindigt vara steget fore, bade
géllande de underrittelsebehov som fram-
tiden kan bdra med sig och den teknik som

kommer att behovas.

FRA:S ARSRAPPORT 2011

Under aret har forandringar genomforts
pé méanga hall inom myndigheten i syfte
att mota de krav som framtiden stéller pa
en effektiv underrittelsetjanst. Utveck-
lingen av ny teknik och andra vérldsfor-
andringar har inneburit att myndigheten
har behov av att koncentrera mer resurser
i vissa riktningar.

Det har skett genom ett internt omstall-
nings- och effektiviseringsarbete som
bland annat inneburit kompetensvaxling i
form av pensionsavgangar samt rekryte-
ring av personal med annan kompetens.
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Datoruppgradering gor FRA mer

miljovanligt

FRA uppgraderade under aret den super-
dator som anvénds for matematiska
berdkningar. Kostnadssdnkningen beta-
lade hela uppgraderingen och samtidigt

innebar det en kraftigt minskad energifor-

brukning. I miljdarbetet strdvar FRA efter

att minimera skadlig miljopéverkan inom
hela verksamheten. Ett konkret exempel
ar att myndigheten sedan nagra ar tillbaka
tillvaratar spillvirme fran datorer och
anvinder den for att virma upp lokalerna

pa Lovon.

Annorlunda rekryteringskampanj

Behovet av ny kompetens inom informa-
tionssdkerhet ledde till att tva framgangs-
rika rekryteringskampanjer genomférdes
under 2011.

Annonserna var utformade som web-
baserade “banners” med en kod som
behovde knédckas for att kunna komma
vidare till ett for arbetet anpassat test. De
annorlunda annonserna syftade till att fa

fler relevanta ansokningar och att hitta

mov ecx, 20

jmp url

decr: pop esp

dans: xor [esptecx-1],
loop dans

ret

url: call decr

db 76h, 75h, 74h, 2ah,
db 26h, 7ah, 6fh, 24h,
db 63h, 7ch, 74h, 7ch,

nya, ovantade sitt att fa ratt kompetens till
FRA. Som en del i processen ingick, for-
utom annonserna, snabb personlig ater-
koppling fran myndigheten till de kandi-
dater som “’knéckt” den underliggande
uppgiften.

Kampanjerna genomfordes i maj res-
pektive september och resulterade i att
nya medarbetare med den efterfragade
kompetensen kunde anstéllas.

74h, 66h

65h, 6fh

71h l Annorlunda
rekryterings-
kampanj

FRA:S ARSRAPPORT 2011



Vanliga fragor om verksamheten

FRA far regelbundet fragor om sin verksamhet fran allmanheten
och media. Har har vi samlat nagra av de fragor som férekom

ofta under 2011.

Far Sakerhetspolisen inrikta

FRA:s signalspaning?
Séakerhetspolisen far inte ge FRA négon
ndrmare inriktning, ddremot kan FRA
delge Sikerhetspolisen underrattelser som
ror dess verksamhet néir sadan information
finns tillgédnglig.

I samband med andra lagéndringar som
tradde i kraft den 1 december 2009 begran-
sades mojligheten att inrikta FRA:s signal-
spaning till regeringen, Regeringskansliet
och Forsvarsmakten. Den rapportering
som FRA producerar kan dock fortfarande
delges berérda myndigheter.

Sedan december 2011 bereds det inom
Regeringskansliet ett forslag om att
Siakerhetspolisen ater ska kunna narmare
inrikta FRA. Enligt forslaget ska ocksa
Rikskriminalpolisen kunna ha den

mdjligheten. Beslut i frdgan ér inte fattat.

Har FRA tillgang till all information
som passerar Sveriges grans via
kabel?

Nej. FRA far bara tillgéng till den trafik
som finns i de signalbérare (fiber i kabel)
som Forsvarsunderriéttelsedomstolen gett
tillstand till att FRA far anvdnda utifran
de underréttelsebehov uppdragsgivarna
har. Det dr hemligt vilka dessa signal-

bérare dr och de varierar beroende pa
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vilka tillstdnd som Forsvarsunderrittelse-
domstolen gett. FRA har heller inte till-
gang till all trafik i de signalbérare som
myndigheten har tillstdnd att spana i.

Far FRA signalspana mot trafik
mellan avsandare och mottagare
som bada befinner sig i Sverige,
men dar trafiken gatt via en data-
server utomlands?

FRA fér aldrig spana mot trafik dir bade
avsdndare och mottagare befinner sig i
Sverige, d&ven om den tar omvagen via

utlandet.

Hur hittar FRA "ratt" trafik?

FRA anvinder sig av sokbegrepp for att
hitta den information som &r relevant for
de utléndska forhallanden som signal-
spaning inriktas mot. Med hjélp av s6k-
begreppen kan med stor precision den
trafik som behovs viljas ut. Sokbegreppen
ar en kombination av olika urskiljande
parametrar som tillsammans véljer ut den
information som kommer FRA till del.
Forsvarsunderrittelsedomstolen méste
godkénna de sokbegrepp som FRA anvin-
der for signalspaningsverksamheten. Sér-
skilda regler géller for sokbegrepp som ar
direkt hdnforliga till en viss fysisk person.
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