


Generaldirektorens forord

FRA:s uppgift ar att f6lja utvecklingen i

omvirlden. Da séger det sig sjélvt att nir
det intraffar en dramatisk utveckling i en
del av varlden som regeringen har gett oss
i uppdrag att folja sd paverkar det vart
arbete. Ibland innebér en snabb héndelse-
utveckling ocksa att vi far nya uppdrag
med kort varsel, med syftet att 6ka
Sveriges sikerhet genom god férvarning.
Under 2013 intraffade flera omvéilvande
héndelser i var omvérld liksom &ven
oroligheter och inbordeskrig som kom
att generera nya underrittelsebehov hos
véara uppdragsgivare. I flera fall kunde
FRA bidra med viktiga underlag till
stod for Sveriges utrikes-, sakerhets-
och forsvarspolitik.
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Det forekom ocksé militdr verksamhet i
vart ndromrade som visar pa betydelsen
av att vii Sverige har en god forméga att
upptécka och folja militdr verksamhet pa
och dver Ostersjon. FRA fyller hiir en
viktig och av vara uppdragsgivare starkt
efterfragad forvarningsfunktion.

En i samhillsdebatten alltmer
uppmérksammad fraga handlar om hur vi
— myndigheter, foretag och enskilda — ska
kunna skydda oss mot den snabbt 6kande
mingden [T-angrepp av olika slag som
forekommer fran olika typer av aktorer i
var omvirld. FRA lamnade under 2013
olika former av stdd till andra myndig-
heter och statliga bolag, dar vi sirskilt
koncentrerade oss pa ett antal av de mest
skyddsvirda funktionerna i Sverige. Har
spelar det samarbete och samverkan som
16pande sker med andra myndigheter,
sasom Forsvarsmakten/Must, Sikerhets-
polisen och MSB (Myndigheten for
samhillsskydd och beredskap) en viktig roll.
Det ar bara tillsammans vi kan ta oss an
dessa utmaningar f6r Sverige som nation.
Nir jag i november tilltradde som general-
direktor pagick en intensiv debatt i bade
Sverige och andra linder med anledning
av de dokument som offentliggjorts via
Edward Snowden. Ytterst har
diskussionen — inte minst i Europa-
parlamentet — handlat om hur man kan
bedriva en underréittelseinhdmtning som
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ar av stor vikt for den nationella sikerheten
samtidigt som man tar hinsyn till det
skydd for den personliga integriteten som
aterspeglas i den nationella lagstiftningen
och i Europakonventionen om skydd for
de ménskliga réttigheterna.

Sverige har sedan nagra ér en tydlig
lagstiftning som reglerar FRA:s
verksambhet. Den slér fast att FRA méste
ha tillstdnd for all inhdmtning, for vilka
syften signalspaning far ske och vilka
myndigheter som far inrikta signal-
spaningen. Lagstiftningen sikerstéller
ocksa en robust tillsyn av den verksamhet
som FRA och andra forsvarsunderréttelse-
myndigheter har fatt i uppdrag att bedriva.
I allt vdsentligt motsvarar lagstiftningen
de rekommendationer som har framforts
under debatten. Vidare dr medvetenheten
om de krav som lagstiftningen stiller pa
oss, inte minst i relation till den personliga
integriteten, hog inom FRA.

I ljuset av Sveriges starka omvarlds-
beroende har vi under 2013 kunnat se en
okande efterfragan pa vart arbete fran
vara uppdragsgivares sida. Vi ser denna
efterfragan och den aterkoppling som vi
fatt som en bekréftelse pa att FRA lamnar
viktiga bidrag till stod for Sveriges sékerhet
och integritet. Denna stora efterfragan
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och en fortsatt hiandelserik omvarld
kommer att stélla FRA infor nya
utmaningar. Med tanke pé den hoga
kompetens och det starka engagemang
som finns hos vara medarbetare dr jag
overtygad om att vi ocksé de kommande
aren kommer att kunna moéta vara

uppdragsgivares férviantningar.

Dag Hartelius,
Generaldirektor, FRA
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Allmant om FRA

FRAhar tva uppdrag. Att producera underrattelser
om utlandska forhallanden till stod for svensk utrikes-,
sakerhets- och forsvarspolitik, samt att stddja
samhallsviktiga myndigheter och statligt agda

bolag med deras informationssakerhetsarbete.

FRA é&r organiserat i fyra avdelningar,
avdelningen for signalunderrittelser,
avdelningen for cyberverksamhet,
avdelningen for teknisk utveckling och
avdelningen for verksamhetsstdd.
Dessutom finns ett ledningsstdd som
arbetar med verksamhetsplanering och
informationsfragor samt ett antal special-
funktioner som till exempel en juridisk

funktion och en sékerhetsfunktion.
Generaldirektoren Dag Hartelius ar
myndighetschef, och Christina Malm é&r
overdirektor.

Inom FRA finns ett integritets-
skyddsrad med uppgift att fortlopande
folja integritetsfragorna i samband med
myndighetens signalspaningsverksamhet.

Ledaméterna i radet tillsatts av regeringen.
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Viktiga handelser under ar 2013

Avdelningen for cyberverksamhet

I syfte att fora samman verksamheter inom
signalunderréttelser och informations-
sdkerhet for att maximera synergierna
mellan de bdda verksamheterna har FRA
genomfort en omorganisation. Denna
organisatoriska fordndring har resulterat i
en ny avdelning - avdelningen for cyber-
verksamhet. Avdelningen ska leverera
direkt och indirekt skydd mot kvalificerade
IT-angrepp till de mest skyddsvérda
svenska samhaéllsfunktionerna.

Frammande underrattelse-
verksamhet riktad mot Sverige

FR A har utdkat rapporteringen avseende
frimmande underrittelseverksamhet
riktad mot Sverige och svenska intressen.
En stor del av andra ldnders underréttelse-
verksamhet mot Sverige sker i form av
IT-angrepp och dataintring.
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Nya inriktare av signalunder-
rattelseverksamheten

Fran och med den 1 januari 2013 har
Sakerhetspolisen och Rikskriminalpolisen
(RKP) aterigen kunnat inrikta FRA:s
signalspaningsverksamhet. Aterkomsten
av framfor allt Sdkerhetspolisen har varit
betydelsefullt for flera av de omraden
FRA arbetar med. Under aret har ett allt
ndrmare samarbete vuxit fram mellan
Sakerhetspolisen och FRA, vilket har
gynnat bdda myndigheterna. Bland annat
kan FR A bittre tillgodose Sakerhets-
polisens behov av kunskap om utrikes
forhallanden genom att leverera
underréttelserapporter som dr anpassade
for deras behov.

Under 2014 kommer ett ndrmare
samarbete att inledas med RKP.

Viktigt att pdpeka i ssammanhanget ar att
all signalspaning ror utrikes férhallanden,
och att inriktningen fran polisidra myndig-
heter syftar till att tillgodose deras
underrittelsebehov vad géller utrikes
foreteelser. FRA dgnar sig inte at brotts-
bekdmpning, och signalspaning avser inte
inhemska svenska forhéllanden.
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Tidningsurklipp fran 2013

FRA i media

Under stora delar av 2013 har signalspaning
varit hogaktuellt i media i och med
uppgifterna som publicerats i samband
med den avhoppade NSA-konsulten
Edward Snowden. Detta har genererat ett
starkt medieintresse for FRA, vilket har
inneburit att myndigheten fatt svara pa en
miéngd frdgor och medverkat i ett flertal
intervjuer om verksamheten. For att

tillgodose det 6kade intresset och svara pa

krévs pa svar om
vervakning

anusa |
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fragor arrangerades dven en presstraff pa
FRA inovember, d& representanter for
media fick mdjlighet att besoka FRA och
fa information om verksamheten samt
traffa den tilltrddande generaldirektoren
Dag Hartelius. I detta sammanhang har
FRA haft stor nytta av erfarenheten fran
debatten om signalspaningslagen 2008-
2009 och att det sedan dess skett ett arbete
med att bygga upp en 6kad 6ppenhet
kring verksamheten.
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Signalspaning

Exempel pa omraden
som signalspaningen kan
Signalspaning sker mot utldndska foreteelser handla om ér:

till stéd for regeringens utrikes-, sikerhets-
germgens u ’ Militar formaga hos

och forsvarspolitik och i 6vrigt for att
P & frammande lander.

kartldgga yttre hot mot landet. Signal-

spaningen ir en viktig del av Sveriges Stad till svenska militara

underrittelsetjinst och bidrar till att ge insatser utomlands.

regeringen underlag for en sjdlvstiandig Framstallning, spridning och

svensk utrikespolitik, samt underlag till anvéndning av massforstorelsevapen

andra myndigheter som behdver under- HETEGE.

rattelser om utldndska forhéallanden for att

fullgra sina uppgifter. Konflikter med betydelse for

De som far inrikta FR A:s signal- e

spaning dr regeringen, Regeringskansliet, Laget vad avser manskliga

Forsvarsmakten, Sékerhetspolisen och rattigheter i auktoritart styrda lander.

Rikskriminalpolisen. Signalspaning . .
. . o Internationell terrorism.
maste vara grundad pa en inriktning

fran ndgon av dessa. All inhdimtning Angripare som ligger bakom

kriver dessutom tillstdnd av IT-angrepp mot samhallsviktiga

Férsvarsunderrittelsedomstolen. informationssystem.
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Underrattelserapportering

FRA ska genom sin underrattelserapportering tillgodose
regeringens och ovriga uppdragsgivares behov av
underrattelser. Verksamheten ska vara forankrad i och
styrd av uppdragsgivarens behov och bedrivas sa att den
snabbt kan anpassas till handelseutvecklingen i omvarlden.

FR A kan med tillgéngliga resurser inte Underrittelseproduktionen vid FRA utgar
rapportera inom alla omraden som frén de ramar och prioriteringar som
regeringen har gett hogsta prioritet. regeringens arliga inriktning av

Déarfor maste FRA i dialog med forsvarsunderrittelseverksamheten ger.
uppdragsgivarna prioritera sa att resurser Underrittelseproduktionen resulterar
anvinds effektivt och sa att uppdrags- bade i underréttelserapporter och i annat
givarnas behov av underréttelser forsvarsunderrittelsestdd, till exempel 1
tillgodoses sé ldngt det dr mojligt. form av tekniska data for radarsystem.
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Produktion riktad framst till
sakerhetspolitiska mottagare

Under 2013 har det varit en dramatisk
utveckling i manga omraden i vérlden,
med bade politiska omvélvningar,
oroligheter och inbordeskrig, vilket stallt
stora krav pa FRA att snabbt kunna
leverera relevanta underrittelser till de
uppdragsgivare som framst &r

intresserade av sdkerhetspolitiska
underrittelser. FRA har kunnat forse
uppdragsgivarna med unika underréttelser
inom flera utrikespolitiska omraden.
Dessa underréttelser har varit ett stod for
en sjdlvstandig svensk utrikes- och
sékerhetspolitik.

Produktion riktad framst

till Forsvarsmakten

Den produktion som riktas till Férsvars-
makten avser underrittelserapportering
till skydd for svensk trupp i insatsomraden,
underrittelserapportering avseende
militdr utveckling i andra lénder, daglig

rapportering rorande yt- och luftldget i

ndromrddet samt produktion av signal-
referensbibliotek. Forsvarsmakten/Must
dr &ven mottagare av merparten av den
rapportering som delges de sidkerhets-
politiska uppdragsgivarna.
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Signalreferensbibliotek

Produktionen av signalreferensbiblioteket
syftar till att forse FR A:s uppdragsgivare
med parameterdata och positioner for
radarsystem. Informationen anvénds av
Forsvarsmakten for att bygga varnar-
bibliotek till radarvarnare pa militéra
flygplan och fartyg, vilket dr nédvéndigt
for att svenska fartyg och flygplan ska
kunna skydda sig mot beskjutning.

Utbildning
FRA lamnar dven stod till Foérsvarsmakten

i form av grundlaggande kurser i teknisk

signalspaning och kommunikationsspaning.

Vidare har FRA utbildat piloter i varnar-
kunskap samt genomfort utbildning till
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stod for telekrigforing. FRA har
ocksé bidragit med utbildningsstod till

Ledningsregementet i Enkdping och
kontinuerligt under aret bistatt med
sprakutbildning vid Férsvarsmaktens
underréttelse- och sédkerhetscentrum.
FRA ger dven stdd till Forsvarsmakten
med matematiska analyser av
kryptografiska funktioner och
signalskyddssystem for totalforsvaret.
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Produktion riktad framst
till polisiara myndigheter

Sedan arsskiftet har Sakerhetspolisen och
Rikskriminalpolisen (RKP) ater fatt méjlighet
attinrikta FRA inom ramen for regeringens
inriktning av forsvarsunderrattelseverksamheten.

Redan 2012 inleddes ett forberedelse-
arbete om former for ndrmare inriktning,
vilket gjorde att FRA och Sékerhets-
polisen tidigt 2013 kunde inleda ett
samarbete. Inriktningsmdjligheten har
forbattrat FR A:s méjligheter att
rapportera om de mest relevanta
hotaktdrerna och hindelserna inom
framfor allt internationell terrorism och
fraimmande underréttelseverksamhet
riktad mot Sverige.

Inom underrittelseomrédet internationell
terrorism har FR A av resursskél fokuserat pa
ett begrinsat antal regioner dar det fore-
kommer terroristgrupper som kan utgora hot
mot Sverige och svenska intressen.

Aven for omradena frimmande
underréttelseverksamhet och IT-angrepp

har samverkan mellan myndigheterna
varit mycket betydelsefull, och vid ett
flertal tillfdllen har FR A kunnat rapportera
unik information av avgdrande betydelse
for skyddet av svenska intressen.

Ett annat omrade dér Sakerhetspolisens
mdjlighet att inrikta FR A haft stor betydelse
dr underrattelser om framstéllning och
spridning av massforstorelsevapen och
exportkontroll.

FRA och RKP har under éret inlett ett
arbete i syfte att utveckla RKP:s
mdojligheter att erhélla och hantera
signalspaningsinformation. FRA har
under aret besvarat flera angelédgna
underrittelsehov frdn RKP. Savil rutiner
som kommunikationsvégar behover dock
utvecklas ytterligare under 2014.
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Nationellt centrum for
terrorhotsbeddomning (NCT)

NCT ar en permanent arbetsgrupp med
personal fran Sakerhetspolisen, FRA och
Must. Uppgiften dr att gora strategiska
beddémningar av terrorhotet mot Sverige
och svenska intressen. NCT producerar
bland annat gemensamma rapporter om
hot och utveckling pa omréadet
internationell terrorism.

Under aret har en 6versyn gjorts av den
forhdjda terrorhotnivén i Sverige.
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Terrorhotnivén for svenska intressen i
vissa regioner utomlands har justerats till
forhojt hot. NCT har stétt vérd for
nationella seminarier eller flerpartsméten
vid ett flertal tillfdllen. Vidare har man
dven i samverkan med Regeringskansliet
faststéllt rutiner for hantering av
inkommande hot mot svenska intressen
utomlands. Under 2013 har tre medarbetare
fran FRA tjénstgjort pd NCT.
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Myndigheter som har mottagit
underrattelserapportering fran FRA

Enligt signalspaningslagen far regeringen,
Regeringskansliet, Forsvarsmakten,
Sakerhetspolisen och Rikskriminalpolisen inrikta FRA.

Underrittelser ska enligt signalspanings-
lagen och forsvarsunderrittelselagen
rapporteras till berérda myndigheter.
Berorda myndigheter kan vara andra
myndigheter &n de som far inrikta FRA.

I tabellen nedan redovisas vilka
myndigheter som har mottagit rapportering
fran FRA under 2013. De berérda
myndigheter som mottagit rapportering,
men som inte far inrikta FRA, redovisas

under rubriken 6vriga rapportmottagare.

Tillstand, kontroll och granskning
FR A behover ansoka om tillstand hos
Forsvarsunderrittelsedomstolen for den
inhdmtning som behdver bedrivas for att

fullgéra inriktningarna.
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Signalspaningsverksamheten vid FRA
kontrolleras och granskas fortlopande av
Statens inspektion for forsvarsunder-
rittelseverksamheten (Siun). Siun
kontrollerar att signalspaningen sker i
enlighet med lagar och regler och att den
foljer de tillstdnd som finns. Under 2013
har Siun inspekterat verksamheten vid
FRA vid fem tillfdllen omfattande 14
drenden. I tre av dessa drenden hade Siun
synpunkter eller forslag och i de 6vriga
elva fann man ingen anledning att 1dmna
synpunkt eller forslag.

Vid FRA finns dven ett integritets-
skyddsradd som har granskat FRA:s
verksamhet vid fem tillfdllen under 2013.
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Myndigheter som har mottagit
rapportering 2013

UPPDRAGSGIVARKATEGORI

Sakerhetspolitiska
uppdragsgivare

Uppdragsgivare bland
férsvarsmyndigheter

Polisiara uppdragsgivare

OVRIGA RAPPORTMOTTAGARE
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DEPARTEMENT ELLER MYNDIGHET

Statsradsberedningen
Utrikesdepartementet
Forsvarsdepartementet

Justitiedepartementet

Forsvarsmakten

Sakerhetspolisen

Rikskriminalpolisen

Inspektionen for strategiska produkter

Myndigheten fér samhallsskydd
och beredskap

Totalférsvarets forskningsinstitut
Tullverket

Forsvarets materielverk
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Informationssakerhet

FRA har i uppdrag att vara statens resurs for teknisk
informationssakerhet, och ska ha hog kompetens inom
informationssakerhetsomradet. Myndigheten far, efter begaran,
stodja myndigheter och statligt agda bolag som hanterar
information som beddms vara kanslig fran sarbarhetssynpunkt
elleri ett sdkerhets- eller forsvarspolitiskt avseende.

FRA ska sérskilt kunna stddja insatser vid
nationella kriser med I T-inslag, medverka
till identifiering av inblandade aktorer vid
IT-relaterade hot mot samhaéllsviktiga
system, genomfora [T-sékerhetsanalyser
och ge tekniskt stod. FR A ska samverka

med andra organisationer inom
informationssikerhetsomradet savél

inom som utom landet. FRA har dven till
uppgift att tilldela sédkra kryptografiska
funktioner till ett antal civila myndigheter

och organisationer.

Informationssakerhetsanalyser

FRA har 16pande under aret ldmnat stod
till statliga myndigheter och statligt dgda
bolag i form av férebyggande operativa
skyddsatgirder. IT-sdkerhetsanalyser har
genomforts hos bade nya och befintliga
uppdragsgivare. Hos de befintliga
uppdragsgivarna kan FRA se en tydlig
forbattring av IT-sdkerheten dver tid.
FRA har under 2013 efter begiran
genomfort IT-sékerhetsanalyser vid elva
olika statliga myndigheter och statligt
dgda bolag
IT-sdkerhetsanalyserna har enligt
tidigare ominriktning begrénsats till
att omfatta de mest skyddsvirda
verksamheterna och i dvrigt till de
fall som kan ge FRA sirskild kunskap.
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Denna begrénsning har lett till att mindre
resurser dn tidigare har lagts pa generellt
informationssékerhetsarbete och annat
stod till andra verksamheter dn de mest
skyddsvirda. FRA:s verksamhet har
istdllet fokuserats pa att erbjuda de mest
skyddsvirda verksamheterna ett mer
langsiktigt stod i form av IT-sékerhets-
analyser, utbildning, rddgivning och annat
tekniskt stod for att 6ka mojligheten att
upptécka och forhindra IT-angrepp vid
dessa verksambheter. Den generellt
forhojda medvetenheten om IT-angrepp
bland statliga myndigheter och statligt
dgda bolag har ocksé okat efterfragan pa
utbildning och radgivning.
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IT-incidenter och cyberforsvar

Under 2013 har FRA ldmnat stod vid ett
tiotal IT-incidenter. Det finns en svarighet
att upptécka incidenterna eftersom
angreppen blir alltmer sofistikerade.
Samtidigt har medvetenheten i samhéllet
o6kat om risker och angrepp, vilket sannolikt
kommer att hoja vaksamheten hos de som
arbetar med kénsliga system. FR A riknar
darfor med att antalet &renden kommer att
oka i framtiden. Driftsdttning av FRA:s

tekniska detekterings- och varningssystem

(TDV) kommer dven att kunna bidra till
att antalet upptéckta incidenter okar.
TDV syftar till att upptdcka och varna
for avancerade [ T-angrepp. TDV bestéar
forenklat av sensorer, en kommunikations-
16sning och en central funktion for analys
och beskrivs mer detaljerat i de tva
regeringsuppdrag FRA svarat pa.
Under aret har dialog forts med flera
intressenter och forsoksverksamhet med
TDV har bedrivits i liten skala.

FRA:S ARSRAPPORT 2013

Nationell samverkan till skydd mot

allvarliga IT-hot (NSIT)

Nationell samverkan till skydd mot
allvarliga IT-hot (NSIT) &r en ny
samverkansform mellan Sdkerhetspolisen,
Forsvarsmakten/Must och FRA, som
under 2013-2014 genomfors som ett pilot-
projekt. NSIT analyserar och bedomer hot
och sarbarheter nér det géller allvarliga
eller kvalificerade IT-angrepp mot vara
mest skyddsvarda nationella intressen.
NSIT utvecklar samverkan for att forsvara
for en kvalificerad angripare att komma &t

eller skada svenska skyddsvirda civila

och militéra resurser. Under 2013 har ett
antal mal uppnétts inom NSIT.

Fyra samarbetsomraden har initierats
som ror hotanalyser, forvarning och
upptéckt samt hantering av incidenter
och rddgivning.

Den redan etablerade samverkan
leder till att kontaktnitet mellan myndig-
heternas specialister har fordjupats vilket
ar viktigt ndr NSIT-myndigheterna
tillsammans ska méta komplexa och

allvarliga IT-angrepp.

Samverkan, radgivning och utbildning

FRA har ut6kat samarbetet med andra
myndigheter, kopplat till utvecklingen av
ett nationellt cyberforsvar, genom att limna
expert- och metodstdd i olika nationella och
internationella samverkansgrupper inom
informationssékerhetsomradet. Exempelvis
har samarbetet skett inom ramen for
samverkansgruppen for informations-
sikerhet (SAMFTI) dar stod fran FRA
efterfragas avseende kravstéllning pa
IT-produkter, sa kallade skyddsprofiler.
Under aret har FRA dven svarat pa den
okade efterfragan av expertstod fran
Niringsdepartementet i handels- och
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telekomfragor med sdkerhetsaspekter.
Exempel pé sadant stod har varit
kommissionens forslag till nytt direktiv
for ndtverks- och informationssékerhet
samt stodet till den nationella utredningen
om ”Smarta elnét”. FRA har dven genom
Standardisering i Sverige (SIS) deltagit i
den svenska standardiseringen inom
omradet for ledningssystem for
informationssikerhet.

Den generellt forhdjda medvetenheten
om IT-angrepp bland statliga myndigheter
och statligt 4gda bolag har ocksa dkat
efterfragan pa utbildning och radgivning.
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Leverans av sakra
kryptografiska funktioner

Enligt forordningen om krisberedskap
och hojd beredskap ska FRA tilldela ett
antal civila myndigheter och organisationer
sakra kryptografiska funktioner. For att
mojliggora anviandandet av sikra krypto-
grafiska funktioner for dessa civila anvén-

dare ansvarar FRA for leverans av materiel,

kryptonycklar samt certifikat, anvéndar-
stod, utbildning och vning. FRA har
dven en kryptoverkstad, ett lager och
deltar i FMV:s utveckling av materiel.
Utover detta deltar FRA i dialoger och
kontroller samt genomf6r informations-

insatser i kunskapshdjande syfte.

FRA:S ARSRAPPORT 2013

Utveckling av teknik och metodik

En forutsattning for signalunderrattelse- och
informationssakerhetsverksamheten ar att FRA fortlopande
utvecklar teknik och metoder som behovs for att bedriva en
effektiv verksamhet. De tekniska system som anvands kan
sallan levereras i sin helhet fran externa leverantorer.

Vid FRA ansvarar avdelningen for teknik-
utveckling for att ta fram system som bestar
av bade héard- och mjukvara. Avdelningen
ansvarar dven for att systemen installeras
och integreras i FR A:s produktion.

Under 2013 har FRA nyutvecklat och
vidareutvecklat flera viktiga system som
bidragit till nya eller forbéttrade méjligheter
till inhdmtning, bearbetning, analys och
underréttelserapportering.

Utvecklingen av system for att
exploatera trafik i kabel har fortsatt
under 2013. I jimforelse med foregaende
ar har inhdmtningskapaciteten for
kabeltrafik 6kats.

FRA har infort nya system for bear-
betning och analys, samt dven genomfort
en utbyggnad av berdkningskraften for
kryptoforcering.

FRA:S ARSRAPPORT 2013

Som stdd till informationssékerhetsverk-
samheten har nya system for bearbetning
och analys av olika former av IT-hot
levererats. Under ret har utrustning for
tekniskt detekterings- och varningssystem
(TDV) med varnande komponenter
etablerats.

FRA har fortsatt stodja Forsvarsmaktens
internationella insatser under aret. System
som dr avsedda att kunna anvéndas i
framtida insatser har fardigstéllts under
2013.

FRA avsitter en avsevird del av sina
resurser till teknisk utveckling och
produktionsutveckling. I och med om-
vérldens allt snabbare tekniska utveckling dr
bedémningen att FR A kommer att behova
oka denna andel ytterligare for att kunna
gora nddvandiga investeringar.
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Vanliga fragor

FRA far ofta fragor fran allmanhet och media.
Har har vi samlat nagra av de fragor som forekom
ofta under 2013 och svaren pa dem.

Kan ni lasa allas mail i Sverige?

Nej. FRA:s signalspaning maste enligt
lagen riktas mot utlindska férhallanden
som till exempel militér utveckling i andra
lander, framstéillning och anvéndning av
kérnvapen och kemiska vapen, internationell
terrorism eller liknande. FRA fér inte
inhdmta trafik dér bade avsdndare och
mottagare befinner sig i Sverige.

Overvakar FRA all trafik in och

ut ur Sverige?

FRA fér inhdmta trafik som passerar
rikets grans, men det maste vara sddan
trafik som har en anknytning till de
inriktningar FR A har fran regeringen och
andra uppdragsgivare. Det dr bara en liten
del av all tillgénglig trafik som inhdmtas
av FRA, och bara sadan trafik som har en
anknytning till underréttelsemélen. All
inhdmtning av FRA kréver tillstdnd fran
Forsvarsunderrittelsedomstolen.

Hur hittar FRA ”ratt” trafik?

FRA begir bara tillstand att fa inhdmta
sadan trafik som &r relevant for vara
inriktningar, vilket &r en mycket liten del
av den totalt tillgdngliga trafiken. Ur den
trafiken anvénder vi kombinationer av
olika sokbegrepp for att hitta precis det
som berdr de utlindska foreteelser som

signalspaningen inriktas mot.

FRA:S ARSRAPPORT 2013

Men signalspaning innebar ju att en
massa manniskor som inte ar
brottsmisstankta blir avlyssnade?
Signalspaning riktas mot utldndska
forhallanden i syfte att f4 fram under-
réttelser. De som kan berdras av signal-
spaningen, till exempel generaler och
kdrnvapenforskare i andra lander, 4r inte
misstidnkta for nagot brott, de &r bara del
av forhéllanden som &r av intresse for
svensk utrikes- och sdkerhetspolitik.
Syftet med signalspaning dr inte brotts-
bekdmpning. Férsvarsunderrittelseverk-
sambhet far inte anvindas for att 16sa
brottsbekdmpande uppgifter.

Lamnar FRA 6ver information

till andra lander?

FRA har enligt lagen rétt att samarbeta
med signalspaningsorganisationer i andra
lander. Vilka ldnder det rér sig om &r inte en
6ppen uppgift. Det finns dven méjligheter
att utbyta information med andra lénder,
men det finns lagar och regler som styr
hur detta far ske. Samarbete med andra
lander sker alltid for att battre kunna
utfora de inriktningar FR A har frén sina
uppdragsgivare, som alltid 4r svenska
myndigheter. FRA tar inte uppdrag frn
frimmande makt.
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