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DEN SVENSKA DEMOKRATIN vaxte fram
gradvis. FOor hundra ar sedan fick vi allman och lika
rostratt. Det senaste seklet har det svenska folket
tillsammans fattat beslut kring vara gemensamma
angelagenheter. Varken inhemska eller utlandska
krafter har tillatits att verprova var demokrati.
Sedan 1942 har FRA varit med och bidragit till var
demokrati och Sveriges oberoende. I en turbulent
omvarld ar underrattelser om omvarlden nédvandiga
for att kunna fora en oberoende sakerhets- och ut-
rikespolitik, och for att kunna hantera externa hot
mot vart samhalle.

FRA:S UNDERRATTELSEINHAMTNING SKER
genom signalspaning. Den ar reglerad i lagen om
signalspaning i forsvarsunderrattelseverksamhet.
Dar sammanfattas i atta punkter vad signalspaningen
far ha till syfte att kartlagga. Gemensamt ar att det
alltid handlar om utlandska forhallanden. De atta
punkterna presenteras pa var sitt uppslag i den héar
rapporten.



4 - FRA ARSRAPPORT 2020

»FRA ska bdde stdrka verksamheten och utveckla
leveranserna. Fér att kunna géra detta mdste vi
expandera bade formdgor och kompetens.«

FRA starker verksamheten

2020 var ett ar da FRA:s verksamhet paverkades av de
pandemirelaterade restriktioner och umbéaranden som
drabbade hela samhallet. Forvantningarna pa oss att
leverera utifran vara grunduppdrag var dock inte lagre an
andra ar. FRA hor pa sa satt till de verksamheter som ska
fungera utan avbrott, oavsett hur pandemin paverkar var
personal, var verksamhet och myndighetens rekrytering.
Detta har varit en utmaning utover det vanliga.

Vara uppdragsgivare forvantar sig att FRA levererar
utifran var myndighets huvuduppgifter — att ge férsvars-
underrattelser och bidra till Sveriges tekniska informa-
tionssakerhet. Vi ska rapportera om militar kapacitet och
verksamhet i Sveriges naromrade, vi ska ge underlag till
svensk sakerhets- och utrikespolitik och vi ska exempel-
vis bistd med information for att motarbeta internationell
terrorism. Genom vart bidrag till svenskt cyberforsvar,
ar vi med att stavja pagaende angrepp mot vart lands
tillgdngar — statsunderstodda angrepp med avancerad
skadlig kod. Ett exempel ar att vi under aret traffat 6ver-
enskommelser som innebar att antalet verksamheter som
far skydd av vart system TDV 6kar med hela 70 procent.

Cyberangrepp ar numera resultatet av utvecklade strate-
giska och operativa malsattningar hos angriparna. Under
2020 har vi tydligt sett hur 6kad energi lagts vid att
attackera medicinska forskningsmiljéer i syfte att vinna
kunskap om metoder och resultat.

Fore jul fattade riksdagen det forsvarspolitiska beslut
som ska ligga till grund for svensk forsvarspolitik under
fem ar. Den byggde pa de analyser och forslag som for-
svarsberedningen tidigare presenterat. Férvantningarna
pa den verksamhet som FRA bedriver kunde knappast

vara hogre; 6kad militar aktivitet i naromradet, terror- och
cyberrelaterade hot samt paverkansoperationer i omvarl-
den kraver att underrattelseformagan bade starks och
utvecklas. For att kunna gora detta maste vi expandera
bade formagor och kompetens.

FRA ska darfor utoka verksamheten, bredda och fordjupa
kompetenserna hos vara medarbetare samt utveckla var
infrastruktur. Vi ska géra det pa var huvudanlaggning pa
Lovon, samt pa vara filialer runt om i Sverige.

Samverkan 6kar bade férmaga, kompetens och med vilken
fart man l0ser sina uppgifter. Regeringen gav i december
uppdraget till FRA, Sakerhetspolisen, Forsvarsmakten
och MSB att i samverkan med PTS, FMV och Polisen,
etablera ett nationellt cybersakerhetscenter. Detta inne-
bar en ytterligare fordjupning av ett redan fungerande
samarbete. Det ar viktigt och énskvart, men det finns
ocksa anledning att varna for éverdrivna forvantningar.
Vart samhalle ar kénsligt for cyberangrepp och kommer
sé vara under lang tid framover.

Att leda en myndighet vars arbete och resultat uppskattas,
ar givetvis en ynnest. Under kommande ar ska vara for-
magor oka ytterligare. Vara leveranser av underrattelser
och tjanster inom cyberforsvar maste utvecklas bade i
forhallande till vara uppdragsgivares krav, och dessutom i
takt med den teknologiska metodutvecklingen.

Jag vill tacka medarbetarna for ett ar da mycket viktig
verksamhet bedrevs och vi utvecklade var myndighet.

Bjorn Lyrvall
Generaldirektor

GENERALDIREKTORENS FORORD
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Breddad hotbild
I skuggan av pandemin

Den militara verksamheten i vart ndromrade &r fortsatt
hog. Flera storre Ovningar har under aret genomforts i
Sveriges naromrade. Ryssland fortsatter moderniseringen
av sina vapnade styrkor, med tillférsel av mer avancerad
materiel. Kinas 6kade politiska ambitioner och ekonomiska
makt har lett till ett forandrat sakerhetspolitiskt klimat.

Under hosten 2020 blossade konflikten mellan Armenien
och Azerbajdzjan om enklaven Nagorno-Karabach upp
igen. Det visar att vi tyvarr annu maste rékna med att krig
och vald kan komma till anvandning som politiskt verktyg
i Europa.

Internationell terrorism ar fortsatt ett allvarligt hot mot
Sverige och 6vriga varlden. Det har visat sig bland annat i
attacker i Nice och Wien. Aven i Sverige har vi under 2020
haft hojd beredskap infor eventuella hot.

Demonstrationerna i Belarus for demokrati har utgjort en
paminnelse om att det &ven i lander relativt nara Sverige
ar langt ifran sjalvklart med demokrati och fria val.

IT-angrepp och -intrang ar fortsatt ett hot som maste tas
pa allvar. Under aret har det skett flera uppmarksammade

< Coronapandemin paverkade det mesta som hande i varlden 2020.
Foto: Olafur Steinar Rye Gestsson / RITZAU / TT

incidenter dar data fran féretag och sjukvardsinstitutioner
stulits och spridits eller anvants i utpressningssyfte. Det
visar att cybersakerhet ar viktig dverallt, och det handlar
om alla svenskars integritet. I dagens globaliserade varld
kan handelser p& andra sidan jorden fa konsekvenser
aven for Sverige. Cyberangrepp kdnner inga avstand.

Den totalt dominerande nyhetshandelsen under aret ar
naturligtvis coronapandemin och de aterverkningar den
har fatt pa vara liv. En trend som har forstarkts ar att mer
av arbetslivet flyttar till den digitala sfaren. Man jobbar
hemma i mycket stdrre utstrackning, och fler moten sker
som olika typer av videokonferenser. Detta har dkat
mangden trafik och data som 6verfors, och darmed
breddat attackytan for angripare.

Allt detta ar olika inslag i den breddade hotbild som FRA,
Sakerhetspolisen och Férsvarsmakten har att ta hansyn
till idag.

Texten pd denna sida dr baserad pd éppna kéllor och inte
pd signalspaningsunderlag.

OMVARLDEN - ARET SOM GATT
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TIMBUKTU 2015-09-24

SVENSKA SOLDATER INFOR EN MEDALJUTDELNING PA CAMP
NOBEL, STRAX SODER OM TIMBUKTU I MALI. DEN SVENSKA
STYRKAN LYDER UNDER FN:S INSATS I MALI.

FOTO: HENRIK MONTGOMERY / TT
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SIGNALUNDERRATTELSEVERKSAMHETEN 2020

Ett ar med intensiv signal-
underrattelseverksamhet

Naromradet

Den militara verksamheten i vart naromrade kan sagas
vara etablerad pa en niva som for tankarna till det kalla
kriget. Flera st6rre évningar har genomforts under aret.
Dessa har ocksé varit mer komplexa &n tidigare. Ovning-
arna har ocksd i hégre grad varit sammansatta av olika
forbandstyper till havs, i luften och pa marken.

I den l6pande och dagliga rapporteringen till Férsvars-
makten har FRA redovisat fartygs- och flygplansrorelser
samt uppgifter om évningsverksamhet i ndromradet och
andra delar av varlden.

Darutover har FRA i sin uppféljning av utlandska militara
forband och organisationer rapporterat om truppforflytt-
ningar, omorganisationer, utveckling och férnyelse av
militar materiel samt etablering av nya vapensystem.

Rapportering till stéd fér Sveriges

utrikes- och sakerhetspolitik

FRA foljer kriser, konflikter och krig dver hela varlden.
Rapporteringen kan avse bade specifika handelser och
den mer generella utvecklingen i ett land eller region, sa-
som utlandsk inblandning eller politisk maktkamp. Denna
rapportering bidrar till uppdragsgivarnas lagesuppfattning
och beslutsunderlag i manga olika sammanhang. Utéver
de konfliktomraden som FRA rapporterat om under de
senaste aren har nya kris- och konfliktomraden uppstatt
bade i Sveriges naromrade och pa mer avlagsna platser.

For tredje aret i rad har FRA tillsammans med Forsvars-
makten planerat och genomfort signalspaningsflygningar
i 0stra Medelhavet.

Terrorism

Internationell terrorism ar fortsatt ett allvarligt hot mot
Sverige och 6vriga varlden. FRA ger stod till Sakerhets-
polisens arbete att bekampa terrorism och har under
aret 6kat den produktionen av underrattelser. Stodet har
mojliggjort att Sakerhetspolisen kunnat vidta hotredu-
cerande atgarder vid flera tillfallen. Den rapportering
som FRA delger sina uppdragsgivare har ofta en hog
detaljupplosning och omfattar i forsta hand hot, men
aven andra verksamheter kopplade till terrorism som kan
paverka Sverige. Aven den allmanna utvecklingen inom
internationell terrorism redovisas i rapporteringen till
uppdragsgivarna. Rapporteringen till Sakerhetspolisen
och Forsvarsmakten sker l6pande och kan vid sarskilda
handelser utdkas ytterligare. FRA och signalspaningens
viktiga roll i bekampningen av terrorism har aven under
2020 tydligt kunnat bekraftas.

Stod till Férsvarsmaktens internationella insatser
FRA har sedan 1995 lamnat stod till Forsvarsmaktens
insatser utomlands. Arbetet bedrivs i nara samarbete
med Forsvarsmakten och har under en pagaende insats
fokus pa skyddet av svensk trupp. Forutom skydd av
svensk trupp bidrar FRA med uppgifter till stod fér bade
taktiska och strategiska beslut. Stod lamnas aven i form

< Marinsoldater landsatts med helikopter under en 6vning vid Ostersjékusten
i augusti 2020.
Foto: REUTERS / Vitaly Nevar TPX IMAGES OF THE DAY
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SIGNALUNDERRATTELSEVERKSAMHETEN 2020

av bedémningar gallande utvecklingen i det aktuella
insatsomradet i stort. Stod till en militar insats kan ges
sadval fore som efter en insats, som till exempel lages-
och hotbedémningar for ett potentiellt insatsomrade.

Frammande underrattelseverksamhet

FRA har under aret arbetat l6pande med hotet fran ut-
landska underrattelsetjanster som bedriver verksamhet
riktad mot Sverige. Genom ett val utvecklat samarbete
med Sakerhetspolisen och Férsvarsmakten kan FRA
lamna det st6éd som uppdragsgivarna efterfragar. Bland
annat har FRA rapporterat om utldandska underrattelse-
verksamheter med kopplingar till Sverige samt deras mal
och metoder.

Hybridhot och paverkansoperationer

FRA:s uppdragsgivare har ett fortsatt fokus pa hybridhot
som ocksa kan kallas for icke-linjar krigforing. Hybridhot
ar ett sammansatt omrade som omfattar flera kompo-
nenter, till exempel paverkansoperationer, cyberhot,
desinformation och sabotage. Manga lander utvecklar
och anvander metoder som kombinerar militara och
icke-militara atgarder for att uppna sina mal i specifika
sammanhang.

Exportkontroll

Flera lander forsoker kringgd exportrestriktioner for att
skaffa produkter som kan anvandas i militara samman-
hang. Genom att delta i en nationell samverkan inom

ramen for svensk exportkontroll och arbetet med global
icke-spridning av massforstorelsevapen har FRA produ-
cerat underrattelser till Sakerhetspolisen och Forsvars-
makten. FRA har prioriterat fragor om exportkontroll av
produkter med dubbla anvandningsomraden med fokus
pa utlandska anskaffningsforsok av svensk teknik.

Teknisk signalspaning och signalreferensbibliotek
Genom att inhdmta signaler fran utlandska radarsystem
kan FRA vidmakthalla ett omfattande signalreferens-
bibliotek som anvands som underlag for varningssystem
i svenska stridsflygplan och fartyg. Informationen an-
vands ocksa for att identifiera och folja flygplans- och
fartygsrorelser i vart naromrade och bidrar pa sa satt till
att skydda Sveriges territoriella integritet.

Till stod for Forsvarsmaktens internationella insatser kan
FRA genom den tekniska signalspaningen kartlagga den
allmanna signalmiljon eller vissa prioriterade vapen-
system, till exempel i en region dar Forsvarsmakten har
eller kan komma att genomfdra insatser.

* FMERLENGY OPEMING

l.

FRA:s signalspaning mot utlandska radarsystem gor det mojligt fér svenska >
militara plattformar att avgdra vilken radartyp som belyser dem, och agera
darefter. Har ett Gripenflygplan. Foto: Lars Pehrson /SvD / TT
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NICE 2020-10-21

LJUS TANDA PA PROME%DEPES ANGLAIS FOR DEN

FRANSKE LARAREN SA! E@___Ty' SOM I OKTOBER
MORDADES 1 ETT TERRORDAD UTANFOR PARIS.

FOTO: EPA / SEBASTIEN NOGIER
1




FRA:s egha verktyg
mot skadlig kod

-Det kanns fantastiskt kul att TDV har vuxit s& mycket
under 2020, sager Stefan som jobbar pd FRA med
Sveriges cyberférsvar.

Finessen med TDV (tekniskt detekterings- och varnings-
system) ar att systemet kan varna fér sddana attacker som
andra varningssystem inte kanner till.

For snart tio ar sedan gav regeringen FRA i uppdrag att

ta fram ett verktyg for att skydda vart samhalles mest
skyddsvarda funktioner fran cyberattacker fran frammande
stater. Sedan systemet kom i bruk har antalet anvandare
Okat ar fran ar. Under 2020 har antalet myndigheter och
statliga bolag som anvander TDV tagit ett ordentligt steg
framat — en 6kning med hela 70 procent.

Genom signalspaning kan FRA se hur skadlig kod anvands
i praktiken, utanfor Sverige. Vi kan se hur stater angriper
varandra, ibland kan vi rent av félja den skadliga kodens

utvecklingsfaser.

Denna kunskap anvands sedan for att med TDV vaccinera
de anslutna samhallsfunktionerna i Sverige.

— Lite férenklat skulle man kunna séga att TDV ldrs att
kdnna igen skadlig kod. Den varnar, om sddan skadlig
kod senare skulle riktas mot vdara uppdragsgivare,
sager Stefan.

Det finns otaliga system pa marknaden som skyddar
anvandare mot skadlig kod. En hel del av dem ar mycket
kompetenta och inget natverk bor vara utan den har
typen av skydd. Men TDV utgar fran information som
bara FRA kan ha kdannedom om. Darfor erbjuds TDV
bara sadana statliga verksamheter som samhallet ar
helt beroende av. Vilka dessa ar kommer vi fram till i
samrad med Sakerhetspolisen.

— TDV har utvecklats kontinuerligt. Att vi under dret acce-
lererat utrullningen till Sveriges samhdllsviktiga verksam-
heter dr ett tecken pd det vixande behovet, sager Stefan.

—Idag dr TDV ett vil beprévat verktyg for att upptécka,
identifiera och varna fér skadlig kod som riktas mot
sddant som inte far sluta fungera i vdrt samhdlle. Att
arbeta med TDV dr kul ocksd fér den ndra kontakten
man har med mdnga duktiga IT-avdelningar runt om

i statsférvaltningen.

CYBERSAKERHET OCH TDV

< TDV ger ett skydd som kommersiella tjanster inte kan ge.
Foto: Christoffer Edling
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FRA BEDRIVER UNDERRATTELSEARBETE isyfte att
kartlagga utveckling och spridning av massforstorelsevapen,
krigsmateriel och produkter som avses i lagen om kontroll av
produkter med dubbla anvandningsomraden och av tekniskt
bistand. Detta utgor sedan beslutsunderlag for var utrikes-
och sakerhetspolitik, samt for andra myndigheters arbete att
praktiskt forhindra export av exempelvis verkstadsprodukter
som kan anvandas for att utveckla massforstorelsevapen.

TRELLEBORG 2019-11-21

FLERA MYNDIGHETER ARBETAR TILLSAMMANS I EN
GEMENSAM AKTION MOT GRANSOVERSKRIDANDE
BROTTSLIGHET. UNDER 36 TIMMAR GENOMFORDES
5000 FORDONSKONTROLLER I SJU SVENSKA HAMNAR.

FOTO: JOHAN NILSSON / TT

-
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FRA i ett nationellt
cybersakerhetscenter

Den 10 december 2020 fattade regeringen beslut om att
inratta ett nationellt cybersakerhetscenter. Uppdraget
gick till FRA, Forsvarsmakten, MSB och Sakerhetspolisen,
vilka ska utfora uppdraget i samverkan med PTS, Polis-
myndigheten och FMV. Centret ska utvecklas stegvis
2021-2023 for att sedan utvarderas av regeringen som
da tar stallning till hur centrets verksamhet bor inriktas
och bedrivas efter 2023.

Det 6vergripande syftet med ett center ar att starka den
nationella formagan pa cyberomradet. Detta sker genom
att berérda myndigheter — i samverkan — ytterligare
utvecklar Sveriges formaga att forebygga, upptéacka och
hantera cyberangrepp och andra IT-relaterade hot som
utgor en fara for Sveriges sakerhet.

Bakgrund

Regeringen slog under 2019 fast att Sverige nastkommande
ar skulle inrétta ett nationellt cybersakerhetscenter. En
fordjupad myndighetssamverkan inleddes omedelbart
mellan de berérda myndigheterna.

I februari 2020 samlades arbetet i ett myndighetsgemen-
samt projekt. Projektet har haft som mal att skapa for-
utsattningar for ett framtida nationellt cybersakerhets-
center genom att samverka i frdgor rérande bland annat
lokalisering, sakerhet och juridik. Dartill har de ingadende
myndigheterna inom ramen for projektet publicerat tva

gemensamma rapporter: "Cybersakerhet i Sverige — hot,
metoder, brister och beroenden” och "Cybersakerhet
i Sverige — rekommenderade sakerhetsatgarder”.

Tack vare var underrattelseverksamhet i kombination
med cybersadkerhetsarbetet, har vi formaga att upptacka,
identifiera och félja de mest avancerade angriparna inom
cyberomrédet.

Vi arbetar ocksa med att upptacka angrepp mot sarskilt
skyddsvard verksamhet i ett teknisk detekterings- och
varningssystem, TDV (se sidan 19).

FRA hjalper ocksa statliga myndigheter och bolag genom
att, pa deras uppdrag, hacka deras system for att kunna
avsloja sakerhetsbrister. Detta ger oss en mycket god bild
over de vanligaste tekniska bristerna och problemen i
IT-systemen.

Fran FRA:s sida ser vi fram emot att tillsammans med
andra bidra till att starka Sveriges digitala sakerhet. Att
upptacka och hantera IT-angrepp utgor karnan i FRA:s
cyberuppdrag och vi har lang erfarenhet inom omradet.

Dessa kunskaper ar del av vart bidrag till centrets
verksamhet. Tillsammans gor vi Sverige sakrare, steg
for steg.

CYBERSAKERHETSCENTER
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Framtidens slagfalt ar digitalt. For att
fa ett 6vertag i en konflikt behdvs idag
inte konventionella vapen. Det kan racka
med att sla ut kraftforsorjning, vatten
och kommunikationer i nagra dagar.
Eftersom manga samhallsviktiga system
ar uppkopplade ar detta mojligt via
cyberangrepp. Allt gar att hacka sig in i,
det ar bara en fraga om tid, resurser och
kompetens. Ur ett nationellt perspektiv
behovs ett cyberforsvar som skyddar den
digitala territorialgransen.

Till det mest skyddsvarda i vart land
hor den centrala statsledningen: regering,
departement och myndigheter. Militar
verksamhet och forsvarsindustrin ar
andra sjalvklara mal, liksom sjukvard,

kritisk infrastruktur och kommunikationer.

FRA:s signalspaning ger oss formagan att
upptacka och folja de mest avancerade
angriparna. Det innebar att vi kan bidra
till att oka sakerheten vid skyddsvarda
verksamheter och lagga grunden for ett
starkt cyberforsvar i Sverige.

--------------------------
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Breddat hot kraver
breddat samarbete

For tio ar sedan rapporterade FRA i sin arsrapport att
cyberangrepp mot Sverige var ett vaxande problem.
Idag ar cyberattackerna del i dagliga samordnade och
systematiska forsok fran frammande makt att forsvaga
Sveriges politiska och militara handlingsfrihet, samtidigt
som industrispionage hotar att skada frihandeln och var
ekonomiska konkurrenskraft. De stater som star bakom,
anvander bade traditionella underréttelsemetoder och
cyberattacker.

— For tio-femton dr sedan var cyberattackerna osystema-
tiska och av typen gar-det-sd-gdr-det. Numera dr attacker
frdn statliga angripare synnerligen genomtdnkta och vdl-
koordinerade, sager FRA:s generaldirektor Bjorn Lyrvall.

I FRA:s fall ar samverkan med andra myndigheter kon-
centrerad till Sveriges underrattelse- och sakerhetstjans-
ter. Darfor traffas representanter for Sakerhetspolisen,
Must och FRA regelbundet och pé alla nivaer. Under de
senaste aren har den operativa samverkan mellan verk-
samheternas medarbetare utvecklats betydligt.

Att forsvara sig mot cyberangrepp, paverkansoperationer
och frammande olaglig underrattelseverksamhet ar en
lagsport. FRA, Sakerhetspolisen och Must utgér karnan

< Bilden visar en traff under 2020 med cheferna for Sakerhetspolisen,
Militara underrattelse- och sakerhetstjansten och FRA. Sakerhetspolis-
chefen Klas Friberg var vid det har tillfallet vard for sina kolleger Lena Hallin,
chef for Must, samt FRA:s Bjérn Lyrvall.

inom svensk underrattelse- och sakerhetstjanst. Rollerna
arolika, liksom det legala ramverket och kontrollorganen
skiljer sig at for de olika verksamheterna. Ibland gér denna
bredd att samarbetet blir extra fruktbart, ibland ar det
tvart om sd att samarbetet begransas.

— Vi ser att kvalificerade statliga aktérer séker och exploa-
terar sdrbarheter brett. Hotbilden &r samtidigt ekonomisk,
politisk och militdr — inte antingen eller. Stormakter som
Ryssland och Kina anvinder hela spektrat av sina sam-
héllsresurser for att nd sina madl. Dérfér mdste dven vi
agera samfdllt, sager Lena Hallin, chef for Must.

Hotbilden mot Sverige ar bade bredare och mer komplex
an tidigare, och angreppen har intensifierats, menar
Sakerhetspolisen:

— FRA, Scikerhetspolisen och Must bedriver ett néra
samarbete for att identifiera, analysera och méta de hot
som riktas mot Sverige. Det goda samarbetet ér grunden
for att vi tillsammans ska kunna férhindra angrepp som
leder till att jobb och kunskap férsvinner frdn Sverige
genom att information blir stulen eller att vdrt politiska
beslutsfattande pdverkas, sager Klas Friberg, sakerhets-
polischef.

FRA I SAMVERKAN
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Dags for nya lokaler

FRA:s huvudanlaggning ligger pa Lovon, en bit vaster om
Stockholm. Verksamheten flyttade dit under 1943, ett ar
efter att myndigheten bildats. Platsens avskildhet ansags
lamplig for en verksamhet som FRA:s. Men den kunde
lika garna ha valts for sin skdnhet: Lovon ar en lantlig
idyll, med skogar, angar, akrar och hagar — allt omgivet
av sjon Malaren.

De hus som byggdes for snart 80 ar sedan anvands i
manga fall 4n idag. Aven byggnader som byggts darefter
ar i flera fall alderstigna och behdver ersattas. Samtidigt
har myndigheten expanderat och omfattar nu dver 800
anstallda, de allra flesta med sina arbetsplatser pa Lov-
on. Myndigheten har tillfalligt lost problemet genom att
uppfora modulhus, men nu bygger Fortifikationsverket
FRA:s forsta storre kontorshus. Under 2020 blev fasaden
och taket klara. En annan férandring ar att omradet for
skyddsobjektet kring FRA pa Lovon planeras att utokas.

Det ar ingen tvekan om att den nya kontorsbyggnaden tar
plats och att den syns. For att inte dominera landskapet
ar fasaden gron och gra, héjden &r densamma som omgi-
vande tradtoppar.

< Linda hanterar flyttar mellan kontor och byggnader. Foto. Christoffer Edling

Linda hanterar alla de flyttar mellan kontor och
byggnader som FRA:s anstallda gor.

— Det dr hundratals flyttar varje dr. Ibland ska hela bygg-
nader evakueras och andra ska fyllas. Verksamheter ska
fungera och arbetsmiljén vara god, dven om en del hus dr
slitna.

Nar den nya kontorsbyggnaden star fardig kommer den
att erbjuda langt battre forutsattningar for verksamheten.
Arbetsmiljon tar rejala steg framat, liksom hallbarhet och
tillganglighet.

— Dagens byggnader dr i mdnga fall tillfalliga [6sningar
och andra dr réitt omoderna. Med det nya kontorshuset
blir det vdldigt mycket bdttre, sager Linda.

NYTT KONTORSHUS
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Kvinnorna pa FRA under
andra varldskriget

I februari 2020 6ppnade Armémuseum en utstallning
om kvinnor i svensk underrattelsetjanst under andra
varldskriget. FRA bidrog med material till utstallningen,
och detta ledde till vidare forskning om kvinnor pa FRA
under andra varldskriget. D& FRA bildades, vid halvars-
skiftet 1942, bestod personalen av totalt 287 civil-
anstallda. Av dessa var 67 procent kvinnor. Manga var

i 20-arsaldern, en del s unga som 16 ar. 1945 var
medelaldern 24 ar for den kvinnliga personalen och

30 ar for den manliga.

De flesta kvinnor som arbetade pa FRA vid denna tid
hade maskinskrivningsuppgifter eller arbetade med
rutinmassigt statistikarbete eller sammanstallningar.
Kryptoforcering kravde pa den tiden stora mangder
“forceringsbitraden”.

Kvinnor som chefer

En del kvinnor som arbetade p& FRA hade akademisk
utbildning, och arbetade som gruppchefer eller med
andra kvalificerade arbetsuppgifter. Av 34 personer
med akademisk utbildning pa FRA 1942 var 11 kvinnor.
Andelen kvinnor bland akademikerna pa FRA var hogre
an i samhallet i stort.

En av de kvinnliga gruppcheferna var filosofie doktor
Frida Palmér, en av Sveriges férsta kvinnliga astronomer.
Hon var dessutom FRA:s hdgst betalda kvinna.

Vidareutbildning av kvinnor

En hel del internutbildning genomfordes pa FRA. En del
av denna gick ut pa att utbilda kvinnor i tidigare féretra-
desvis manliga sysslor som mottagning av maskinradio,
telegrafispaning och kryptoforcering. Nagra jamstalld-
hetsmotiv gar inte att finna i den tidens dokument, men
det ledde anda till att fler kvinnor tjanstgjorde inom de
tidigare mansdominerade falten.

Personalomsattning och sjukfranvaro
Personalomsattning och sjukfranvaro var hoga under
krigsaren. Detta gallde bade fér kvinnor och for man,
men var sarskilt markant for kvinnlig personal. Over 50
procent av kvinnorna avslutade sin anstallning under
1943, och ersattes genom nyrekryteringar. For en hemlig
verksamhet maste detta vara ett odnskat forhallande.

Man férsokte identifiera skalen till att folk slutade. FRA
betalade jamforelsevis bra, men arbetet var ofta enfor-
migt, manga arbetade skift och utvecklingsmoéjligheterna
var daliga. En annan orsak var att en stor del av bitrades-
personalen var i giftasaldern, och efter giftermal blev
kvinnorna ofta hemmafruar.

Kvinnor pa FRA forr och nu

Nar FRA bildades ar 1942 var alltsa ungefar tva tredje-
delar av anstaltens civilanstallda personal kvinnor. Idag ar
andelen kvinnor pa FRA en fjardedel.

Hur kommer det sig?

Under krigsaren var manga man inkallade. Kvinnor fick
darfor enrollien del krigsviktiga befattningar. Efter kriget
skedde en forskjutning av andelen anstallda fran kvinnor
till man, sarskilt da signalspaning har en pragel av militar
eller sékerhetsrelaterad verksamhet som traditionellt
setts som ett manligt omrade.

Signalspaning ar en tekniktung verksamhet, idag liksom
pa 40-talet. Teknikinslaget har dock 6kat med aren, och
fokuserat pa datautveckling. Den kdnsmaéssiga snedfordel-
ningen i den sektorn avspeglade sig i FRA:s rekrytering.

1940-talets teknik forutsatte en stor mangd bitraden som
skrev ut och efterbehandlade materialet, detta skottes till
stor del av kvinnor. Idag har automatisering och datorise-
ring gjort att de tjansterna inte finns kvar.

FRA:S HISTORIA

< Under FRA:s forsta ar var kvinnorna i majoritet bland de anstallda. Idag
arbetar myndigheten med att minska den manliga dominansen bland de
anstallda.
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STOCKHOLM 2015-09-09

FLYKTINGAR SOM ANLANT TILL STOCKHOLM CENTRAL
FAR HJALP ATT AKA VIDARE MED TAG OCH BUSS.
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Unga talanger till FRA

Att vi utvecklar och behaller vara medarbetare ar grund-
laggande for all verksamhet, men att rekrytera nya med-
arbetare ar bland det viktigaste vi gér p& FRA. Aven om
var myndighet har en forhallandevis lag personalom-
sattning behover vi alltid fylla pa med nya talanger som
kan se verksamheten ur nya perspektiv och bidra med
nyaidéer.

Myndighetens forutsattningar praglas av en foranderlig
omvarld som vi behover forsta och hanga med i. Politiska
handelser praglar vara uppdragsgivares behov och den
tekniska utvecklingen préglar vara tekniska forutsatt-
ningar. Vi behover darfér lopande attrahera, rekrytera
och behalla den kompetens som kravs. Det galler kom-
petenser inom saval ledarskap som teknisk utveckling,
underrattelseanalys och 6vriga funktioner.

Vi tror att vi genom att anstalla saval juniora som mer
erfarna medarbetare far en bra kompetensmix. Eftersom
kompetens ar resultatet av kunskap och beteende ar det
viktigt for FRA att kontinuerligt forbattra kunskaperna hos
medarbetarna. Det gor att den personal vi har trivs och
upplever FRA som en attraktiv arbetsgivare.

Under 2020 gjordes en sarskild satsning pa juniora
medarbetare da fem ungdomar mellan 18 och 20 ar
anstalldes for att tillsammans utveckla sin kompetens
inom FRA:s tekniska system. Redan efter ndgra manader
kunde de borja varva handledning med att gora nytta.

— P& FRA finns allt fran det riktigt moderna till sGdan
teknik som har ndgra ér pd nacken. Det viktiga dr att sys-
temen dr dndamdlsenliga, stabila och att vi kan hantera
dem internt, sager Tea.

— Vi har gatt frdn funktion till funktion med handledning.
Lite vartefter bérjar man ocksd jobba mer sjdlvstédndigt.
Att fd utvecklas medan man bidrar till verksamheten, det
dr inte sG dumt, sager Rasmus.

Pa FRA finns ocksd medarbetare som varit lange pa myn-
digheten. Johan &r en sadan.

— Forsta gdngen jag steg in pd FRA var jag ocksd en ton-
dring som skulle géra vdrnplikten hér. Jag ér fortfarande
kvar och har haft férmdnen att utvecklas och jobba inom
mdnga olika omrdden. Mitt arbetsliv har varierat lika
mycket som mina vdnners som bytt jobb dd och dd. For
mig har méjligheten att varva arbetet med ett aktivitets-
rikt privatliv, livspusslet, varit den stérsta anledningen till
att jag varit kvar alla dessa @r. Den ndist stérsta anled-
ningen dr att det vi gor dr oerhért meningsfullt och det
finns ingen annan i vart land som gér det.

— Visom varit pd FRA ett tag dr viktiga for kontinuitet,
erfarenhet och kompetenséverféring, men vi behéver
utmanas och berikas av den yngre generationen sd vi
behdller skérpan.

KARRIAR

< Under 2020 fick fem ungdomar mellan 18 och 20 chansen att visa sin
kompetens som nyanstallda pd FRA. Har med Johan som arbetat pa
myndigheten i 30 ar. Foto: Christoffer Edling.
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FRA BEDRIVER UNDERRATTELSEARBETE avseende
frammande makts agerande eller avsikter av vasentlig

betydelse for svensk utrikes-, sakerhets- och forsvarspolitik.

Detta for att ge sa bra beslutsunderlag som maijligt till var
politiska ledning. I en varld som standigt férandras behdvs
hela tiden aktuell och korrekt information om vad som sker
utanfor vara granser.

ST PETERSBURG 2020-11-03

DEN NYBYGGDA ISBRYTAREN VICTOR CHERNOMYRDIN

AR TANKT ATT ANVANDAS I FARLEDEN I ARKTIS NORR

OM RYSSLAND. KLIMATFORANDRINGARNA HAR OPPNAT
MOJILIGHETEN FOR NYA HANDELSVAGAR OCH GETT OMRADET
OKAD STRATEGISK BETYDELSE.

FOTO: MIKHAIL METZEL / TASS / SIPA USA
i
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Hon ar en spindel
I rapportnatet

Det finns manga vagar in pa FRA. Myndighetens
anstallda har varierande bakgrunder och kompetenser.
Fiona hanterar FRA:s underrattelserapporter:

— Det dir ett ovanligt meningsfullt jobb.

Inom underrattelseverksamhet finner man mycket
sekretess: Vad uppdragsgivarna efterfragar omfattas av
sekretess. De férmagor och metoder som man anvander
for att lyckas med uppdraget, omfattas av sekretess. Och
de rapporter som blir resultatet, de ar hemliga de med.

Fiona sitter i centrum av underréattelsetrafiken pa FRA.
Hon ar en avdem som tar emot rapporter som kommer
in till FRA fran andra myndigheter sdsom underlag for var
signalspaning och det efterféljande analysarbetet. Hon
tar ocksa emot arbetskamraternas rapporter och ser till
att de skickas till ratt uppdragsgivare.

- Jag kan inte pdstd att jag tidigare var intresserad av
underrdttelsetjdnst. Nér jag var 24 dr kunde jag laga mat
i stork6k och dela ut post som brevbdrare. DG sékte jag
ett jobb pd FRA:s godsmottagning. Dér ser man till att allt
frdn teknisk utrustning till kaffe tas emot och hamnar ddr
det ska i organisationen.

Fiona trivdes och efter ndgra ar uppmuntrades hon att
soka ett jobb pa den centrala rapportexpeditionen. Dar
har hon varit sedan dess, i sex ar.

< »Inte vilket jobb som helst.« Fiona ser till att FRA:s rapporter hamnar ratt.

Foto: FRA

— Aven hdr handlar det om praktisk administration, men
allt annat dr annorlunda. Jag tar emot rapporter, utifran
och frdn mina kollegor som jobbar med analys. Sedan ser
jag till att de kommer till rdtt uppdragsgivare. Snabbt och
sdkert.

Vad hander om man gor fel?
—Jag vill mena att det inte héinder. Jag och mina arbets-
kamrater har bra system och rutiner.

Hur gar det till, rent praktiskt?

—Jag ldser inte rapporterna. Inte mer dn nédvdndigt i alla
fall. Man mdste veta vad rapporterna handlar om fér att
férdela dem till réitt analytiker. De som rapporterar om
militdra férband, flygplan och fartyg i Sveriges ndromrdde
ska ha visst underlag. De som rapporterar om internatio-
nell terrorism ska ha helt annat. De vars rapporter utgér
underlag for svensk utrikespolitik, dr en tredje grupp. Ndr
deisin tur dér klara med sina egna rapporter ska jag se till
att de snabbt och sdkert hamnar hos uppdragsgivarna.

De flesta rapporterna gar till Sakerhetspolisen, Forsvars-
makten och Regeringskansliet.

— Det dr inte vilket jobb som helst. Det dr ovanligt
meningsfullt och det mdste bli rétt. Jag har ett viktigt
jobb —det har alla som jobbar pd FRA.

MEDARBETARE
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DEMOKRATIN GAR INTE att ta for given. Vart
samhallsskick utmanas standigt av forhallanden och
forandringar i var omvarld. Sveriges statsledning och
ett antal myndigheter behdver kunskaper om var
omvarld och forstaelse for de snabba forandringar
som praglar den. P& sa satt kan vart samhalle
hantera saker som militara hot, cyberattacker och
gransoverskridande brottslighet.

FRA:S VERKSAMHET OMFATTAS ihog grad
av sekretess. Att bade anvanda och forcera krypton
av olika slag ar nagot vi arbetar med dagligen. Ett
krypto finns med i den har arsrapporten. Det har
spridits ut i atta delar, som ska sammanforas. Den
som loser kryptot kan lasa hur vi pa FRA just nu
bedomer laget i omvarlden. Lycka till!

Arsrapporten ar framtagen i ett samarbete mellan FRA och Springtime-Intellecta.
Tryck: TMG, 2021
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