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Atgirdsforslag

Angrepp via tjansteleverantorer

Sammanfattning

Aktorer har pa senare tid borjat angripa och ta sig in i tjansteleverantorers IT-miljéer. Detta for
att aktoren i nésta steg ska kunna anvanda tjansteleverantdrernas natverk som ett insteg till deras
kunder. Denna rapport syftar till att belysa ett antal olika atgarder som organisationer kan vidta
for att upptacka och forsvara angrepp via dessa kanaler.
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1 Inledning

FRA vill genom denna rapport belysa ett antal skyddsatgarder som en organisation kan vidta for
att stdrka sitt skydd mot ett angreppsétt som i media bland annat har bendmnts ”Cloud Hopper”.
Angreppsmetodiken har i praktiken inte med molntjanster i sig att gora, utan bygger snarare pa
att en angripare utnyttjar tjansteleverantorers anslutningar till deras kunder for att pa sa vis fa
tillgang till deras 1T-miljoer. Rapporten innehaller dels en beskrivning av hotet och dels konkreta
atgardsforslag som forbattrar organisationers férmaga att upptacka angrepp. Dessa atgarder ar
uppdelade i en teknisk del samt en organisatorisk med atgarder av mer strategisk karaktar.

De foreslagna tekniska atgarderna bedoms vara genomforbara pa kort till medellang sikt.
Atgarderna utgér sammantaget inte heller en komplett lista p& lampliga atgérder och bor darfor
inte ses som ett fullgott skydd mot angrepp, dock skapar de enligt FRA en god grund.
Tillampligheten for olika atgarder varierar dessutom mellan olika IT-miljoer.

2 Hotbild

Bade svensk och utlandsk media har rapporterat forekomsten av ett nytt generellt hot i form av
en ny angreppsmetodik mot foretag och myndigheter pa den internationella arenan. Angriparens
tillvagagangssatt ar i korthet att na sitt slutmal (olika foretag och myndigheter) via en av ett antal
vanligt forekommande tjansteleverantorer, till vilka organisationen helt eller delvis outsourcat
sin IT-drift.

De aktuella tjansteleverantdrerna angrips forst och de olika néatverksuppkopplingar och
behdrigheter som dessa har till forfogande for kunna na och distansadministrera sina kunders
natverk utnyttjas sedan av angriparen. Nar angriparen fatt atkomst till slutmalet via
tjansteleverantéren kan denne tillskansa sig en direkt tillgang till miljon via dess normala
internetanslutning, utan att behdva vara fortsatt beroende av att anvanda tj&nsteleveranttrens
infrastruktur.

Sammanfattningsvis bor hotet hanteras som ett insiderhot, &ven om aktOrer endast utnyttjar
internt betrodda administratorskonton.
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3 Detektion
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Att upptacka denna typ av angrepp kan vara mycket problematiskt da ingen skadlig kod eller
avancerade attacker behdver anvandas mot slutmalet. Det initiala angreppet sker mot
tjansteleverantren, sedan utnyttjar angriparen de behdorigheter och anslutningar som redan &r
upprattade mot slutmalets IT-miljo for legitim systemadministration. Inte sillan innebar detta att
tjansteleverantéren och darmed angriparen far obegransad &tkomst till IT-miljon. For
tjansteleverantorens kunder ar det mycket svart att avgora om det &r tjansteleverantoren eller
angriparen som star bakom inloggningarna och anslutningarna, vilket gor att antivirus, IDS/IPS-
system och andra typer av liknande sékerhetsprodukter i princip blir verkningslosa.

For att upptacka om man blivit utsatt for denna typ av angrepp kravs att atgarder redan vidtagits
for att spara och logga aktivitet i IT-miljon, samt lagra detta pa ett centraliserat och sakert sétt.
Med sékert menas att man vidtagit atgarder som férhindrar manipulation av loggar i efterhand.
Detta blir naturligtvis en sarskilt svar uppgift om det &r just denna typ av infrastruktur som har
upphandlats och som en extern tjansteleverantor ska tillhandahalla.

FRA rekommenderar att bestallare av IT-tjanster ber leverantdren att redovisa de drenden som
det senaste kvartalet har resulterat i att nagon atkomst till den egna IT-miljon har skett. Detta
korreleras sedan mot egna loggar i syfte att se om det finns inloggningar och anslutningar som
inte Gverensstdmmer med ett av tjansteleverantdren redovisat drende. Om inte alla férekomster
av konstaterad atkomst kan korreleras mot berattigad atkomst, kopplade till riktiga arenden,
maste dessa handelser utredas ytterligare. Borja med den atkomst som har skett mot de system
som innehaller den mest skyddsvarda informationen. Om tjansteleverantdren uppvisar oférmaga
att skyndsamt ta fram den efterfragade informationen ar detta att ses som en brist i sig.

4 Foreslagna forebyggande och skadebegrinsande atgirder

| detta avsnitt ger FRA praktiska rad gallande atgarder som kan Gvervégas av organisationer som
vill forsvara den beskrivna angreppstypen. Raden &r uppdelade pa teknisk nivd samt
organisatorisk niva.

4.1 Tekniska atgarder — loggning och sparbarhet

Det ar viktigt att forsta att det normalt ar mycket svart att upptacka anomalier pa ett internt
natverk eller att i detalj kunna avgora vad som hénder eller har hdnt med mindre &n att man har
en god loggning och sparbarhet.

En stor del av de tekniska atgarderna syftar darfor i grund och botten till att skapa forutsattningar
att Overvaka aktiviteter i den interna infrastrukturen, i synnerhet administrativa sadana och
sddana som initieras Over en extern forbindelse via en tjansteleverantor. Overvakning kan
anvandas dels for att upptécka avvikelser som indikerar att miljén & komprometterad och dels
for att kunna ga tillbaks i tid och se vad som hant i miljon, till exempel for att genomfora en
menbed0mning. En annan fordel med att etablera en vél fungerande 6vervakning av interna
administrativa atgarder ar att ge allmant stod for kvalitetssakring av tjansteleverantdrens produkt.
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For att kunna dvervaka administrativ atkomst pa ett tillfredsstallande satt bor tjansteleverantoren
vara tvungen att anvinda en mellanliggande “hoppserver” for att sedan ansluta vidare till sin
kunds infrastruktur. Leverantoren bor alltsa inte ha maojlighet att direkt ansluta fran sitt natverk in
till kundens olika servrar. VPN bor anvandas av tjansteleverantéren, men detta bor alltsa
termineras pa hoppservern. Viktigt ar att hoppservrarna inte ska administreras av
tjansteleverantéren sjélv, utan av kundens egen personal och/eller en fran tjansteleverantoren
oberoende inhyrd part.

Nedan ges rekommendationer géallande 6vervakning av fjarradministrationen:

e FoOr hoppservrar ska strikt natverksfiltrering och loggning for bade tillitna och icke
tillatna natverksfloden tillampas. Utokad loggning av aktiviteter pa andra servrar som
anvands av tjansteleverantdren bor dessutom inforas.

e Inga former av trafikfloden far tillatas passera en hoppserver utan mellanliggande
terminering.

e En central logghantering bor finnas, i synnerhet géllande system som anvands for att
administrera 1T-miljon sasom hoppservrar. De insamlade loggarna behdver sedan
kontinuerligt analyseras for att obehdriga inloggningar och avvikelser, exempelvis
ovantat arbete utanfor ordinarie kontorstid, snabbt kan upptéckas.

e Centraliserad logganalys och detektion ska i grunden vara automatiserad med mojlighet
till manuell analys vid behov. For att forhindra manipulation och utslagning av de
centrala loggarna bor den centrala loggfunktionen isoleras och administreras via betrodda
och fysiskt dedikerade arbetsstationer.

e Insamlade loggar bor sparas aven pa langre sikt for att kunna ge stod vid
incidenthantering och menbeddmning. Loggarna kan ge ovérderliga ledtradar i fall dar en
angripare haft formaga redan i tidigare skede, innan incidenten detekterades.

e Losningar for inspelning av natverkstrafik relaterad till systemadministration bor
dessutom 6vervagas. Aven denna maste sikras upp sé att en angripare inte kan tillskansa
sig informationen i den inspelade trafiken eller modifiera denna.

e Om sa ar mojligt och relevant for utformningen av hoppservern, infor loggning av hur
mycket trafik som passerar genom hoppservern. Om endast enkel systemadministration
utfors via denna server kan flode av stérre datamanger dver hoppservern tyda pa att data
exfiltreras.
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4.2 Tekniska atgarder — autentisering och atkomststyrning
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En annan central del i de tekniska atgarderna ar att forstarka autentiseringsmetoder som anvands
for administrativ atkomst till miljén. Nedan ges rekommendationer gallande autentisering och
atkomststyrning:

e Krdv att tjansteleverantorer anskaffar kundspecifik utrustning och lésningar for
administration som alltid haller den egna interna infrastrukturen frankopplad fran
tjansteleverantorens. Datorer pa vilka systemadministration utférs ska inte anvandas for
andra syften, exempelvis att lasa e-post eller surfa pa internet.

e Hoppservrar bor anvanda starka autentiseringsmetoder som &r oberoende gentemot saval
den interna miljon som tjansteleverantdrens infrastrukturer. Tjansteleverantoren ska alltsa
i steg 1 autentisera mot hoppservern. | steg 2 autentiserar tjansteleverantéren vidare fran
hoppservern mot de system som ska administreras. Atkomst till hoppservern ska alltid
ske med flerfaktorsautentisering, inte bara l6senord eller mjukt certifikat.

e Byt losenord pa alla konton som har administrativa rattigheter och sékerstall att de byts
med jdmna mellanrum.

e Genomfor automatisk och regelbunden inventering av konton som inte loggat in pa lange,
for att avgora om dessa gar att avaktivera.

e Endast personliga konton ska anvéndas vid administration av system. Generella
gruppkonton eller inbyggda systemkonton boér inte anvéandas.

e Systemadministration ska endast kunna ske med flerfaktorsautentisering.

e Administratorer bor delas in i olika roller och endast medges tillgang till systemen vid
behov.

e Administratorsroller bor endast ges atkomst till de system som rollen innefattar vilket
sakerstélls med andamalsenlig segmentering och filtrering i natverket.

e Slutligen bor det efterstravas att tjansteleverantdrer, dar mojligt, endast ges atkomst till
kundens miljo vid behov och endast till delar den behdéver atkomst till vilket sékerstélls
med &ndamalsenlig segmentering i natverket. Det kan till exempel ske i form av
inkoppling efter telefonkontak.

Alla atgarder i miljon bor hanteras inom en kontrollerad forandringshanteringsprocess. Om
verksamheten sa tillater kan tjansteleverantéren tekniskt helt forhindras fran att fjarransluta till
miljon (typiskt hoppservern) utan att en foregaende oOverenskommelse med en intern
kontaktperson  finns. Denna  kontaktperson ska da tekniskt kunna aktivera
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fjarratkomstmojligheten under ett for det specifika uppdraget lampligt tidsfonster.
Tjansteleverantorens konton kan ocksa begransas till att endast vara aktiva under sadana
tidsperioder.
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4.3 Qrganisatoriska atgarder

En grundproblematik som typiskt dkar en organisations utsatthet for angrepp av det beskrivna
slaget, &r den interna sdkerhetsméssiga kompetensforlust som ofta &r ett delresultat av en
outsourcingprocess. Organisationen onskar i regel att minimera den egna IT-avdelningen och i
stallet upphandla manga av dess roller, exempelvis 1T-sékerhetsspecialister, fran en extern part.
Den externa parten blir inte séllan samma foretag som senare aven ska hantera IT-driften.

Att behalla egen nyckelpersonal, framfor allt for kravstallning och sakerhetsstyrning &r enligt
FRA:s uppfattning av mycket stort varde for en organisation. Sadan personal har bade teknisk
kunskap och erforderlig verksamhetskunskap, tillika sannolikt storre 6nskan att organisationen
ska ha en valfungerande IT-miljo. Detta innebar att de kan utgora en verklig motpart nér tjanster
fran leverantorer sedan ska kravstallas, avropas och kvalitetssakras.

Nedan ges rekommendationer gallande organisatoriska atgarder:

e Engagera och informera organisationens ledning i problematiken kring denna hotbild och
understryk dess potentiella konsekvenser samt ledningens ansvar for dessa.

e Utvardera noga vilka system som &r lampliga att lagga ut pa entreprenad och vilka som
bor behallas internt. Detsamma galler vilka system och delar av IT-miljon som drift
lampar sig for outsourcing till tjansteleverantor och vilka delar dar drift och loggning bér
ske av egen personal. Sakerstall att tjansteleverantorens tilldelade konton och accesser
inte kan na de delar och system som bibehalls for intern drift.

e Behall och rekrytera egen nyckelpersonal for kravstallning och styrning av IT-sékerhet.
Undvik att anvénda IT-sékerhetstjanster som levereras av samma foretag som hanterar
IT-driften.

o Kuvalitetssakra all tidigare och ny sakerhetskravstéllning mot tjansteleverantérer med
hjalp av egna och/eller, i forhallande till leverantéren, oberoende inhyrda
sékerhetsexperter. Sakerhetskrav ska vara tydliga, spetsiga och ldmna en liten
tolkningsman.

o Sakerstall att leverantdrens arbetsformer i praktiken &r forenliga med gallande lagar och
bestammelser. Sker exempelvis arbete alltid inom svensk jurisdiktion, med personal som
ar erforderligt sakerhetsklassad om sa ar grundkravet? Haller avtalen i dessa avseenden
och vad héander exempelvis om tjansteleverantérens agandeforhallanden forandras?
Sékerstall att avtal kan séagas upp utan forbehall om forandringar paverkar sakerheten.
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o Sakerstall att 6vervakning av leverantorers atgéarder i IT-miljon lopande kan ske med
egna och/eller med i forhallande till leverantéren oberoende inhyrda sakerhetsexperter.
Detta krav ska finnas med i avtalet med tjansteleverantéren och bor aberopas med
aterkommande intervall.

e Strava efter att ha en egen férmaga att upptacka och initiera utredningar av IT-incidenter,
exempelvis genom att ha en egen operativ natverksovervakning och resurser insatta i
incidentutredning. Om sadana formagor avropas fran leverantor bor detta komma fran en
annan leverantor &n den som skoter IT-driften.

Organisationer rekommenderas vidare att se dver sin informationsklassning och att identifiera de
viktigaste informationstillgangarna i den interna IT-miljon. En angripare som pa det beskrivna
sattet tillskansar sig full administrativ behcrighet till en miljo som tillater fjarratkomst har
mojlighet att kunna exfiltrera godtycklig intern information ur alla i nagon mening
natverksanslutna system. Sarskilt k&nslig information som idag lagras i den ordinarie IT-miljon
men inte behover eller borde lagras i det interna natverket kan med fordel separeras ut till system
som inte ar direkt anslutna till den ordinarie miljon. Detta medfor att viss kontroll kan garanteras
nar det galler atkomst till denna typ av information dven om den interna miljon skulle bli
komprometterad pa det beskrivna sattet.




