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Det idr den hir typen av omvirldsfragor som utgor FRA:s
arbetsfilt. I vara tv4 roller som underrittelsetjinst respektive
statens resurs for teknisk informationssikerhet har vi unika
formagor. Formagor som gor att vi dels kan ge regeringen och
véra vriga uppdragsgivare beslutsunderlag och forvarning, dels

forbittra informationssikerheten hos svenska myndigheter.

Den forsimrade omvirldsutvecklingen har medfort att efter- 2015.
frigan pa stdd frin FRA har okat pitagligt. Genom riksdagens
beslut att forstirka vart anslag for de kommande éren forbittras
Det gingna dret har varit dramatiskt i var omvirld. vira mojligheter att leva upp till dessa behov och férvintningar.
Sverige och Euro])a har umszb’r stora péﬁexmingm’. Samtidigt ser jag méjligheter att ytterligare 6ka den redan idag
nira samverkan som vi har med framfor allc Forsvarsmakten och
ttentaten i Paris, d4 éver hundra minniskor miste livet, Sikerhetspolisen, men ocksd med andra myndigheter for att
var en attack mot det 6ppna, demokratiska samhillet dirigenom stirka Sveriges samlade forméiga.
och vira gemensamma virderingar. Attentat har
ocksa utforts i Bryssel och Képenhamn och i dnnu Dag Hartelius
storre omfattning pa andra hll i virlden, i bland annat Beirut, Generaldirektir
Bagdad och Bamako. I négra fall har attacker riktats mot
FN-insatser dir Sverige medverkar.
Det tilltagande terrorhotet kommer i kélvattnet av en férmérkad
sikerhetspolitisk utveckling i virt ndromride som vi har kunnat Den fb’m’z’mma’e Bis
iaktta under senarfiér och i synnerhet efter den ryska annekte- omvdr[dsutveck[z’ngen jorn.
ringen av Krim. I Ostersjomrédet har den militira aktiviteten b I
och risken for allvarliga incidenter 6kat. ar me fb reatt
efterfragan pa stod
Parallellt med detta vixer ocksa cyberhoten i form av bade ﬁjn FRA har 6kat
underrittelseinhimtning och andra typer av cyberoperationer dir ? Gta g/ i gT” Jonas.
vi far rikna med att det kan finnas hot som innebir att viktiga
samhillsfunktioner for svensk sikerhet och vilfird kan storas
eller slas ut.
Anna.
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Under 2015 har den negativa trenden med flera
konflikter och okad spinning i omvérlden fortsatt.
Medierna har rapporterat flitigt kring den ikade

militira aktiviteten och om olika incidenter runt

Ostersjo"n.

fter den korta men intensiva arabiska varen ir Mellan-
ostern inne i en valdsspiral, dir inbordeskriget i Syrien
och maktvakuumet i Irak stdr i centrum. Libyen har
efter Khaddafiregimens fall drabbats av politiskt kaos,
grov kriminalitet och allmin lagléshet. Terrororganisationen Isil
har p4 relativt kort tid etablerat sig i Mellangstern och utmanar

gingse maktstrukturer.

Tva terrorddd drabbade Paris det gdngna ret och beredskapen
har hojts i ménga linder. Tillsammans med andra hindelser i
Europa har det gjort terrorhotet patagligt i europeisk politik.
Diskussionen kring resandeproblematiken fran och till krigs- och
konflikthidrdar har aktualiserats i hela Europa som en foljd av

denna utveckling.

EN har under éret etablerat en ny insats i Mali, dér dven Sverige
ingdr, i ett gemensamt forsok att stabilisera liget mellan stridande
grupper. Samtidigt pagar alltjime konflikten i Ukraina, som
regeringen i sin utrikesdeklaration frin januari 2015 kallar ”den
storsta utmaningen for europeisk fred och sikerhet sedan kalla

krigets slut”.

Parallellt med konflikter av mer traditionellt slag, vixer ocksd
insikterna om andra former av maktmedel som bygger pd

psykologisk krigféring och propaganda.

Savil Sikerhetspolisen som Militira underrittelse- och sikerhets-
tjansten (Must) har varnat f6r en 6kning av frimmande underrit-
telseverksamhet riktad mot Sverige. Medier rapporterar ofta om
olika former av cyberangrepp och nationer anklagar varandra

oppet for att bedriva avancerat cyberspionage.
Texten baseras pa dppna killor, och innebiller siledes information som

dterfunnits i medier eller i andra oppna publikationer. Referater utgor dirmed

inte ndgon beskrivning av FRA:s uppdrag eller underrittelserapportering.
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* Under de senaste fem dren
har minst 15 nya konflikter
brutit ut eller blossat upp
pd nytt.

Kiilla: UNHCR

* Kriger i Syrien har krivt

mer in 206 000 liv och 840

000 méinniskor har skadats.
Killa: SIPRI

* Idag pégir 16 fredsbevarande
insatser under FN:s ledning.
Kiilla: FN

o Ett tiotal linder bedriver
olaglig underréttelseverk-
sambet mot Sverige eller
svenska mal utomlands.
Kina, Ryssland och Iran ir
de mest aktiva linderna.
Kiilla: Séikerherspolisen
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Omuvirlden dr FRA:s arena. Det som sker i utlandet

— ibland ndéra oss, ibland lingre bort — dr ocksd den
verklighet som vi arbetar med.

ara tvd huvuduppdrag

FRA bidrar till att skydda Sverige och svenska intressen.

Det gor vi pd tvd sitt: vi ger information om utlindska

forhallanden il vra uppdragsgivare och vi bidrar till att
stirka informationssikerheten hos samhillsviktig verksamhet.

Vi ger kunskap om utlindska forhdllanden

Sverige ir ett land med ambitionen att fora en sjilvstindig utrikes-
och sikerhetspolitik. Egen tillforlitlig information om det som sker i
var omvirld 4r en viktig grund att std pa. FRA:s signalspaning ir en
betydelsefull del av Sveriges underrittelsetjanst och syftar till att ge
kunskap, forvarning och djupare insikter i hindelser och forhallanden

i omvirlden.

Den information som FRA rapporterar till uppdragsgivarna handlar
inte alltid om nigot som utgdr ett omedelbart hot mot Sverige idag,
utan ir ofta ett mer strategiskt beslutsunderlag och stod till regeringens

utrikes- och sikerhetspolitik.

Vi forser regeringen och dvriga uppdragsgivare med information om
exempelvis militdr formaga i andra linder, utvecklingen i krigs- och
konfliktregioner eller om hur IT-angrepp sker i det globala nitet.
Forutom regeringen fir Regeringskansliet, Forsvarsmakten, Sikerhets-
polisen och Nationella Operativa Avdelningen inom Polisen (NOA)
ge FRA signalspaningsuppdrag. Oavsett uppdragsgivare handlar
uppdragen alltid om att kartldgga utlindska forhallanden.

FRA:s signalspaning regleras tydligt i lag. Regleringen innebar bland
annat att FRA:s signalspaning kriver tillstind av Forsvarsunderrittelse-
domstolen och att verksamheten l6pande granskas av Siun (Statens
Inspekeion for forsvarsunderrittelseverksamheten). I samband med att
Riksrevisionen granskade Siuns verksamhet under 2015 konstaterade
man att “forsvarsunderrittelsemyndigheterna tar Siuns synpunkeer pa

allvar och genomfr dtgiirder i enlighet med Siuns beslut.”*

Vid FRA finns ocksa ett Integritetsskyddsrad, som foljer hur
integritetsfrigorna tas om hand inom FRA. Ledaméterna i ridet

tillsitts av regeringen.

Vi bidrar till att skydda samhillsviktig information

Genom vrt andra uppdrag bidrar vi till att stirka informations-
sikerheten hos samhillsviktig verksamhet. FRA har spetskompetens
inom teknisk informationssikerhet. Denna kompetens anvinds bland
annat for att pd uppdrag av myndigheter och statliga bolag identifiera
sdrbarheter i deras IT-system.

Aven i detta arbete ir vir unika kunskap om hur angrepp ser ut i det

globala nitet en framgangsfakror.

*RIR: 2015:2, Kontrollen av forsvarsunderrittelseverksambeten, s. 10
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Generaldirektir Dag
Hartelius tilltridde den
1 november 2013. Han har

en bakgrund som diplomat.

FRA har drygt 700 med-
arbetare. Huvudkontoret
Jfinns pd Lovon utanfor
Stockholm. Dessutom finns
ett antal stationer ute i
landet.

Verksamheten iir tekniktung
och dirfor arbetar méinga
ingenjorer och tekniker pd
FRA. Det finns ocksd
analytiker med kunskaper i
olika sprik, statsvetenskap
och militira forhillanden.

Dirutover finns ocksi
specialistkompetenser som
informationssikerhets-
specialister, kryptologer och
signalskyddsexperter.
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ad sker i vart niromrade?

Att folja militdr verksamhet i niromradet r en av

FRA:s viktigaste uppgifter. Vi har en god bild av vad
som ror sig kring Ostersjén. Dirigenom bidrar vi till

att uppritthalla Sveriges territoriella integritet.

Vi féljer ocksd olika militira 6vningar. Det man 6var pé i fred 4r
ofta det man tinker gora i krig. Sddan information kan visa pa

strategisk planering pa lingre sikt.

Efter en dramatisk 6kning av antalet flygningar och militér-
ovningar i niromradet har liget stabiliserats pd en hog nivd under
2015. Ryskt jaktflyg har fortsatt att agera nirganget mot svenska
signalspaningsflygplan.

FRA har under aret gett stod till Forsvarsmakten i samband med
analyser av frimmande undervattensaktivitet inom Sveriges territorial-
vatten. Den 6kade aktiviteten kring Ostersjon har resulterat i stort
tryck pd produktionen av signaler till FRA:s radarvarnarbibliotek.
Biblioteket ger ett underlag som kan anvindas i varnarsystem pa

Forsvarsmakeens fartyg och flygplan.
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Vilka férutsittningar finns for Sverige att delta i en
internationell insats?

Vi arbetar ocksd med frigor som handlar om Férsvarsmaktens
internationella insatser. FRA kan stodja sddana insatser genom att
undersoka forutsittningarna for svenske deltagande. Stodet fran
FRA kan gilla utrustning, specialkompetens eller underrictelser

och kan ges bade infor, under och efter en insats.

Typiska underrittelser i anslutning till svensk militir insatsverk-
samhet utomlands handlar om information om aktuell hotbild
mot den svenska truppen och om bedémningar av utvecklingen i
det aktuella landet.

Hur utvecklas internationell terrorism?

Den internationella terrorismen ir ett allvarligt hot sdvil globalt
som i Europa. Vi limnar stod till Sikerhetspolisen genom att
rapportera om utvecklingen inom internationell terrorism i
allminhet och eventuella kopplingar till Sverige i synnerhet.
Under aret har detta arbete intensifierats, inte minst efter

héjningen av terrorhotnivan i november.

FRA:s rapportering till Sikerhetspolisen sker sdvil 16pande som i
samband med enskilda hindelser. Den I6pande rapporteringen
handlar frimst om att f6lja faktorer som paverkar hur terrorism

uppstar och utvecklas i vissa regioner i virlden.

Svenska kopplingar inom internationell terrorism kan réra

rekrytering, resandemonster och finansiering av terrorverksamhet.
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Visste du att...
FRA:s arbete gillande

internationell terrorism sker
inom ramen for sivil den
ordinarie verksambeten som
inom Nationellt Centrum for
Terrorhotsbedomning
(NCT), déir vi deltar till-
sammans med Séikerhets-
polisen och Must.

NCT arbetar huvudsakligen
med strategiska hotbilds-

analyser.
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Hur utvecklas krig och konflikter?

Ett stort antal vipnade konflikter pagar i var omvirld. FRA
koncentrerar sig pa konflikter och krig med direke eller indirekt
koppling till Sverige, till stod for regeringens utrikes-, forsvars-

och sikerhetspolitik.

Genom signalspaning kan vi f6lja exempelvis forflyteningar av
militira férband och stridsaktivitet i konfliktomriden, men ocksa
bevaka utvecklingen ldngsiktigt. P4 sa sitt fir vira uppdrags-
givare egen underrittelseinformation om sddant som det annars
skulle vara svért att fa fram trovirdig information om. Exempel
pa frigestillningar som FRA foljt under 2015 ir vapenleveranser,
truppforflyteningar och styrkeforhillanden gillande olika

militira grupperingar i krigs- och konfliktomréiden.

Vem genomfor underrittelseverksamhet mot Sverige och hur?
Flera linder bedriver underrittelseverksamhet riktad mot Sverige.
De som ligger bakom kan vara intresserade av politiska och

militdra fragor, men dven industrispionage forekommer.

En del av den frimmande underrittelseverksamheten sker genom
avancerade cyberangrepp. Det kan ocksa rora sig om agenter som
spionerar mot Sverige. Nir vi uppticker sidan aktivitet rapporte-
rar vi det till Sikerhetspolisen och Militira underrittelse- och

sikerhetstjinsten.

12

Hur sker cyberangrepp mot Sverige?
Att folja angrepp i det globala nitet 4r svart. Med signalspaning
gér det att fa en bild 6ver vem som ligger bakom angreppen, deras

madl och syfte och hur angreppen ser ut.

Flera linder bedriver den hir typen av avancerad underrittelsein-
himtning mot Sverige. Det dr idag vanligt att stater och statsun-
derstodda aktorer anvinder cyberangrepp som ett sitt att bedriva
underrittelseverksamhet. Vi féljer de som bedéms ha antagonis-
tiska motiv gentemot Sverige och svenska intressen och fokuserar
pa de allvarligaste angreppen. For att undga uppticke ligger ofta
skadlig kod frin ett angrepp inaktiv under en lingre tid i ett
system. Den kan sedan aktiveras under en kort period for att
skicka ut information fran systemet via internet. De som ligger
bakom angreppen har god kinnedom om kommersiella antivirus-
program och utvecklar skadlig kod som kan ta sig forbi dessa.
Det pigér en stindig kapplopning och angriparna kan med enkla
modifieringar ligga steget fore skyddet.

FRA har sett en accelererande utveckling av avancerade cyber-
angrepp i det globala nitet. Vi har under 2015 upptickt angrepp
mot forskningsinstitutioner, industri, myndigheter och andra mal

i Sverige.

Vilka linder férséker utveckla kemiska vapen eller kirnvapen?
Manga linder har program for massforstorelsevapen. Det kan
vara svart att pa basis av 6ppen information veta hur lingt de

kommit och vilka ambitioner de har med dessa program.

En del av de linder som férsoker utveckla olika typer av massforstd-
relsevapen har inte all den teknologi de behéver. Det ér inte ovanligt
att ett sidant land forsoker kringga beslutade sanktioner och skaffa
sig materiel eller kompetens genom att utnyttja mellanhinder och

bulvaner. FRA foljer utvecklingen inom omradet.
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Fakta cyberangrepp

Typiska angreppssiitt

® Riktad e-post med en
infekterad bilaga eller med
linkar som leder till

webbplats som innehiller

skadlig kod
o Webbplatsen som det

tilltinkta malet besoker ir
“hackad” och besikare pa
webbplatsen som uppfyller
vissa villkor fir sin dator

infekterad

Vad kan skadlig kod gora

idatorn?
o Skicka ut filer frin datorn

* Aktivera utrustning som

kan spela in ljud eller bild
* Logga tangenttryckningar

* Gora allt som den legitima
anvéndaren kan, exempel-
vis skicka ut e-post frin ett
legitimt konto och manipu-

lera innehdll i datorn

FRA har genom signal-
spaning sett exempel pi dessa

angreppssitt och formdgor hos
skadlig kod.
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Statens resurs for teknisk informationssikerbet.

ara experter hittar sirbarheterna
Vi genomfér sikerhetsgranskningar hos myndigheter

och statligt dgda bolag pé deras uppdrag. Gransk-

ningarna genomfors av vara informationssikerhets-
experter med hdg teknisk kompetens och syftar till att hitta
sarbarheter och brister. Det finns en stor efterfrigan pd att FRA
ska gora sikerhetsgranskningar. Vi ger stéd till de i ett nationellt

perspektiv mest skyddsvirda verksamheterna.

Outsourcing och 6kad mobilitet skapar utmaningar

En tydlig trend ir att manga offentliga verksamheter outsourcar
delar av sin IT-verksamhet. Man tappar d4 kompetens och far
svdrare att se till att sikerhetskrav beaktas. En annan tydlig trend
ir okad mobilitet. Mobila enheter 4r idag i allt hégre grad en del
av myndigheternas totala IT-struktur och innebir nya utmaning-
ar for informationssikerheten. Frigor kopplade till mobilitet 4r
ett omrade som FRA fokuserat sirskilt pa under dret och som
kommer att prigla virt arbete med informationssikerhetsfrigor

under en lang tid framéover.
Forstirkt skydd byggs ut

FRA har som svar pi tva regeringsuppdrag tagit fram ett system,

ett s kallat tekniskt detekterings- och varningssystem (TDV),
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som kan larma om allvarliga angrepp pa IT-system. Systemet 4r
en del av det tekniska stod som FRA erbjuder och finns idag hos
ett fital organisationer. Det finns en efterfrigan pa systemet och
vi har fitt i uppdrag att kunna erbjuda det till fler samhillsviktiga
verksamheter under de kommande aren. Systemet ir tinke att
vara en nyckelkomponent i ett framtida nationellt cyberforsvar

for de mest skyddsvirda verksamheterna.

Vad ir ett cyberforsvar?

Négon entydig definition finns inte och begreppets innebord
varierar mellan olika linder. En definition som FRA har tagit
fram tillsammans med Férsvarsmakten ir "en nations samlade
formagor och atgirder till skydd for dess kritiska cyberinfrastruk-
tur som syftar till att sikerstilla kritiska samhillsfunktioner samt

formagan att forsvara sig mot kvalificerade angrepp”.

Samverkan — viktig framgangsfaktor

FRA har unika kunskaper och férmédgor i detta sammanhang, men
ett nationellt cyberforsvar kraver manga olika kompetenser och
aktiv samverkan mellan de berérda myndigheterna. Tillsammans
med Must och Sikerhetspolisen har FRA bildat en gemensam
samarbetsgrupp dir vi arbetar med framfor allt gemensamma
hotbildsanalyser (Nationell Samverkan mot allvarliga IT-hot,
NSIT). Aven Myndigheten for samhillsskydd och beredskap
(MSB) ir en viktig samarbetspartner till FRA inom cyberomradet.

FRA har under 2015 genomfort ett tiotal sikerhetsgranskningar
hos myndigheter och statligt 4gda bolag. Tillsammans med
Férsvarsmakten, MSB och Polismyndigheten medverkade FRA
under 2015 i en trendrapport som belyser utvecklingen inom
informationssikerhetsomradet. Vi har ocksé genomfrt utbild-

ningar for signalskyddschefer i myndigheter och statliga bolag.
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Fakta

Fem viktiga omriden i
informationssikerbets-
arbetet

o Systematisk losenordshante-
ring for att sikerstilla
starka losenord och
regelbundna byten

o Segmentering och filtrering
i nétverket sd att allt inte
ar tillgingligt for alla
anvindare

* Regelbundna uppdateringar,
inklusive program frin
tredje part (till exempel
Flash Player, Java, Adobe
Reader)

* Vitlistning av applikationer
sd att endast godkinda
applikationer kan anvindas
i nétverket

o Systematisk behorighets-
hantering for anvindar-
konton sd att inte for
mdnga anvindare har for

hig behorighet
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Jag borjade mecka med
datorer ndr jag var sju”
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Bjorn, 39, dr en av FRA:s informationssikerhetsexperter.
Han har arbetat pa FRA i tretton dr och har en
bakgrund som néitverkstekniker. Ett vanligt uppdrag
handlar om sikerbetsgranskningar hos myndigheter
och statligt dgda bolag.

ur gar en sikerhetsgranskning till?
— Det innebir att vi pd uppdrag av kunden gar
igenom hur deras nitverk ser ut och férsoker hitta sa
mdnga sdrbarheter som méjligt. Man kan siga att vi
“hackar” oss in hos dem, men de har kontroll pa det som sker.
— Innan vi kan bérja jobba skriver vi en dverenskommelse och en
teknisk specifikation pd uppdraget. Sen tar vi med oss véra
datorer till kunden, kopplar in oss och bérjar kartligga system
och nitverk.
— Efter att vi kommit in i systemet ser vi hur det 4r uppbyggt och
forsoker komma &t sirbara punkter. Nir vi skaffat oss vissa
behérigheter kan vi i princip se allt som hinder. Vi dokumenterar
vad vi kan komma ¢, sen gar vi vidare for att hinna med s& som

mycket majligt.

Vad brukar ni fa for reaktioner frin kunderna efterat?
— Det finns ett stort intresse for vara rapporter. De anvinds ofta
internt for att héja medvetenheten hos vira kunder. Det 4r litt att

bristerna inte ir synliga, och sikerhet kostar ju bara, tinker minga.

16

Vilka brister hittar ni?

— Initialt 4r det nistan alltid 16senord. Man ir inte medveten om
vad daliga l6senord stiller till med. Det kan finnas en bra
16senordspolicy, men vi hittar 4nda alltid 16senord som matchar
policyn men inte ir bra. Ett vanligt exempel 4r ”Sommar2o15!”

eller liknande, vilket skulle uppfylla en lsenordspolicy som "Jag stdnger av

hemligheterna nér
jag gar hem, men
inte tekniken och
tankarna runt den.”

kriver versaler, gemener, siffror och specialtecken.

— Det ricker att gissa sig till 16senordet pa ett enda konto, sen ir
angriparen inne och kan bérja hirja i systemet.

— Nér man vil dr inne 4r vanliga fel otillricklig separation inom
nitverket, sirbara tredjepartsprogram, for ménga konton med
héga behérigheter och bristande “hygien” pa filservrar, som att

16senord lagras i klartext i filer.

Vad ser du for trender nir du ir ute hos kunderna?

— En explosion av nitverksanslutna enheter och att komplexiteten
okar. Alle blir uppkopplat, frin kylskdp och bilar till sma prylar.
Det finns ett hdgt tryck for innu stdérre mobilitet. Surfplattor och
andra mobila enheter ir utvecklade som konsumentproduketer,

inte for att anvindas om man behéver skydda sin information.

— Manga myndigheter outsourcar ocksd hela eller delar av sin
IT-verksamhet. Det 4r inte bra ur ett sikerhetsperspektiv. Vad
hinder i det nitverket, sitter det ihop med andra nitverk, hur
hanteras informationen? Vi kan inte bedéma sikerheten hos
sddana myndigheter eftersom det finns en stor del som vi inte kan

granska.

Vad behévs for att jobba som informationssikerhetsspecialist
pi FRA?

— Man mdste vara ritt si nordig. Jag bérjade mecka med datorer
ndr jag var sju. Jag tror att det krivs ett brinnande intresse for
teknik for att jobba med det jag gor. Det 4r som en del av ens
identitet, inte bara ett jobb. Jag stinger av hemligheterna nir jag

gir hem, men inte tekniken och tankarna runt den.
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Hur ofta hittar ni nya signaler?
— Det hinder nigra ginger varje ir. Framfor allt hittar vi nya

detaljer pa gamla signaler som vi redan kinner till sedan tidigare.

Vad kan det vara for nagot? »ytterst handlar

— Vi kan ldra oss mer om vad det dr for typ av signal, vilka olika det om att svenska

flygplan eller andra
plattformar ska
overleva en

funktioner den har, samt i bista fall forsta vilka prestanda

radarsystemen har.

Jonas ér 29 dr och har en bﬂkgmﬂ’lﬂl som ﬂnd!}’tikfn Nir ni vil fingat in en signal, vad gér ni med den? beskjutning i
Idag arbetar han med att koordinera inhdmining och — Forst och frimst spelar vi in signalen. En radar skickar ju ut skarpt lige.”
ﬂnﬂ[y; av ;fddﬂ;fsig'nﬂlen pulser i olika ménster, det vi gor dr att pd olika sitt visualisera hur

den ser ut mer i detalj. Nir vi har mitt upp ett tjugotal parametrar

ur ser en vanlig arbetsdag ut? . . . . . .
8 8 vet vi en hel del om signalen och kan identifiera den sa att den fir

— Jag slar pa datorerna och tittar i min att-gora-lista. .
Jagsslirp 8 ett slags digitalt fingeravtryck.

Sen bérjar telefonen ringa. Ingen dag édr den andra lik.

Oftast 4r det uppdragsgivaren, det vill siga olika delar Vad har priglat ditt arbete under 20152

av Férsvarsmakten, som ringer. Det kan till exempel handla om i ey . .
— Jag skulle siga att den dramatiska 6kningen av aktivitet som vi

vilken typ av radarsignaler vi behover inhidmta och var, eller att ) .. o N . . .
sag runt Ostersjon for ndgot ar sedan idag dr mer ett normallige.

de efterfragar bittre analyser av de signaler vi redan har sedan o N, . i
Aret som gitt fir nog anses vara nya tidens normalir.

tidigare. Det ir kul nir det hinder saker.
Vad ir det bista med ditt jobb?

Vilka radarsignaler inhimtar ni och varfér? . . o o . i
— Jag gillar att det dr stor variation pd mina arbetsuppgifter frin

— Vi ska egentligen inhimta allt vi kan i vir nirmiljé och i samband

Ingen dag ir
den andra lik”

dag till dag. Det kan handla om kortsiktiga frégor, och fragor pa

med internationella insatser. Vi vill identifiera si manga signaler som . L . . . . .
tjugo 4rs sikt. Det dr administration och underrittelseoperationer

mojligt, s ate Forsvarsmakeens olika plattformar ska kunna utrustas e . .
om vartannat. Vi ir bade en spinnande underrittelsetjinst och en

med ett adekvat skydd. Man kan siga att vi ger underlag till det . .
i ’ vanlig myndighet.

Forsvarsmakten kallar telekrig, sd att de kan till exempel skapa

motmedel eller stéra ut en signal.

— Ytterst handlar det om att svenska flygplan eller andra plattformar

ska 6verleva en beskjutning i skarpt ldge. De behover ha tillging till

s bra underlag som méjligt om den signalmiljé de befinner sig i.

Man kan siga att vi berittar hur virlden dir ute ser ut. Vilka radar-

signaler det finns, hur de ser ut, och vilka av dem som ir farliga.
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En kulturnisse,
vad ska de med en
sadan till pa FRA?”

ARSRAPPORT 2015

Anna, 42, har en bakgrund som kulturvetare, men
arbetar idag som stabschef pa FRA:s signalunder-
rittelseavdelning. Hennes uppgift dr att se till hela
avdelningens behov, och vara oljan i maskineriet si
att administrationen hinger med ndir det kan svinga
snabbt inom underrittelseomridena.

an du beritta hur en vanlig arbetsdag ser ut?

— Det mesta jag gor handlar om att koordinera saker.

Mitt jobb handlar om att sy ihop det administrativa.

Jag jobbar i de évergripande processerna, det vill siga
verksamhetsstyrning, uppfoljning, drsredovisning och sa vidare.
Min uppgift dr att se till att var avdelning levererar ritt underlag i
rite tid. Sakfrigorna kan handla om alla vira underrittelseomra-
den, frin militira fragor till internationell terrorism. Men det kan
ocksd handla om informationsfrigor och om interna sikerhets-

skyddsfrigor.

Vad har du fér bakgrund?

— Jag dr egentligen kulturarbetare fran borjan, och har jobbat
bland annat p& Nordiska museet. Jag tyckte jobbet som handlig-
gare pA FRA:s underrittelseavdelning lit intressant, sé jag sokte

mest pa skoj.
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— Jag tinkte: en kulturnisse, vad ska de med en sadan till pa
FRA? Men jag fick jobbet och har ocksa fatt g in i en ny roll
med mer ansvar sedan dess. Jag tror att det kan vara bra med lite
andra 6gon pé verksamheten ocksd. Fast ibland kinner jag mig

som en katt bland hermelinerna.

Var inte det en utmaning, att komma in i allt det hemliga?

— Jo, absolut. Men jag fick bra introduktion och har fitt lira mig
verksamheten. Det vi haller pd med 4r komplext och unikt, men
samtidigt 4r vi en myndighet som alla andra, med allt vad det
innebir. De processer som jag jobbar i 4r de samma som férut,
men sakfrigorna ir ju verkligen annorlunda och det ir mycket

sekretessfragor.

Vad skiljer FRA fran dina tidigare arbetsplatser?
— Alla inloggningar, sikerhetsskép, att allt ska sekretessklassas
och bedomas innan informationen kan ga vidare, bide externt

och internt. Det ir en stor skillnad.

Vad ir det bista i ditt jobb?

— Att jag far inblick i dvergripande processer, och fir arbeta med
helheten. Jag ser mig sjilv som objektiv i min roll, jag tvingas se
helheten for hela avdelningen och har det med mig hela tiden.
Att vi har ett unikt uppdrag som har att géra med Sveriges

sikerhet ir sjalvklart en viktig dimension.

ARSRAPPORT 2015

ZAtt vi har ett unikt
uppdrag som har
att géora med
Sveriges sékerhet
ar sjalvklart en
viktig dimension.”
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