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Stadigt vixande militir aktivitet i Oster-
sjoregionen, tragiska terrorattacker i
Europa, allvarliga cyberangrepp mot
samhéllsviktiga funktioner. Utveckling-
en i omvarlden har gatt i en riktning av
tilltagande osdkerhet och svarforutsig-
barhet. Detta har i sin tur 6kat behovet
av information och beslutsunderlag fran
FRA pa det sikerhetspolitiska omradet.

FRA spelar i dag en viktig och alltmer
efterfragad roll for att rapportera om
det som sker i omvirlden. Det ar var ena
huvuduppgift.

Vér andra huvuduppgift, att vara statens
resurs for teknisk informationssidkerhet,
ar betydelsefull for att skydda den mest
skyddsvirda statliga verksamheten mot
alltmer avancerade cyberangrepp.

Tillsammans med en osdker omvarld
skapar den snabba teknikutvecklingen
pé IT-, krypto- och kommunikations-
omradet fortsatta utmaningar for oss.

Hur val vi lyckas bygger pa motiverade

medarbetare med synnerligen hog
kompetens och starkt engagemang.
Det ligger i sakens natur att vi for

att lyckas med vart uppdrag maste
skydda vara mal och metoder med
betydande sekretess. Samtidigt finns
det i ett demokratiskt samhalle ett

Information viktigt i enfosiker tid

sjalvskrivet behov av att oversiktligt kunna
fa information 4ven om FR A:s verksam-
het. Att mota detta behov dr syftet med
denna arsrapport.

I arets rapport gar vi lite djupare in pa
utvecklingen inom IT-angrepp och behovet
av att starka det svenska cyberforsvaret.
Ocksa Sveriges digitala integritet — den
digitala territorialgransen — maste skyddas
for att vi som lever hir ska kunna kidnna
oss trygga. For att 16sa denna uppgift
behover vi savil kunskap om angriparnas
metoder som effektiva skyddsmekanismer.

Cyberforsvarsfragorna ges i dag stor
uppmaéarksamhet av regeringen. Ytterst
innebar dessa fragor uppgifter for hela
samhaillet — savil offentliga som privata
aktorer — och det ar viktigt att vara sam-
lade atgarder bade ar effektiva och hianger
ihop.

Overlag ir nira samverkan mellan FRA
och andra myndigheter en viktig forutsitt-
ning for basta maojliga nytta for Sverige.

I denna arsrapport ger vi ocksa en liten
inblick i vilka vi ar, vi som arbetar pa FRA.
Vanliga manniskor med unika arbetsupp-
gifter, for Sveriges sidkerhet och integritet.

Dag Hartelius
Generaldirektor
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Minskad forutsagbarhet i omvariden

Den negativa trenden i den globala siker-
hetspolitiska utvecklingen har fortsatt
under 2016. Pa ett 6vergripande plan
handlar det om grundlaggande struktu-
rer och principer for fredliga konfliktlos-
ningar som nu upplevs hotade.

I en intervju infor Sveriges medlemskap
1 FN:s sdkerhetsrad forklarade utrikes-
minister Margot Wallstrom att stim-
ningen i radet dr den sdmsta pa lange.

Den grundbult — inte minst for sma
nationers sdakerhet — som utgdrs av
respekt for folkratten ar fortsatt under-
minerad genom Rysslands annektering
av Krim och dess medverkan 1 stridig-
heterna i 6stra Ukraina.

Flera linder, daribland Ryssland, har for-
klarat att de tinker limna den internatio-
nella brottmalsdomstolen 1 Haag. Ocksa
icke-spridningsomrédet har drabbats av
bakslag. Bland annat har Ryssland slutat
medverka i det globala partnerskapet mot
spridning av massforstorelsevapen.

I Sveriges niromrade fortsitter den
militira aktiviteten att 6ka med tillforsel
av forband och materiel. Totalforsvarets
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forskningsinstitut (FOI) har konstaterat
att Rysslands militdra handlingsfrihet
vaxer samtidigt som forsvarsutgifternas
andel av Rysslands BNP okar.

Striderna i Syrien och norra Irak har
fortsatt med hog intensitet, med ofatt-
bart méanskligt lidande som f6ljd. Flera
Overenskommelser om vapenvila i Syrien
har dven brutits.

Samtidigt har terrororganisationen Daesh
tagit pa sig attentaten i bland annat Bryssel
och Nice som kravt éver hundra manni-
skors liv. I sin arliga rapport om terrorism
slar Europol fast att antalet gripna for
terroristbrott 6kat i EU-ldnderna samtidigt
som Daesh bedoms ha utvecklat en strategi
att angripa fler mal i bland annat Europa.

EU:s samordnare inom terrorism varnade
i oktober for att ett par tusen personer
med kunskap och forméga att anvinda
sprangmedel och mojligen kemiska vapen
kan komma att atervianda till Europa.

Sakerhetslaget i Mali, dar Forsvarsmak-
ten deltar i en FN-operation, har beskri-
vits som omtéligt av EU:s humanitira
organisation ECHO. FN-soldater har

under aret dodats i attacker vid ett flertal
tillfallen.

Sakerhetspolisen pekar fortsatt pa att det
finns statliga aktorer som bedriver olaglig
underrittelseverksamhet mot Sverige. Det
ar framfor allt Rysslands agerande som
oroar.

I'sin arsrapport (2015) skriver Sékerhets-
polisen att Ryssland har en avsikt att
paverka det politiska beslutsfattandet och
den allmédnna opinionen och att Ryssland
genom offentliga uttalanden férsokt pé-
verka debatten om Sveriges sikerhetspoli-
tiska vigval.

Till mer spektakuldra cyberangrepp som
uppmarksammats under aret hor 6verbe-
lastningsattackerna mot doméanserverfore-
taget Dyn, med omfattande kedjeeffekter i
Sverige som foljd, samt nitverksintrangen
mot det demokratiska partiet under presi-
dentvalskampanjen i USA. I detta sam-
manhang har amerikanska myndigheter
offentligt pekat ut Ryssland som ansvarigt.

Texten baserar sig pa 6ppna kallor och innehaller sa-
ledes information som aterfunnits i 6ppna publikationer.
Referatet ska darmed inte ses som en del av FRA:s
underrattelserapportering.






Spaning mot utlandet och starkt skydd

En forutséttning for en sjélvstéandig svensk utrikes- och sékerhets-
politik &r egen palitlig information om omvérlden. Sverige maste dven
se till att landet har ett skydd mot att andra lander kommer at skydds-

vérd svensk information. FRA har en uppgift i bada dessa avseenden.

Genom att rapportera om utlandska

forhallanden och samtidigt starka svensk
informationssidkerhet bidrar FRA till att
skydda Sverige och svenska intressen och
till att starka Sveriges roll internationellt.

FRA forser uppdragsgivarna med kva-
lificerad information om omvirlden
genom signalspaning. Rapporteringen
ger kunskap, djupare insikter och for-
varning om handelser och férhéllanden
iutlandet som ar viktiga for Sverige.

Det kan handla om information som
bidrar till strategiska beslutsunderlag for
regeringens utrikes- och sdkerhetspolitik,
men signalspaningen kan ocksé varna for
sddant som kan utgora hot mot Sverige.

Den information som FRA férmedlar
kan exempelvis rora sig om militér for-
maga i andra lander, utvecklingen 1 krigs-

FRA | ARSRAPPORT 2016

och konfliktregioner eller IT-angrepp i
det globala nitet.

De som far ge FR A signalspaningsupp-
drag ar forutom regeringen Regerings-
kansliet, Forsvarsmakten, Sakerhets-
polisen och Nationella Operativa
Avdelningen (NOA) inom Polismyndig-
heten. Oavsett uppdragsgivare handlar
det alltid om att kartlagga utlindska
forhallanden.

FR A:s signalspaning ar tydligt reglerad i
lag. Regleringen innebér bland annat att
FRA:s signalspaning maste ha tillstand
av Forsvarsunderrittelsedomstolen och
att verksamheten l6pande granskas av
Statens inspektion for forsvarsunder-
rittelseverksamheten (Siun).

Datainspektionen har dessutom under
2016 granskat behandlingen av person-

uppgifter inom FRA:s férsvarsunder-
rattelseverksamhet.

Vid FRA finns ocksa ett integritetsskydds-
rad som foljer hur integritetsfragorna tas
om hand inom FRA. Ledaméterna i radet
tillsatts av regeringen.

Utover signalspaning handlar FRA:s
uppdrag om att starka informations-
sdakerheten i svensk samhallsviktig
verksambhet.

Var spetskompetens inom teknisk infor-
mationssidkerhet anvdnds bland annat
for att pa uppdrag av myndigheter och
statliga bolag identifiera sarbarheter och
brister i deras IT-system. I detta arbete
ar den unika kunskap om angreppen i
det globala nitet, som vi far genom sig-
nalspaning, en viktig forutsittning och
framgangsfaktor.






Verksamhet 2016

Fortsatt hog militar aktivitet

i ndromradet

En stor del av FRA:s signalspaning
handlar om att folja militdr forméaga i
Sveriges naromrade — allt fran truppfor-
flyttningar och satsningar pa nya vapen-
system till fraimmande makts sdkerhets-
politiska avsikter pé ldngre sikt.

Intresset fran vara uppdragsgivare for
den sédkerhetspolitiska utvecklingen i
niaromradet fortsitter att 6ka. Kraven pa
tidskritisk rapportering ar i dag mer om-
fattande 4n pad manga ar. Mot bakgrund
av den 6kade militdra aktiviteten har
FRA forstiarkt naromradesbevakningen
under 2016.

Flera lander har tillfort nya militdra
formagor i Sveriges ndromrade. FRA har
under aret rapporterat om forandringar
iden taktiska militdra ndrvaron runt
Ostersjon. Vi foljer 16pande hindelser
och bidrar med bedémningar kring
motiv bakom den férdndrade utlindska
militdra narvaron.

Vi har sett ett flertal exempel pa faktisk
Okning av frimmande makts militdra for-
maga, men ocksé identifierat hindelser
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som snarare utgér medvetna sdkerhets-
politiska markeringar.

Mot bakgrund av den hoga militdra akti-
viteten i niromradet har vi, genom bland
annat flyg- och fartygsburen signalspaning,
kunnat uppratthalla en fortsatt kvalificerad
produktion till signalreferensbiblioteket
(SRB). Informationen i SRB ger Forsvars-
makten stod att identifiera andra landers
militdra fartyg, flygplan och fordon.

Krig och konflikter

med spridningsrisk

FRA foljer utvecklingen i krig och kon-
flikter, bade nira Sverige och lingre bort.
Det kan gélla sdkerhetspolitiska avsikter,
maktbalans, militdr férméga eller centra-
la aktorer i konflikter och deras motiv.

Under 2016 har den oroliga situationen

1 delar av Mellanostern, framfor allt i
Syrien, forvarrats med risk for ytterliga-
re destabilisering av hela regionen som
foljd. Var rapportering har bidragit till
ett battre svenskt kunskapslage rorande
centrala aktorers avsikter och agerande.

Generellt innebér krig och konflikter en
tydlig risk for spridning av spanningen

till andra néarliggande lander. Historien
visar att lokala och regionala konflikter
pa avstand kan utvecklas till internatio-
nella kriser, med konsekvenser dven for
Sverige och svensk sidkerhet. Inte minst
kan det gilla spridning av terrorism och
hot mot svenska civila och militdra in-
satser utomlands.

I skuggan av de krigs- och konfliktzoner
som far stor massmedial uppmarksamhet
finns andra skeenden och handelser som
FRA foljer pa uppdrag av regeringen. Det
kan handla om sddant som inte nédvin-
digtvis far samma uppmairksamhet men
dér ett gott underrittelseldge starker Sve-
riges mojligheter att utforma och féra en
oberoende utrikes- och sédkerhetspolitik.

Internationell terrorism

med kopplingar till Sverige
Sakerhetspolisen ar FR A:s frimsta upp-
dragsgivare rorande internationell terro-
rism. Uppdraget handlar dels om att f6lja
internationella terrornitverk — finansie-
ring, organisation, vapentillgdng — dels
om att identifiera eventuella kopplingar
till Sverige.

Fortsdittning pa ndsta uppslag »






Vi ger underrittelsestdd till Sdkerhets-
polisen bade 16pande och i samband med
sdrskilda handelser. Sikerhetspolisens
hojning av terrorhotnivan i Sverige i no-
vember 2015 gav aterverkningar for FRA
inte bara under den tid som nivan var
forhdjd. Produktionen av underréttelser
till Sdkerhetspolisen har under 2016 legat
pé en konstant hogre niva.

Rapportering fran FRA har i vissa fall
pé ett avgorande sitt forbattrat Saker-
hetspolisens underrittelseldge och i for-
langningen lett till dtgidrder som bidragit
till att reducera allvarliga hot.

Komplexiteten i uppdraget och det 6kade
antalet Arenden med direkt koppling till
Sverige under 2016 har lett till ett an-
strangt ldge for FRA inom omradet. Vi
har fatt gora vissa omprioriteringar under
2016 for att mota den okade efterfragan
fran Sakerhetspolisen pa ett tillfredsstal-
lande séitt.

Stodet till Forsvarsmaktens
insatsverksamhet utvecklas

Vart stod till Férsvarsmaktens insats-
verksamhet kan gélla utrustning, special-
kompetens eller underrattelser och kan
ges bade infor, under och efter en insats.

Typiska underréttelser 1 anslutning till
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svensk militdr insatsverksamhet utom-
lands handlar om hotbilden mot den
svenska truppen och bedémningar av ut-
vecklingen i det aktuella landet. Samar-
betet med Forsvarsmakten inom ramen
for internationella insatser har utvecklats
ytterligare under aret.

Hybridhot synliga

Vid sidan av mer traditionella hot finns
svardefinierade hotbilder. Begrepp som
hybridhot och paverkansoperationer
anvénds allt oftare. FRA har under 2016
sett exempel pa tydliga forsok fran frim-
mande makt till paverkan pa beslutspro-
cesser, saval internationellt som riktat
mot Sverige.

Flera lander bedriver underréttelse-
verksamhet som riktas mot Sverige och
svenska intressen. Den vanligaste formen
av sadan underrittelseverksamhet utgors
i dag av avancerade IT-angrepp, 4ven om
ocksa mer traditionella metoder fore-
kommer. Det kan dven gilla spionage
som auktoritdra regimer riktar mot
flyktingar i Sverige.

FRA stodjer ocksa Nationella Operativa
Avdelningen (NOA) inom Polismyndig-
heten med underrittelser om viss grov
grinsoverskridande brottslighet som
kan hota visentliga nationella intressen

samt ger stdd till exportkontroll gidllande
massforstorelsevapen.

IT-angrepp mot Sverige vanliga

FRA foljer angreppen i det globala nétet
via signalspaningen. Sverige angrips
stindigt genom olika former av IT-an-
grepp och denna trend har forstarkts.
Vanliga mal under 2016 i Sverige har
varit forskning och utveckling, forsvars-
industri, politiska organ och institutioner
och myndigheter med samhéllsviktiga

uppdrag.

IT-sakerhetsanalyser bidrar till att
stidrka svensk informationssakerhet
En viktig del av FRA:s verksamhet hand-
lar om att lamna stdd till statliga myn-
digheter och statligt 4gda bolag kring de-
ras informationssédkerhet. FRA:s arbete
pa IT-sdkerhetsomradet koncentrerar sig
péa de mest skyddsviarda verksamheterna
1 Sverige.

Arbetet sker bland annat genom IT-sdker-
hetsanalyser, dir FR A:s experter pa
uppdrag av en myndighet eller ett statligt
bolag identifierar brister och sarbarheter
hos organisationens IT-system. Efterfra-
gan pa FRA:s IT-sdkerhetsanalyser har
Okat under senare ar, vilket sannolikt

Fortsdttning pd ndsta uppslag »
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beror pa den generellt vixande medve-
tenheten om IT-angrepp.

Under 2016 har IT-sdkerhetsanalyser
gjorts hos ett tiotal statliga myndigheter
och statligt 4gda bolag. Aven om det un-
der analyserna ofta framkommer manga
sarbarheter kan FRA se en forbattring
hos de organisationer dir FRA genom-
fort aterkommande I'T-sdkerhetsanalyser.

Stod vid IT-incidenter

FRA har under aret gett stod till myndig-
heter och statliga bolag vid flera IT-inci-
denter. Stodet har handlat om identifie-
ring av angrepp, aterkoppling och réad till
organisationen. FRA har genom detta
arbete kunnat identifiera flera sarbar-
heter hos de drabbade organisationerna
och pa sa sitt 6kat deras mojligheter att
gora systemen sdkrare.

FRA hjalper andra myndigheter

med sdker kommunikation

For att svenska organisationer ska kunna
samverka sdkert med varandra krévs
bland annat att alla anvinder samma
kryptosystem. Inom ramen for informa-
tionssédkerhetsarbetet hjilper FRA andra
myndigheter och organisationer med ut-
rustning for siker kommunikation. FRA
ansvarar for leverans av materiel, nycklar
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och certifikat, anvdndarstdd, utbildning
och 6vning.

Nationell och internationell
samverkan vaxer i betydelse

For att kunna mota dagens utmaningar
behover svenska myndigheter samarbeta
effektivt. Samverkan mellan FRA och
Forsvarsmakten respektive Sdkerhets-
polisen d4r mycket nira och har fortsatt
att fordjupas under 2016. Ocksa med
andra myndigheter saisom MSB, FOI och
FMYV ir samarbetet viktigt. De sdrskilda
samverkansformer som FRA har med
Forsvarsmakten och Sdkerhetspolisen 1
form av Nationellt centrum for terrorhot-
bedomning (NCT) och Nationell sam-
verkan till skydd mot allvarliga I'T-hot
(NSIT) har fortsatt att utvecklas. Till-
sammans gor vi Sverige sikrare.

Sverige delar sikerhetspolitiska utma-
ningar med andra ldnder. Manga av de
utlandska foreteelser som FRA foljer ar
globala men har kopplingar till Sverige.

Detta gor att betydelsen ocksa av inter-
nationell samverkan har 6kat under de
senaste aren. Exempel pa omraden dar
det internationella sikerhetssamarbetet
vuxit i betydelse ar internationell terro-
rism, beddmningar kring andra ldnders

militdra formaga samt skydd mot allvar-
liga IT-angrepp.

Under aret har FRA genomfort infor-
mationstillfallen for riksdagens forsvars-
utskott och utrikesutskott.

Tekniksatsningar och rekryteringar
For att klara de 6kade kraven fran
uppdragsgivarna mot bakgrund av
omvairldslaget har FRA 1 och med 2015
ars forsvarsbeslut fatt 6kade anslag fran
regeringen for dren 2016-2020.

Vid sidan av omvarldsutvecklingen pa-
verkas FRA:s forutsiattningar for att
utfora sitt uppdrag dven av den mycket
snabba teknikutvecklingen.

FRA har under aret arbetat intensivt
med rekrytering av ratt kompetenser och
med tekniska investeringar for att saker-
stilla en fortsatt hog formaga.
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Sverige ar utsatt for angrepp — varje dag

Stater och statsunderstédda organi-
sationer bakom manga angrepp

Aven om IT-angrepp som utférs av
organiserad brottslighet och enskilda
individer kan vara vil s& besvirliga rader
det ingen tvekan om att andra staters
underrittelsetjinster och statsunderstodda
organisationer utgor det allvarligaste
cyberhotet mot Sverige.

Flera landers underrittelsetjdnster har
ett intresse for Sverige och dessa an-
vander sig alltmer av IT-angrepp for att
inhdmta informationen.

Utmirkande for utlindska statliga kvali-
ficerade aktorer ar att de 1agger ner stora
resurser pa personal och kompetens. De
kan ta fram unika avancerade angrepps-
metoder som inte alltid uppticks av
kommersiella skyddssystem. Genom stor
uthéllighet kan de under lang tid arbeta
systematiskt med att hitta sarbarheter
och utveckla skraddarsydd skadlig kod
tills de kommer in i systemen.

Sakerheten ar dock ofta sa dalig i syste-
men att angriparen kan anvdnda kidnda
sarbarheter och angreppsverktyg och
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pé sa sétt spara pa de mer avancerade
metoderna.

Kort sagt kan vi konstatera att om en
kvalificerad angripare har bestimt sig
for att ta sig in i ett givet system sa lyckas
man néstan alltid med det. Det ar bara
en fraga om tid.

Intressanta mal i Sverige

Genom signalspaning ser vi att IT-an-
grepp mot svenska myndigheter och
foretag pagar har och nu. Darfor maste
verksamheter som hanterar information
som ar intressant for frimmande landers
underréttelsetjinster utga fran att man
blir utsatt. Aven leverantorer till sidan
verksamhet kan vara intressanta for en
angripare, som en lattare vig till méalet.

Foljande information kan till exempel
vara intressant for en frimmande under-
rittelsetjanst:

» Forsvarsforméga och forsvarsplanering
* Svenska sidkerhetspolitiska avsikter

* Statshemligheter

* Industrihemligheter

* Forskningsresultat

Vi har dven kunnat konstatera att statliga
aktorer angriper kritisk infrastruktur i
Sverige. Syftet kan exempelvis vara att
allvarligt stora viktiga samhallsfunktio-
ner vid en eventuell kris- eller krigssitua-
tion.

Tva uppgifter inom cyberomradet
Genom signalspaningen foljer FRA
kvalificerade IT-angrepp som sker i1 det
globala néitet. Pa sa sitt far vi god kun-
skap kring vilka aktorer som star bakom,
deras angreppssatt, mal och verktyg.
Kunskapen om angreppen kan vi sedan
omsitta till olika skyddsatgiarder nar vi
stodjer myndigheter och statliga bolag i
deras informationssidkerhetsarbete.

Omvént kan den kunskap vi far genom
informationssikerhetsuppdraget ge oss
viktiga insteg for signalspaningen. Om vi
till exempel ser ett storre angrepp mot en
myndighet eller ett statligt bolag kan vi
forsoka identifiera och spara aktorerna
genom signalspaning.
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Olika angreppsmetoder for olika syften

De mest uppmiarksammade angreppen
ar ofta sidana dar den som ligger bakom
har anvént relativt enkla verktyg, sisom
Overbelastningsangrepp (dven kallade
DDoS). Sddana angrepp har traditionellt
varit mindre relevanta for FRA, da de
oftast inte kan knytas till de aktOrer som
vi foljer, det vill sdga stater och stats-
understodda organisationer.

Grinserna ar dock inte langre lika aktors-
skarpa. I dag kan dven enklare angrepps-
sitt, som exempelvis DDoS-angrepp,
anvandas av den hidr typen av aktorer
som ett sitt att skapa allmén oro eller
som ett led i mer eller mindre medveten
hybridkrigféring.

Genom signalspaningen har FRA sett att
de mer osynliga angreppen, med avancerad
skadlig kod, patagligt har 6kat. Den hir
typen av angrepp sker regelmaissigt av
just stater eller statsunderstodda aktorer,
som gor allt for att undvika upptickt.

Grovt riaknat handlar det om tiotusentals
aktiviteter varje manad med skadlig kod
som kan hirledas till de statliga aktorer
som FRA foljer.
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I den fortsatta analysen forsoker vi pa
FRA identifiera vilka mal som angrips
och fa fram motivbilden bakom.

Det kan te sig som en omdjlig uppgift.
Samtidigt underlittas analysen av
vetskapen att dessa aktorer ar mycket
méalmedvetna och typiskt angriper vissa
typer av mél som man kan forutse. Dess-
utom lar vi oss hela tiden mer om de
metoder och verktyg som anvands.

Stater och statsunderstodda aktorer ar
bland annat valdigt skickliga pa social
engineering, som inte ir ett ovanligt in-
slag infor ett angrepp. Social engineering
handlar om att skapa legitimitet bakom
en avsidndare genom att skaffa sig goda
kunskaper om malpersonens sociala liv
och personliga preferenser. P4 detta sitt
Okar sannolikheten att personen Oppnar
exempelvis ett e-postmeddelande med
skadlig kod, eftersom det forefaller komma
fran personens privata nitverk och liknar
tidigare kommunikationsmonster.

En annan oroviackande trend hos kvalifi-
cerade angripare ar att placera avancerad
skadlig kod i sjdlva hardvaran, exempel-

vis i en server, en dator eller en mobiltele-
fon. Angreppen kan dé bli oerhort svara
att uppticka. Det blir ocksa svéarare att
bli av med skadlig kod, eftersom den

kan finnas kvar dven om de infekterade
delarna av hardvaran bytts ut.

Aven vanliga privatpersoner som saknar
koppling till skyddsvéard verksamhet
kan bli foremél for angrepp. Det kan
exempelvis ske genom att deras datorer
anvands for att skapa ett ndtverk av
datorer som angriper ett mal ndgon helt
annanstans. Det forekommer att svenska
datorer anvinds som ett mellanled i an-
grepp mot andra ldnder och vice versa.
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Svart att skydda sig mot allt

Vid sidan av signalspaningen stédjer FRA myndigheter och statligt
adgda bolag med sérskilt skyddsvérd verksamhet i deras arbete med
informationssékerhet.

Generellt kan vi konstatera att sikerheten Har a@r de vanligaste bristerna vi ser:  Detta kan i sin tur leda till féljande:

hos myndigheter och statliga bolag inte * Otillracklig kunskap om hotbilden * Grundlaggande svagheter i utform-
ar dimensionerad for den hotbild vi ser. * Bristande forstaelse hos ledningen for ningen av néatverk
Nar vi genomfor sdkerhetsgranskningar behov av atgirder * Brister i intern dokumentation och
hos véira uppdragsgivare kan vi se att * Outsourcing som skapar sirbarheter regelverk kring informationssidkerhet
det med relativt enkla metoder och med och forsvagar informationssidkerhets- + Existerande sikerhetsfunktioner i system
kdnda angreppsverktyg gar att ta dver kompetensen inom organisationen anvinds inte
natverken utan storre problem. Ofta ar * Bristande kravstallning vid nya upp- * Brister i separationen mellan system
det samma sédkerhetsbrister som gar igen handlingar och avtal * Onddigt breda administratorsrattigheter
hos manga organisationer. * Bristande 16senordshantering

* Begriansad forméga att hantera I'T-
FRA har sedan borjan pa 2000-talet incidenter

genomfort ett hundratal sdkerhets-
granskningar hos myndigheter och
statliga bolag.
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"VI BORJADE UTVECKLA TDV-SYSTEMET TIDIGT, DA
VI SAG HUR DE KVALIFICERADE ANGREPPEN MOT
SVERIGE STADIGT OKADE | OMFATTNING. | DAG SER

VI ATT SYSTEMET KAN BLI ETT GRUNDFUNDAMENT
I ETT FRAMTIDA SVENSKT CYBERFd&RS AR."

CHARLOTTE LINDGREN,
CHEF FOR FRA:S CYBERAVDELNING




Pa vag mot ett svenskt cyberforsvar

Cyberangrepp innebér ett allvarligt hot mot Sveriges integritet, men
det pagar manga initiativ for att stédrka den samlade svenska férmagan
att sta emot angreppen. FRA samarbetar med andra myndigheter for
att skapa ett sammanhallet svenskt cyberférsvar.

FRA:s bidrag i det nationella cyberfor-
svaret baseras frimst pa synergier mellan
vara tva uppdrag: signalspaning och
teknisk informationssdkerhet.

Ett tydligt exempel pa denna synergi ar
det tekniska detekterings- och varnings-
system (TDV) som FRA har tagit fram pa
uppdrag av regeringen. Ett TDV-system
kan jamforas med ett avancerat antivirus-
program.

Genom signaturer fran signalspaning ska
systemet upptiacka avancerade angrepp
som kommersiella antivirusprogram inte
kan hitta. Systemet ar tinkt att anvindas
av verksamheter som ar mest kritiska

ur ett nationellt sikerhetsperspektiv.
Regeringen har gett FRA i uppdrag att
fortsitta utvecklingen av TDV. Under
2016 har ytterligare ett antal verksam-
heter installerat systemet.
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Vi samarbetar med Forsvarsmakten och
Sakerhetspolisen i syfte att skapa ett
sammanhallet nationellt system dar den
gemensamma kunskapen kan omvandlas
till konkreta skyddsatgéirder, framst for
de mest skyddsvarda verksamheterna i
samhéllet.

Samarbetet sker framf6r allt inom ramen
for Nationell samverkan till skydd mot
allvarliga IT-hot (NSIT) som etablerades
av FRA, Militdra underrittelse- och
sdakerhetstjinsten (Must) och Sédkerhets-
polisen under 2012. Aven Myndigheten
for samhallsskydd och beredskap (MSB)
medverkar till viss del. NSIT var initialt
inriktad pa gemensamma hotbildsanaly-
ser men har i dag dven borjat analysera
skyddsatgiarder baserade pa hotbilden.

Aven om fokus i ett cyberforsvar ligger
pé de mest skyddsvarda verksamheterna
ar kopplingen till det nationella infor-
mationssidkerhetsarbetet i Ovrigt stark.

FRA ldmnar darfor ocksa expert- och
metodstdd i olika nationella och interna-
tionella samverkansgrupper, bland annat
inom ramen for Samverkansgruppen for
informationssdkerhet (Samfi).

Vi ger ocksa stod till Forsvarsmakten

1 regeringens uppdrag att undersoka

hur en svensk féorméga att utfora aktiva
operationer i cybermiljon skulle kunna
realiseras. Eftersom vi har kunskap kring
cyberoperationer mot Sverige och djup
teknisk kompetens inom informations-
sdkerhet kan flera formagor fran oss vara
aktuella inom omradet.

En nations samlade for-
magor och atgarder till skydd for dess kritiska
cyberinfrastruktur som syftar till att sakerstalla
kritiska samhallsfunktioner samt férmagan att
forsvara sig mot kvalificerade angrepp.

(En definition som tagits fram gemensamt av Forsvars-
makten och FRA.)
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"DET AR LITE MARKLIGT. NAR JAG
PLUGGADE SA VILLE JAG GARNA
BERATTA VAD JAG GJORDE, MEN DET
VAR FA SOM VAR INTRESSERADE.

| DAG VARKEN VILL JAG ELLER KAN
BERATTA OM VAD JAG GOR, MEN
MANGA AR NYFIKNA."

ANNA, KRYPTOLOG




Anna och hennes kollegor knacker krypton

M6t Anna, 42, doktor i matematik. Hon &r en av FRA:s manga
kryptologer och tycker att matte &r det bédsta som finns.

Vad har du for utbildning?
— Jag dr matematiker fran Stockholms uni-
versitet och doktorerade om Liealgebror.

Det far du nog forklara ...?

— All matematik handlar om logik och
struktur. Man kan sidga att en Liealgebra
ar en algebraisk struktur. Mitt arbete
gick ut pa att visa hur dessa kunde repre-
senteras eller beskrivas.

Hur kommer det sig att du blev intresse-
rad av matte?

— Det blev jag forst pa hogstadiet. Ganger-
tabellerna pa lagstadiet klarade jag vil
med viss moda och det ir inte matte for
mig. Det ar forst med ekvationer som man
borjar fatta vad matte handlar om och da
ar det ett fantastiskt Amne. Sa vackert.

Hur hamnade du pa FRA?

—Ja, det dr en bra fraga ... Efter att jag
doktorerat borjade jag fundera pa om
den akademiska karridren var nagot for
mig och kollade runt vad som egentligen
fanns for en mattenord som jag. FRA var
vilkdnd pa matematiska institutionen. Jag
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hade kompisar som hade borjat och det vi-
sade sig att FRA behovde fler kryptologer.

Vad gor en kryptolog pa FRA?

— Det handlar ofta om att 16sa véldigt
svara problem. Och att hitta det som
sticker ut i materialet.

Varfor ar det sa hemligt?

— Kryptofragor har avgjort méanga krig
eller &tminstone varit ett viktigt bidrag
bade strategiskt och operativt. Aven i
fredstid ar det viktigt for ett land att ha
kunskaper i krypto.

Hur ar utvecklingen inom kryptologi?

— Det gar sjukt snabbt. Kryptering blir
mer och mer vanligt. Forr i tiden var det
néstan sa att om vi sag krypterad trafik
visste vi att det sannolikt var ndgot in-
tressant. Sa ar det inte alls i dag.

Under andra varldskriget knackte Arne
Beurling tyskarnas kod med papper och
penna. Ar det bara datorer som giller i
dag?

— Berdkningskraft ar sjalvklart valdigt

viktigt i dag, men nadgon maste ju tala om
for datorn vad den ska rakna pé.

Det finns mycket filmer om kryptologi,
kanner du igen dig?

— Jag gillade filmen om Turing. Den
fangade verkligen mind-setet hos en kryp-
tolog. Sen &r det spannande att tinka att
han faktiskt fick utveckla en dator for att
16sa sitt problem.

Man ska vara forbannat envis. Vara
beredd att sla huvudet i viggen och bara
resa sig och forsoka igen. Jag kdnner igen
oss 1 det.

Hur hanterar du att nastan allt ar hemligt?
— Det blir man van vid. Men jag tycker att
det ar lite jobbigt nér jag inte kan beritta
vart jag reser.

Kan du inte beratta nagot konkret som
du och dina kollegor gjort?

—Inga detaljer, tyvarr. Men vi kryptologer
har bidragit till avgérande pusselbitar
inom viktiga fragor som har att géra med
Sveriges sdkerhet. For oss racker det att
veta att vi gjorde det.
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"MAN MASTE VARA EN LAG-
SPELARE. INGEN AV 0SS KAN
LAGGA PUSSLET SJALV MEN
TILLSAMMANS KAN VI GORA
RIKTIGT COOLA GREJER.”

MATTIAS,
PRODUKTIONSLEDARE
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Fran bombflyg till virus pa natet

Mattias, 53, har arbetat pa FRA sedan vérnplikten. Han har foljt de
omvérldsférandringar som skett och varit en av pionjéarerna nér FRA
statt infér nya utmaningar. | dag foljer han skadlig kod pa internet.

Vad har du for utbildning?

—Ingen alls ...! Jag gjorde varnplikten

pé FRA och skulle plugga efterat. Jag
behovde en paus sa jag fragade om jag
kunde jobba hir ett tag. Pausen har varat
sen dess!

Vad fick du gora?

— Mitt forsta uppdrag var att f6lja det
strategiska bombflyget i vart niromrade.
Det var innan murens fall.

Blev det tomt ndr muren f611?
— Inte alls. Vi fortsatte att folja utveckling-
en, dven om forutsittningarna fordndrats.
Vid det laget borjade Forsvarsmakten ak-
tivt delta i manga internationella insatser
och jag fick kasta in mig i det.

Jag var med och byggde upp vart
stod for Bosnieninsatsen. Det handlade
ytterst om att bidra till sikerheten for
svensk trupp. Sen jobbade jag linge med
marin verksamhet i vart ndromrade och
foljde det geomilitdra pusslet pa nira
hall. Det &r sant vi ser efterverkningarna
av ivissa av dagens konflikter.
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Hur gick det konkret till?

— Genom vart geografiska lage satt vi

pé forsta parkett och fick unik informa-
tion om det som pagick. I dag dr det har
vardagsmat for oss. Da var vi bara nagra
stycken som sag det nya monstret.

Vad gor du i dag?
— I dag forsoker jag framfor allt att halla
jamna steg inom I'T-hot. Det ar inte 14tt,
det finns manga stater som har stora re-
surser och som dr mycket malmedvetna.
Jag var en av dem som tidigt sag att
kommunikationen skulle flytta till internet.
I dag finns de utldndska foreteelserna
som vi foljer sedan lange dir.

Du har ofta fatt gora nya saker?

— Absolut. Jag r nyfiken till min natur.
Oavsett om det handlar om ny teknik el-
ler en underrittelsefraga méste man nysta
upp, dra och dra. Se hur allt vecklas upp
och du borjar se det som hiander. Om jag
inte kommer at nagot pa ett sitt, provar
jag ett annat. En aktor kanske dyker upp

ndn annanstans och pusslet blir mer kom-
plett. Det ar lite av ett detektivarbete.

Vad ville du bli nar du var barn?

— Jag hade inget sarskilt dromyrke men
redan i tidiga tonaren tyckte jag att
varldspolitik var jiattespdnnande. Jag slu-
kade litteratur om sant sa kanske fanns
det tecken pa var jag skulle hamna. Jag
minns att bibliotekarien tyckte att jag var
lite ung for boken om kinesisk diplomati
i Sydostasien.

Nir jag tittar tillbaka ser jag att jag
fatt vara med och bygga nya forméagor
nar omvérlden och tekniken fordndrats.
Det ar lite héftigt.

Vad ar viktiga egenskaper for att jobba
med det du gor?

— Man ska vara den visiondra typen som
ser bortom nésta kulle. Hinder ar till for
att rojas ur vagen. Vi pratar ofta om slit-
na uttryck som ”Thinking-Out-Of-The-
Box” eller "Pushing-Inside-The-Envelope”,
men de stimmer verkligen.
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"DET AR INTE ALLTID DEN NYASTE
TEKNIKEN SOM AR INTRESSANT UTAN
DET SKA VARA RATT TEKNIK.”

GUNNAR HELLENIUS,
CHEF FOR FRA:S TEKNIKAVDELNING
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Molnet och BigData — vardag for Gunnar

Gunnar Hellenius, 51, &r ny chef fér FRA:s tekniska avdelning. Har
samsas det nya med det gamla inom teknik, och det géller att hitta
rétt teknik for ratt underréttelseomrade.

Vad ser du for allmdnna trender inom
teknik?

— Det finns ett par tydliga trender pa stark
frammarsch. De jag direkt tinker pa ar
Molnet, Internet of Things, Machine
Learning och nya teknologier som Block
Chain.

Vad betyder de hdr termerna?

— Molnet eller molntjénster kdnnetecknas
av att resurser delas med andra, snabb
skalbarhet, sjalvbetjdning och flexibilitet
for kunden. Internet of Things handlar
helt enkelt om att allt blir uppkopplat,
fran bilen du kor till smé prylar som
hélsoband.

Machine Learning innebér forenklat
att systemet kan ldra sig sjalvt och an-
passa sig till ny information utan hjilp av
manniskor, medan Block Chain handlar
om nya sitt att gora transaktioner utan
en massa mellanhénder.

Som paraply over allt finns digitali-
seringen som gemensam nimnare. Den
péaverkar hela samhéllet.
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Hur paverkar utvecklingen ditt uppdrag
pa FRA?

— Den utmaning vi kommer att leva med
under en lang tid 4r att vi ska kunna
hela spannet, fran traditionell radio som
anvands i nagot avldgset omrade dar
Forsvarsmakten har en insats, till kom-
munikation pé internet dar aktorerna pa
olika satt forsoker gdmma sig. Dessutom
ska systemen driftas och forvaltas. En
stabil och effektiv drift 4r ett maste i var
verksamhet.

Det ar komplext men var uppgift ar att
stodja verksamheten med ratt teknik. Det
ar inte alltid den nyaste tekniken som ar
intressant utan det ska vara ritt teknik
utifran de utlindska underrittelsemalen.

Men det ar klart att djupt kunnande i
det digitala nitet i dag dr en forutsittning
for att klara vart uppdrag och utveckling-
en drivs av det som hénder pa internet.

Ar det méjligt att hiinga med i all teknik?
— Sjdlvklart inte. Mitt uppdrag handlar
om att hitta bista mixen 6ver tid. Var ut-

maning dr den stora bredden som vi ska
behiarska med begriansade resurser.

Hur manga tekniker har FRA?

Det ar en uppgift som jag inte kan lamna
ut. Det dr sddant som en underrittelse-
tjdnst inte girna beréttar eftersom det
ger en invisning om var formaga totalt
sett. Men vi ar en stor teknikorganisation
med tyngdpunkt pa utveckling.

Vilka egenskaper ar viktiga hos en ut-
vecklare?

— Intresse for verksamheten forstas, man
ska ha ett driv att hjilpa till. Det ar bra
om man har stor bredd i botten och sedan
en specialkompetens pa ett programme-
ringssprak som till exempel Java/C++
eller pa Big Data-16sningar.

Du ska vaga utmana dig sjalv och ha
uthalligheten. Du maste ocksa ha tillit
till andra — du kommer inte att klara det
sjalv och du maste ha alternativa planer
om nagot gar fel. Det ar ett spAnnande
jobb om man ar intresserad av teknik!
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KUNSKAP OM UTLANDET -
FOR SVERIGES SAKERHET OCH INTEGRITET
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