Information om behandling av personuppgifter

Behandling av personuppgifter vid Forsvarets radioanstalt (FRA)
1. Tillamplig lagstiftning

FRA:s behandling av personuppgifter sker i enlighet med olika regler beroende pa
vilken verksamhet behandlingen sker inom.

e Personuppgiftsbehandlingen inom férsvarsunderrattelse- och
utvecklingsverksamheten samt inom informationssakerhetsverksamheten
regleras av lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt (FRA-PUL).

e Personuppgiftsbehandlingen inom den 6vriga verksamheten regleras av EU:s
dataskyddsforordning (2016/679) och lagen (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning (dataskyddslagen).

2. Behandling av personuppgifter enligt FRA-PUL
2.1 Behandlingen av personuppgifter ar begransad till sarskilda &ndamal

Krav pa andamal for all behandling av personuppgifter

FRA behandlar personuppgifter for sarskilda, uttryckligt angivna och berattigade
andamal. Uppgifterna behandlas inte for nagot &ndamal som ar oforenligt med det
andamal som de ursprungligen behandlades for. Detta galler oavsett om uppgifterna
behandlas inom forsvarsunderréttelse- eller utvecklingsverksamheten eller inom
informationssékerhetsverksamheten.

Behandling av personuppgifter i férsvarsunderrattelseverksamheten

FRA behandlar personuppgifter inom forsvarsunderréttelseverksamheten om det
ar nodvandigt for att bedriva den verksamhet som anges i lagen (2000:130) om
forsvarsunderrattelseverksamhet (FUL) och lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet (LSF).

Forsvarsunderréttelseverksamhet ska enligt FUL bedrivas till stod for svensk
utrikes-, skerhets-, och forsvarspolitik samt i 6vrigt for kartlaggning av yttre hot
mot landet. | verksamheten ingar att medverka i svenskt deltagande i internationellt
sakerhetssamarbete. Forsvarsunderrattelseverksamhet far endast avse utlandska
forhallanden.

Signalspaning i forsvarsunderrattelseverksamhet far enligt LSF endast ske i syfte
att kartlagga



1. yttre militdra hot mot landet,

2. forutsattningar for svenskt deltagande i fredsframjande och humanitéra
internationella insatser eller hot mot sakerheten for svenska intressen vid
genomforandet av sadana insatser,

3. strategiska forhallanden avseende internationell terrorism och annan grov
gransoverskridande brottslighet som kan hota vasentliga nationella intressen,
4. utveckling och spridning av massforstorelsevapen, krigsmaterial och produkter
som avses i lagen (2000:1064) om kontroll av produkter med dubbla
anvandningsomraden och av tekniskt bistand,

5. allvarliga yttre hot mot samhallets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sakerhet,

7. frammande underrattelseverksamhet mot svenska intressen,

8. frammande makts agerande eller avsikter av vasentlig betydelse for svensk
utrikes- sékerhets- eller forsvarspolitik, eller

9. sddana foreteelser som avses i 1-8, men som inte riktas mot Sverige eller ror
svenska intressen, om det ar nodvandigt for ett samarbete i underrattelsefragor
med andra lander och internationella organisationer som FRA deltar i.

Inriktning av signalspaning far endast anges av regeringen, Regeringskansliet,
Forsvarsmakten, Sékerhetspolisen och Nationella operativa avdelningen i
Polismyndigheten.

Behandling av personuppgifter i utvecklingsverksamheten

FRA behandlar personuppgifter i utvecklingsverksamheten om det &r nédvéandigt
for forsvarsunderréattelseverksamheten for att folja forandringar i signalmiljon i
omvérlden, den tekniska utvecklingen och signalskyddet och for att fortlopande
utveckla den teknik och metodik som behdvs for att bedriva verksamheten.

Behandling av personuppgifter i informationssékerhetsverksamheten

FRA behandlar personuppgifter i informationssakerhetsverksamheten om det ar
nodvandigt for att skydda den egna myndigheten eller for att kunna stddja andra
verksamheter som ar av betydelse for Sveriges sakerhet. Uppgiften att lamna stod
till andra verksamheter ska folja av lag eller férordning eller beslut av regeringen i
ett enskilt fall.

| forordningen (2007:937) med instruktion for Forsvarets radioanstalt regleras
myndighetens stdd till verksamheter som &r av betydelse for Sveriges sakerhet.
FRA far lamna stod till statliga myndigheter och statligt &gda bolag. FRA ska
sérskilt kunna stodja insatser vid nationella kriser med IT-inslag, medverka till
identifieringen av inblandade aktorer vid IT-relaterade hot mot samhéllsviktiga
system, genomfora IT-sékerhetsanalyser och ge annat tekniskt stod (4 §).



2.2 Enskildas rétt att begéra information
Vill du veta om FRA behandlar uppgifter om dig i férsvarsunderrattelse- eller
utvecklingsverksamheten eller i informationssékerhetsverksamheten kan du skicka
en begéaran om det till FRA. Tillgangen till information kan begransas om
uppgifterna omfattas av sekretess.

2.3 Enskildas rétt att begéra rattelse, radering och begransning av behandlingen
Du har mojlighet att begara att FRA ska rétta, radera eller begrénsa behandlingen
av sadana personuppgifter som inte har behandlats i enlighet med FRA-PUL eller
foreskrifter som har meddelats med stod av lagen.

2.4 Langsta tid som personuppgifter far behandlas
FRA bevarar inte personuppgifter under langre tid &n vad som behdvs med hénsyn
till &ndamalen med behandlingen.

Regeringen har i férordning foreskrivit att personuppgifter i en uppgiftssamling
for ramaterial inte far behandlas langre an ett ar efter det att behandlingen av
uppgifterna paborjades.

Regeringen har vidare i forordning foreskrivit att personuppgifter i
rapportunderlag och underrattelserapporter som inte langre behdvs for de andamal
for vilka de behandlas, ska bevaras for arkivandamal av allméant intresse eller for
vetenskapliga, statistiska eller historiska &ndamal.

2.5 Behandling av kansliga personuppgifter, biometriska uppgifter,
personnummer och samordningsnummer
Personuppgifter som avslgjar ras, etniskt ursprung, politiska asikter, religios eller
filosofisk Overtygelse eller medlemskap i fackforening eller som ror hélsa,
sexualliv eller sexuell laggning far inte behandlas. Nér personuppgifter behandlas
far de dock kompletteras med sadana uppgifter om det ar absolut nédvéandigt med
hansyn till andamalen med behandlingen.

Biometriska uppgifter far behandlas om det ar absolut nddvandigt med hansyn till
andamalen med behandlingen. Med biometriska uppgifter avses personuppgifter
som ror en persons fysiska, fysiologiska eller beteendeméssiga kdnnetecken, som
tagits fram genom sarskild teknisk behandling och som mdjliggor eller bekréftar
identifiering av personen i fraga.



Uppgifter om personnummer eller samordningsnummer far behandlas bara nar det
ar klart motiverat med hansyn till &ndamalen med behandlingen, vikten av en
saker identifiering eller nagot annat beaktansvart skal.

2.6 Utlamnande av personuppgifter
Pa begéran kan uppgifter komma att lamnas ut enligt offentlighetsprincipen om
inte uppgifterna omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400).

3. Behandling av personuppgifter enligt EU:s dataskyddsforordning

FRA behandlar manga personuppgifter som inte omfattas av FRA-PUL. Nedan foljer
en beskrivning av FRA:s personuppgiftsansvar och vanligt férekommande
personuppgiftsbehandlingar vid myndigheten. Behandling av personuppgifter som
tillhor anstéllda hos FRA informeras om i sérskild ordning internt.

3.1 Personuppgiftsansvar
Inom verksamhet som inte omfattas av FRA-PUL &r FRA personuppgiftsansvarig for
behandling av personuppgifter som myndigheten bestammer d&ndamal och medel for.
Exempelvis behandlar FRA personuppgifter i myndighetens arendehantering, vid
hantering av fragor och nar ndgon soker jobb hos FRA.

Offentlighetsprincipen

FRA ér en statlig myndighet. Meddelanden som skickas till myndigheten blir
allmanna handlingar. Allmanna handlingar diariefors, registreras och vid begéran
lamnas de ut om uppgifterna inte omfattas av sekretess. Syftet med behandlingen ar
en korrekt hantering av myndighetens allménna handlingar som féljer av bl.a.
offentlighets- och sekretesslagen och arkivlagen. Den réttsliga grunden for
behandlingen ar att utfora en uppgift av allmént intresse.

Forfragningar

FRA behandlar personuppgifter for att kommunicera med den som lamnar in en
forfragan och for att handlagga arenden. Den réttsliga grunden for behandlingen ar
att utféra en uppgift av allmént intresse.

Ansokan om arbete

FRA behandlar personuppgifter i samband med att en ansékan om arbete skickas in
till myndigheten. Personuppgifterna behandlas for att FRA ska kunna administrera
ansokningarna och tillsatta tjansten. Uppgifter som l&mnas i samband med ansokan,
t.ex. CV, personlig brev eller annan information, sparas i tva ar efter att



rekryteringsarendet avslutas. Personuppgifter for den som anstalls bevaras. Den
rattsliga grunden for behandlingen ar for att utfora en uppgift av allmant intresse.

Konsulter och uppdragstagare

FRA behandlar personuppgifter om konsulter och andra uppdragstagare for att
hantera deras uppdrag hos FRA. Den réttsliga grunden for behandlingen &r att
fullgdra ett avtal.

Ekonomiverksamhet

FRA behandlar personuppgifter i sin ekonomiverksamhet. Det kan exempelvis vara
uppgifter om leverantdrer och personuppgifter i fakturor, avtal och inbetalningar.
Den rattsliga grunden &r att utfora en uppgift av allméant intresse och fullgéra en
rattslig forpliktelse.

Séakerhetsarbete

FRA behandlar personuppgifter i samband med myndighetens sakerhetsarbete. Det
sker bl.a. i samband med bestkshantering och genom kamerabevakning av lokaler
och fastigheter dar myndigheten bedriver verksamhet. Syftet &r att sakerstélla att
obehdriga inte far tilltrade till omradet, byggnader och andra anlaggningar eller
objekt som FRA nyttjar och dar obehdriga inte tillats vistas. Den rattsliga grunden ar
att fullgora en réttslig forpliktelse.

3.2 Kategorier av personuppgifter som behandlas
De kategorier av personuppgifter som behandlas ar bl.a. namn och kontaktuppgifter
till enskilda som vént sig till myndigheten. Om &rendet i grunden avser en
organisation av nagot slag och en kontaktperson har utsetts for organisationen
behandlas namn och kontaktuppgifter till kontaktpersonen. Arenden som registreras
far ett diarienummer. | handlingar och meddelanden som skickats in till FRA kan
andra typer av personuppgifter forekomma. Dessa uppgifter hanteras endast genom
att handlingen laggs in i det aktuella drendet. Uppgifterna registreras inte sérskilt och
uppgifterna i den inkomna handlingen gors inte sokbara.

3.3 Behandling av kansliga personuppgifter, personnummer och
samordningsnummer
Som huvudregel far FRA inom ramen for den administrativa verksamheten inte
behandla kansliga personuppgifter. Under vissa forutsattningar far kansliga
personuppgifter anda behandlas, bl.a. for att FRA ska kunna fullgéra sina
skyldigheter inom arbetsrétten eller av hansyn till ett viktigt allmént intresse.
Uppgifterna registreras inte sérskilt och gors inte sokbara.



3.4 Langsta tid som personuppgifter far behandlas
Som statlig myndighet ar utgangspunkten att myndigheten ska bevara allmanna
handlingar. Det foljer av arkivlagstiftningen. FRA bevarar darfor som huvudregel
allménna handlingar och gallrar allméanna handlingar i enlighet med géllande
gallringsforeskrifter och beslut.

Personuppgifter som inte ingar i allmanna handlingar sparas endast sa lange som de
ar nodvandiga for de andamal som de behandlas fér. Handlingar som inte &r att ses
som allménna &r exempelvis utkast till beslut och minnesanteckningar som inte har
arkiverats. Nér ett arende har slutbehandlats gérs en bedémning av vad som enligt
arkivlagstiftningen ska bevaras i drendet.

Anstallningshandlingar som inte avser den som fatt tjansten sparas i tva ar efter att
rekryteringséarendet avslutas.

3.5 Vilka som kan ta del av personuppgifterna
De medarbetare pa FRA som kommer att ta del av uppgifterna ar dem som behéver
det for att kunna utfora sina arbetsuppgifter. Allménna handlingar som inte omfattas
av sekretess kan lamna ut enligt offentlighetsprincipen till den som begér det.

FRA anvénder sig i vissa fall av personuppgiftsbitraden. Det kan t.ex. vara olika it-
tjnster och it-system i samband med rekrytering. Personuppgiftsbitraden behandlar i
dessa fall personuppgifter for FRA:s rakning och enligt vara instruktioner.

3.6 Enskildas rattigheter som registrerad
Som registrerad har du flera réttigheter. Nedan foljer en upprakning och beskrivning
av dina réttigheter.

Ratt till information

Du kan begara att fa besked om huruvida FRA behandlar personuppgifter som ror
dig och i sa fall fa en kopia av dessa, ett sa kallat registerutdrag, tillsammans med
viss narmare information. Tillgangen till information kan begransas om uppgifterna
omfattas av sekretess.

Rétt till rattelse
Om du anser att personuppgifterna som ror dig &r felaktiga eller ofullstandiga kan du
begéra att fa uppgifterna rattade eller kompletterade.

Rétt att gora invandningar
Nar FRA behandlar personuppgifter inom ramen for sin myndighetsutévning eller
for att kunna utféra andra arbetsuppgifter av allmént intresse har du rétt att nar som
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helst invanda mot behandlingen. Om FRA inte kan visa att det finns tvingande,
berattigade skal att fortsétta att behandla uppgifterna maste den upphéra.

Ratt till begransning

Du har i vissa fall mojlighet att kréva att FRA begrénsar behandlingen av dina
personuppgifter. Begransningen kan ske under visa forutsattningar, bland annat om
personuppgifterna inte ar korrekta eller inte langre ar nddvandiga for andamalen.

Rétt till radering

Du kan i vissa fall fa dina personuppgifter raderade, bl.a. om personuppgifterna inte
langre ar nodvandiga for andamalen med behandlingen. Nar dina personuppgifter
behdvs for att FRA ska kunna fullgora sitt uppdrag eller framgar av en allméan
handling har FRA ingen mojlighet att radera uppgifterna.

Ratt att flytta personuppgifter

Om FRA behandlar personuppgifter om dig for att uppfylla ett avtal har du i vissa
fall mojlighet att fa ut personuppgifter som rér dig for att anvanda dessa pa annat
hall, exempelvis 6verfora uppgifterna till en annan personuppgiftsansvarig.

Majlighet att lamna synpunkter pa behandling av personuppgifter

Om du har synpunkter pa hur FRA behandlar dina personuppgifter kan du kontakta
myndigheten. Du har aven réatt att lamna klagomal till Integritetsskyddsmyndigheten
(IMY).

4. Om FRA och tillsyn 6ver behandlingen av personuppgifter
Kontaktuppagifter

Postadress
Forsvarets radioanstalt, Box 301, 161 26 Bromma

Telefon
010-557 46 00
E-postadress
fra@fra.se

Dataskyddsombud

Om du har fragor om FRA:s personuppgiftsbehandling enligt FRA-PUL eller
EU:s dataskyddsforordning &ar du vdlkommen att hora av dig till ansvarigt
dataskyddsombud.
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FRA:s dataskyddsombud enligt FRA-PUL kan nas pa adressen fra@fra.se

FRA:s dataskyddsombud enligt EU:s dataskyddsforordning kan nas pa adressen
dataskyddsombud@fra.se

Tillsyn
Integritetsskyddsmyndigheten &r tillsynsmyndighet enligt FRA-PUL och enligt

EU:s dataskyddsférordning och dataskyddslagen.

Om du skulle anse att FRA behandlar personuppgifter i strid med FRA-PUL eller
EU:s dataskyddsforordning har du mojlighet att 1amna ett klagomal till
Integritetsskyddsmyndigheten som du nar pa adressen imy@imy.se

Utover Integritetsskyddsmyndigheten har Statens inspektion for
forsvarsunderrattelseverksamheten (Siun) en sarskild uppgift att kontrollera FRA:s
behandling av personuppgifter i forsvarsunderrattelseverksamheten. Siun kan nas
pa adressen registrator@siun.se



