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Nationell sakerhet i flera dimensioner

Den som under de senaste tre—fyra decen-
nierna har arbetat med att f6lja och forsta
utvecklingen i omvirlden konstaterar nog i
likhet med mig att detta pa flera sdtt har blivit
allt svarare. Visserligen var en del av omvérl-
den under det kalla kriget sluten och delvis
svaratkomlig, men hotbilden var samtidigt
mer eller mindre konstant och handlade
framfor allt om traditionell militér sékerhet.

Idag ar de militéra fradgorna ater mycket
patagliga med en tillforsel av allt mer avan-
cerad materiel och 6kad 6vningsverksambhet i
Sveriges omedelbara niromrade. Behovet av
att kunna folja denna utveckling ar stort och
stigande.

Planering och utférande av terrorattacker
fortsitter sedan nagra ar tillbaka att vara en
realitet i Europa och Sverige med tragiska
konsekvenser i form av déda och skadade.
Att forutse och forhindra dessa dr en central
fraga for underrittelse- och sékerhetsmyn-
digheterna.

Avancerade cyberattacker fran statliga
angripare i andra ldnder &r numera en del av
vardagen och syftar bland annat till att stjéla
information som har betydelse for Sveriges

sékerhet, eller till att stjila det som utgdr en
grundbult for vart vilstdnd — vért kunnande
och vara innovationer. Att kunna se dessa
angrepp och att bygga ett effektivt skydd mot
dem dr en nationell sdkerhetsfraga.

Den nationella sdkerheten handlar med andra
ord numera om flera dimensioner samti-

digt som hindelseutvecklingen i alla dessa
dimensioner gar langt snabbare &n under

det kalla kriget, en trend som har fortsatt

att forstarkas under 2018. Detta 4r FRA:s
huvudsakliga arbetsfélt och vi loser upp-
gifterna i ndra samverkan med i forsta hand
Forsvarsmakten och Séakerhetspolisen, men
ocksé med Polisen och MSB.

Under 2018 har detta praktiska vardags-
samarbete fordjupats ytterligare pé flera
omraden. Ocksé de diskussioner om det
framtida cyberforsvaret som pagér pekar pa
att en mer integrerad myndighetssamverkan
behovs pa detta omrade.

En effektiv och ndra samverkan med béde
nationella och internationella samarbetspart-
ners utgdr idag en helt avgérande forutsatt-
ning for att uppticka, folja och motverka
allvarliga hot mot var sékerhet. Ensam &r

inte stark. Det dr tillsammans som vi skapar
trygghet for Sverige.

Vart uppdrag for Sveriges sakerhet och
integritet aterspeglas mycket tydligt i vara
medarbetares hoga motivation.

Det &r ocksa en betydelsefull faktor for att vi
fortsatter att kunna rekrytera spetskompetens

pa en mycket konkurrensutsatt arbetsmarknad.

I en osdkrare omviérld blir uppgiften att bidra
till var nationella sékerhet allt viktigare.

Dag Hartelius
Generaldirektor
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»DEN NATIONELLA SAKERHETEN HANDLAR
NUMERA OM FLERA DIMENSIONER, OCH
HANDELSEUTVECKLINGEN | ALLA DESSA

DIMENSIONER GAR LANGT SNABBARE AN
FORR.«
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Aret som gatt

I allt vdsentligt har 2018 préglats av en fort-
séttning av de trender vi sett under senare ar.
Den militdra aktiviteten i Sveriges ndromrade
har legat kvar pé en hog niva. Rysslands
tillforsel av mer avancerad materiel och ett
mer offensivt upptradande har foranlett Nato
att visa sin beslutsambhet till férsvar. Nato-
6vningen Trident Juncture, dér &ven Sverige
deltog, dgde rum i omradet kring Norska
havet under oktober—november och var Natos
storsta 6vning sedan kalla kriget.

En betydande friktionsyta mellan Ryssland
och vist utgors ocksé av det ryska agerandet
gentemot Ukraina alltsedan annekteringen
av Krim 2014. I slutet av aret eskalerade
denna konflikt ytterligare med anledning av
Rysslands agerande mot ukrainska fartyg och
avsparrningen av Kertj-sundet.

Cyberattacker utférda av de mest kvali-
ficerade statsaktorerna fortsatter att 6ka i
bade omfattning och sofistikeringsgrad och
vicker samtidigt vixande uppmérksamhet.
Under 2018 utpekades Ryssland publikt for
att ha anvént den skadliga koden NotPetya
mot Ukraina och med dnnu vidare globala
konsekvenser for viktiga samhéllsfunktioner.
Det brittiska nationella cybersakerhets-

centret NCSC offentliggjorde ocksa tekniska
uppgifter om sddan skadlig kod som handlar
om forberedelser for cyberangrepp. World
Economic Forums Global Risk Report 2018
pekar ut cyberattacker som arets tredje mest
sannolika globala risk efter extremt vader
och naturkatastrofer.

Chefen for Sékerhetspolisen, Klas Friberg,
uppgav i en intervju under 2018 att fraim-
mande underrittelseverksamhet mot Sverige
utgor ett allt storre hot och han pekade i sam-
manhanget ut Ryssland, Kina och Iran som
sarskilt aktiva. P& den internationella arenan
har inte minst mordforsoket i Storbritannien
pa Sergej Skripal och hans dotter samt den
av nederlandska myndigheter avsléjade
operationen mot Organisationen for férbud
mot kemiska vapen (OPCW) kommit att
uppmaérksammas.

Parallellt med konflikter av mer traditionellt
slag véixer ocksé insikterna om olika former
av grazonskonflikter dér paverkansoperatio-
ner, psykologisk krigforing och falska nyheter
ar betydande inslag. Senast i oktober sléppte
Twitter uppgifter om tio miljoner tweetar som
hérrdrde fran ryska och iranska sa kallade
trollfabriker, dar den ryska operationen

var den mest omfattande. Ocksa fragor om
utldndska fastighetskdp och investeringar har
borjat fa 6kat utrymme i den sdkerhetspolitiska
debatten i flera lander.

Den internationella terrorismen utgor ett
fortsatt hot, &ven mot Sverige. Attacker med
dodlig utgang har under 2018 utforts bade i
och utanfor Europa.

Johan Olsson, operativ chef pa Sakerhets-
polisen, ndmner i en intervju i Ekot att
terrorism néstan alltid har haft ganska starka
inslag av att man gér dver nationsgrénser,
men just nu dr den trenden véldigt tydlig. Vi
har hundratals personer i Sverige som har
stridit for IS utomlands.

Texten pa denna sida &r baserad pa 6ppna kéllor och
inte pa signalspaningsunderlag.
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Underrattelser och cyberforsvar

FRA bidrar till att skydda Sverige och
svenska intressen. Det gor vi pé tva sitt: Vi
ger information om utléndska forhallanden
till vara uppdragsgivare och vi bidrar till att
starka informationssédkerheten hos samhalls-
viktig verksamhet.

Signalspaning mot utlandet ger unik informa-
tion till stod for Sveriges utrikes-, sdkerhets-
och forsvarspolitik. FRA:s signalspaning

ar en betydelsefull del av Sveriges under-
rittelsetjanst och syftar till att ge kunskap,
forvarning och djupare insikter i héndelser
och forhéllanden i omvirlden.

Négra exempel pa &mnen for rapportering
som grundar sig pd FRA s signalspaning r:
 Militdra forhallanden i ndromradet och
militdr forméaga hos andra lénder.
* Internationell terrorism och eventuella
hot mot Sverige.
* Avancerade IT-angrepp mot viktiga
svenska informationssystem.
* Frammande underrittelseverksamhet
mot Sverige.

De som kan inrikta FRA:s signalspaning ar re-
geringen, Regeringskansliet, Forsvarsmakten,
Sékerhetspolisen och Nationella operativa
avdelningen inom polisen. Signalspaningen
maste alltid riktas mot utléndska forhéllanden.

Svensk signalspaning regleras tydligt i lag.
Regleringen innebir bland annat att signal-
spaning kraver tillstdnd av Forsvarsunder-
rittelsedomstolen och att verksamheten
l6pande granskas av Siun (Statens inspektion
for forsvarsunderrittelseverksamheten).

FRA har dven uppgiften att vara statens
resurs for teknisk informationssakerhet. Det
innebdr att vi lamnar stod till andra myndig-
heter och statliga bolag for att stirka deras
forméga att std emot [T-angrepp. Genom
kombinationen av tekniskt kunnande om an-
grepp och angreppsmetoder och vér signal-
spaning mot angripare som ligger bakom
avancerade angrepp kan vi bidra med unika
kompetenser till Sveriges cyberforsvar.
Cyberforsvar ar dock ingenting en myndighet
kan gora ensam. Samverkan mellan olika
myndigheter dr nyckeln till framgéng. Genom
ett ndra samarbete med framst Sékerhets-

polisen, Férsvarsmakten och MSB, bidrar vi
till att gora Sverige sékrare.

Den svenska signalspaningslagstiftningen
har i internationella jimforelser lyfts fram
som nagot av en forebild. I juni 2018 kom ett
utslag fran Europadomstolen som slar fast att
den svenska signalspaningslagen motsvarar
Europakonventionens krav.

Idag avbryter FRA sin rapportering nér en
forundersokning inleds i ett drende. Saker-
hetspolisens och Polisens mojligheter att

fa underrittelseinformation via FRA:s
signalspaning riskerar darfor att minska nir
det kriminaliserade omradet inom terror-
verksamhet utdkas. Mot bakgrund av detta
traffade sex av riksdagspartierna i juni 2017
en 6verenskommelse om atgéarder mot
terrorism som syftar till att polisen fortsatt
ska kunna fa tillgang till nddvéndig under-
rattelseinformation fran FRA. Under 2018
presenterades ett forslag om hur signalspa-
ningsrapportering till polisen i underréttelse-
syfte ska kunna mdjliggoras parallellt med
en pagaende forundersdkning. Forslaget
bereds nu i Regeringskansliet.
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Verksamhet 2018

Den internationella terrorismen é&r ett allvarligt
hot savil globalt som i Europa och Sverige.
Till skillnad fran tidigare, nér det framst
forekom stdd och finansiering av terrorverk-
samhet fran individer i Sverige, finns det nu
en reell risk for attentat pd svensk mark. FRA
lamnar stod till Sdkerhetspolisen genom att
rapportera om utvecklingen inom interna-
tionell terrorism i allmédnhet och eventuella
kopplingar till Sverige i synnerhet. Under
aret har detta arbete intensifierats och FRA
har fatt 6kade anslag pa detta omrade for att
battre kunna svara upp mot Sikerhetspolisens
behov av stod.

FRA:s rapportering till Sdkerhetspolisen sker
savil 16pande som i samband med sérskilda
héndelser. Vid sirskilda handelser kan FRA
arbeta extra intensivt for att ge ett fullgott
och unikt stdd till Sdkerhetspolisen.

FRA har under aret lamnat dagligt stod till
Forsvarsmakten med rapportering om militar
verksamhet i ndromréadet och rorelser av
militéra fartyg och flygplan i nérheten av
Sverige.

Rapporteringen kan omfatta till exempel
truppforflyttningar och dvningsverksamhet.
FRA har @ven kunnat rapportera om fornyelse
av militdr materiel och utplacering av nya
vapensystem i ndromréadet.

Ett annat omrade dar FRA har lamnat st6d
till Férsvarsmakten dr svenska militdra
insatser i utlandet. Stodet fran FRA kan gélla
utrustning, specialkompetens eller under-
rattelser och kan ges bade infor, under och
efter en insats.

Typiska underrittelser som rapporteras i
anslutning till svensk militdr insatsverksam-
het utomlands ger information om aktuell
hotbild mot den svenska truppen och bedom-
ningar av utvecklingen i det aktuella landet.

Inom omradet teknisk signalspaning

samlar FRA in parametrar och annan data
om utldndska militdra radarsystem. Dessa
data anvénds bland annat som underlag for
varningssystem i svenska militdra fartyg och
flygplan i det sa kallade signalreferensbiblio-

teket. Informationen bidrar &ven till formagan
att folja rorelser av utlindska militéra fartyg
och flygplan i ndiromradet, och ddrmed dven
att hdavda Sveriges territoriella integritet.

Forskning och utveckling samt anvéndning
av kemiska stridsmedel har varit en hog-
aktuell friga under det senaste aret. FRA har
kunnat bidra med relevant rapportering pa
detta omrade till vara uppdragsgivare.

Under aret har ett antal kriser och konflikter
fortsatt i omvérlden. FRA har kunnat rappor-
tera unik information om pagéende konflikter,
bland annat i Mellanostern.

Flera ldnder bedriver underrittelseverksam-
het riktad mot Sverige och utgdr dirmed

ett sdkerhetshot. Denna form av hot har fatt
storre uppmarksamhet under 2018. FRA har
kunnat rapportera om mal och metoder for
fraimmande underrittelseverksamhet riktad
mot Sverige och svenska intressen.
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Péverkansoperationer av olika slag och forsok
att styra eller forleda media frén frimmande
makt forekommer i dag i bred omfattning,
bland annat i form av vilseledande nyhets-
formedling och sa kallade néttroll. FRA har
kunnat rapportera om hur denna verksamhet
styrs och organiseras samt detaljer om till-
vigagangssitt.

I samband med riksdagsvalet arbetade FRA
tillsammans med bland andra Sékerhets-
polisen och MSB och bidrog till arbetet med
att sékra det svenska valet mot yttre paverkan
i form av IT-attacker och andra typer av pa-
verkansoperationer. Mot bakgrund av hotet
fran paverkansoperationer i allménhet och
héndelserna i de amerikanska och franska
valen i synnerhet fanns anledning att befara
att paverkansoperationer kunde forekomma.

Hoten frén avancerade IT-angrepp har varit
en hogaktuell fraga dven under 2018. FRA
har kunnat rapportera detaljer om tillviga-

gangssatt hos kvalificerade angripare vid
angrepp bade mot mal i Sverige och mot
andra lander.

Man kan numera hos svenska myndigheter
och statliga bolag se en vésentligt 6kad med-
vetenhet om risken for IT-angrepp och vikten
av informationssikerhetsfragor. Detta har

i sin tur okat efterfragan pa stod fran FRA
inom informationssikerhetsomréadet. Det
géller bdde behov av 16sningar for att myn-
digheter ska kunna kommunicera sakert med
varandra, samt forfradgningar om IT-séker-
hetsanalyser och andra former av st6d. Under
aret har FRA genomfort IT-sidkerhetsgransk-
ningar och ldmnat stod till uppbyggnaden av
ett antal samhéllsviktiga system.

TDV-systemet, ett varningssystem som ut-
vecklats av FRA och som syftar till att larma
om pagaende IT-angrepp, dr en ordinarie del
av det stod som FRA kan erbjuda sina upp-
dragsgivare inom informationssékerhetsom-
radet. Systemet har under 2018 installerats pa
ett antal ytterligare myndigheter och statligt

dgda bolag. Till foljd av denna utbyggnad har
dven FRA stirkt sin formaga att analysera
och bearbeta den 6kade miangden indata.
Systemet har under aret kunnat upptécka
flera avancerade intrangsforsok frén kvalifi-
cerade angripare mot svenska mal.

Pa FRA pagar nu ett arbete med att vidare-
utveckla TDV-systemet med tillvaratagande
av de erfarenheter och resultat man hittills
vunnit. Avsikten &r att systemet inte bara ska
kunna larma for angrepp utan &ven automa-
tiskt kunna avbryta pagaende angrepp.
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Nytt signalspaningsfartyg

Fartygsburen signalspaning &r viktig for att
kunna inhdmta intressanta signaler som inte
skulle kunna uppfangas fran fastlandet. Ett
fartyg kan ligga ndrmare kallan till signalerna
och ddrmed inhdmta svagare signaler dn vad
som dr mojligt frén land. Samarbetet mellan
FRA:s signalspaning och de visuella observa-
tioner som marinen gor frén bryggan &r ocksa
unikt for fartygsburen inhdmtning. JAmfort
med signalspaningsflygplan, som ocksa ar en
kvalificerad signalspaningsresurs och ror sig
over stora omraden pa kort tid, har ett signal-
spaningsfartyg storre uthallighet och kan
bevaka langre forlopp 6ver tid. Det huvudsak-
liga operationsomradet for den fartygsburna
signalspaningen ir sydéstra Ostersjon.

Det nuvarande signalspaningsfartyget
HMS Orion har blivit alderstiget, och ett
erséttningsfartyg dr nu under byggnad. I
mars 2018 skars de forsta platbitarna ut till
det nya fartyget pa varvet Nauta i Gdynia i
Polen. Detta har foregatts av en 1lang period
av forarbeten med kravstillning dar FRA,

Forsvarsmakten, Forsvarets materielverk och

Saab Kockums samt Nauta deltagit.

Samtidigt som varvet i Polen borjade bygga
fartyget inleddes en hog aktivitet pd FRA
med tekniska forberedelser. Det géller bland
annat upphandling av antenner och annan
teknik samt forberedelser for installation av

signalspaningsutrusning till det nya fartyget.

15 juni 2018 var en milstolpe i projektet da
kolstrackningsceremonin av fartyget skedde
pa varvet i Polen med deltagande fran FRA
i form av generaldirektdr Dag Hartelius.

Under hosten fortsatte bygget i Polen och
varen 2019 ska sjosittning ske och varvet
kommer att gora fartyget klart for leverans.
Da gors hela inredningen och nddvindiga
sjotester innan hon gar till Karlskrona, dit
hon enligt plan ska ankomma senare under
aret. Nér fartyget kommit till Karlskrona
kommer installation av signalspanings-
utrustningen att paborjas.

Under kommande &r kommer teknikavdel-
ningen pa FRA att arbeta med flera olika
projekt for att ta fram signalspaningssystemen
till det nya fartyget. Nya formagor utvecklas
samtidigt som det sker en modernisering av
redan befintliga formagor.

15
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Cyberattacker mot Sverige — hur ser de ut?

Med internet har vdrlden fatt ett verktyg for
omedelbar global kommunikation. Denna
positiva utveckling har dock dven medfort
mdjligheten att lika globalt gora intrang i
andras ndtverk. Under 2018 har frdgan om
IT-angrepp och hur Sverige bor organisera
sitt cyberforsvar diskuterats i olika samman-
hang. Tillsammans med andra berérda myn-
digheter har FRA under éret pekat pa mojlig-
heterna till ett fordjupat myndighetssamarbete
for att stirka det svenska cyberforsvaret.

Sadana cyberattacker som organiseras av stater
syftar oftast till att komma Gver information.
Exempelvis vill de attackerande staterna fa
reda pa strategierna bakom Sveriges utrikes-
politik, véart samhaélles sarbarheter samt kart-
lagga Sveriges totalforsvar. Det kan ocksa
handla om forberedelser for senare angrepp
och storningar.

Manga foretag och larosdten har sina servrar
fulla med forskningsresultat, utvecklingspro-
jekt och patentansokningar. Dessa represen-

terar enorma vérden for den stat som vill g&
genvigar i sin egen néringslivs- och teknik-
utveckling. I praktiken kan det innebéra att de
foretag som utvecklat ny teknik konkurreras
ut av sina egna 16sningar, realiserade av
foretag i de lander som édgnar sig t foretags-
spioneri pa nétet. Inte minst for ett utrikes-
handelsberoende land som Sverige ar det
viktigt att vara en sdker marknadsplats.

Att skaffa sig otillborligt tilltrade till de
nétverk som styr samhaéllsviktig verksamhet
kan ocksé goras med malet att vid ett senare
tillfalle stora eller sl& ut samhaéllsviktiga
funktioner.

FRA ser ett stort antal aktiviteter fran
angripare i andra ldnder som ar avsedda att
ga runt de sékerhetssystem som ska skydda
oss fran informationsforluster och sabotage.
Dessa pagar stindigt. Vi ser ocksé konkreta
exempel pa intrangsforsok fran utlandet mot
viktiga svenska system dér de som genom-
fort intrdngen troligen lyckats i sitt uppsét att
stjdla information.

Antalet statsunderstodda cyberangrepp okar
fortlopande och angriparnas metoder utveck-
las. Skadlig kod blir allt mer sofistikerad.

De sitt som utldndska stater forsoker hacka
svenska samhéllsviktiga system pa dr ménga.
Ett av de vanligaste tillvigagangssitten

for en angripare att fa tilltrade till svenska
samhillsviktiga system dr att skicka e-post-
meddelanden med skadlig kod till anstillda
eller till deras anhoriga. Dessa e-postmedde-
landen blir allt mer sofistikerade och vécker
manga ganger ingen misstanke ens hos den
vaksamme. Andra sitt kan vara att ga via
nitbaserade tjanster for medborgarna eller att
placera ut skadlig kod hos outsourcingforetag
eller tredjepartsleverantdrer.

17
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Mot ett svenskt cyberforsvar

Trots att de statligt stddda cyberangreppen
okar i omfattning, och dessutom blir allt mer
avancerade, bor vi inte misstrosta nir det
géller vara mojligheter att agera. Genom an-
passade system, kompetent personal och for-
maga att hantera attacker kan informations-
sikerheten hojas. Det kraver dock ett bra,
néra och langsiktigt samarbete pa alla nivaer.

Under de senaste aren har bristen pa informa-
tionssédkerhet i enskilda fall kommit att adra
sig stort allmént intresse. Det dr angelédget att
understryka bade den stora omfattningen av
de statsunderstddda cyberangreppen och det
hot mot vart samhaélle, vart vilstand och mot
allas var integritet som dessa innebér.

Alla enheter som &r kopplade till internet gér
att hacka sig in i. Det &r ytterst en fraga om
huruvida den som vill vinna tilltrdde férfogar
over den tid, kompetens och de resurser som

krévs. I vissa fall har system som aldrig varit
avsedda att kopplas till internet kopplats upp
i efterhand utan att sékerheten anpassats for
detta. Vissa system bor 6ver huvud taget inte
vara uppkopplade till det globala nétet.

Under 2018 har FRA som bidrag till debatten
om hur Sveriges framtida cyberforsvar ska
se ut betonat vikten av fordjupad samverkan
mellan myndigheter och mellan myndigheter
och privata foretag, exempelvis i form av

ett nationellt cybersidkerhetscenter. FRA har
intensifierat sitt samarbete med Sékerhets-
polisen, Forsvarsmakten och MSB. Till de
fragor som myndigheterna for ndrvarande
tittar pa hor behovet av olika formagor for
en sammanhéngande helhet, organisatoriska
aspekter och offentlig-privat samverkan.
Kompetensforsorjningen pd omradet ar
ocksa avgorande for vara mojligheter att pa
sikt utveckla ett cyberforsvar som klarar att
mdta hoten.

Rapporteringen till beslutsfattare skulle
kunna utgora ett battre samlat underlag dn
idag. Under 2018 har FRA tillsammans med
Forsvarsmakten och Sakerhetspolisen byggt
upp en mer aggregerad rapportering. Detta
arbete fortsitter.
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Vad gor FRA inom Sveriges cyberforsvar?

FRA har tva huvuduppgifter inom cyber-
forsvaret. Myndigheten ska dels utfora
signalspaning mot utldndska forhéllanden,
déribland cyberhot som kommer fran ut-
landska stater, dels stodja myndigheter och
statligt 4gda bolag i deras informationsséker-
hetsarbete.

1. Vi ser cyberattacker pa internet
Genom signalspaningen kan vi se hur
vissa stater angriper mal i sin omvarld.
Vi ser vilka typer av mél de angriper och
vilka angreppsmetoder de har utvecklat.
FRA anvinder den kunskapen for att
undersoka om samma skadliga kod riktas
mot samhéllsviktig verksamhet i Sverige.

2. Genom kdnnedom om attacker
mot Sverige far vi an mer kunskap
om angreppen

Fordelarna med kombinationen av upp-
gifter gar ocksd omvénd vig. Genom att
soka ursprunget till skadlig kod vi funnit
i Sverige kan FRA rapportera om hur fram-
mande stater agerar i det globala nétet.

Mot den bakgrunden behover ett effektivt
svenskt cyberforsvar dven bygga pa under-
rattelseinhdmtning om vad som sker i det
globala nitet.

FRA har utvecklat ett tekniskt detekterings-
och varningssystem (TDV) som fungerar
som en sorts avancerat virusskydd. Systemet
finns utplacerat hos svenska myndigheter och
statliga bolag och kan varna for pagaende
angrepp. Under 2018 har FRA placerat ut ett
antal nya TDV hos uppdragsgivare.

TDV utvecklas 16pande. Systemet ska i fram-
tiden forutom att varna for angrepp ocksa
kunna stoppa pagaende angrepp.

FRA kan bista myndigheter och statligt

dgda bolag med att testa sédkerheten i deras
IT-system. Vid sadana tillfallen forsdker var
personal “hacka sig in” hos uppdragsgivaren
pa deras uppdrag for att uppticka brister och
svagheter. Darefter ldmnar vi forslag till for-

béttringar av sédkerheten som bor genomforas.

Resultaten av dessa tester varierar. Nastan
alltid hittar man ndgon sarbarhet. Detta ska
inte tolkas som att sdkerheten generellt sett
dr 14g, men som en paminnelse om att myn-
digheternas informationssikerhet stdndigt
behover provas for att hitta sddant som bor
forbéttras.

Vidare har FRA arbetat enligt ett regerings-
uppdrag att tillsammans med Sékerhets-
polisen ge ett dkat stod till informations-
sdkerheten hos de mest skyddsvérda
verksamheterna. Det innebér bland annat
ett starkt proaktivt stod och forbattringar

i formagan till incidenthantering. Som en
del i uppdraget har man dven borjat ta fram
aggregerad information om hot och sarbar-
heter. Denna information kan utgéra ett under-
lag for beslutsfattare och ligga till grund for
olika atgérder inom informationssikerhets-
omradet.

FRA ldmnar éven stdd till Forsvarsmakten i
att analysera och utveckla en svensk offensiv
forméga pa cyberomradet.
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»JAG ALSKAR MITT JOBB. JAG
KAN JOBBA MED MIN HOBBY!«

JOHAN
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Vi hjalper andra att bli battre

Johan ar 29 ar och jobbar pa FRA:s Cyberavdelning.

Nar borjade du halla pa med datorer?
Mitt stora intresse borjade vl nér jag var
16—17 ar. Jag blev intresserad av Linux.
Borjade hélla pa att sétta upp egna servrar
och sa. Jag dr lite av en Linux-fantast.

Nér jag gjort klart lumpen blev jag tekniker
i armén. P4 fritiden holl jag pad med Linux
som hobby. Sen tdnkte jag att jag kanske
kunde tjédna pengar pa mina kunskaper, sa
jag gick en kurs pa yrkeshogskolan for att fa
papper pa vad jag kunde. Efter ett ar fick jag
ett jobb.

Men det har faktiskt alltid varit mitt mal
att jobba pd FRA, i sikert tio 4r. Anda sedan
FRA-debatten.

Blev du avskrackt av FRA-debatten?
Jag var ju sjélv en de unga datorentusiasterna
pa den tiden. Men jag tinkte att det hiar som
de sa att FRA skulle jaga fildelare, det kunde
ju inte stimma. Nog maste de ha viktigare
saker for sig?

Men varfor ville du jobba pa just FRA?
For mig har det alltid varit viktigt att gora
néagot storre dn jag sjélv, att hjilpa andra. Det
var darfor jag ville bli militdr, men sen fick
jag upp 6gonen for att det fanns andra sétt att
gora ndgot for Sverige &n i det militéra.

Hur ser en dag ut for dig?

Just nu ar det mycket kundbesdk for att fa till
planering och avtal infér kommande jobb.
Och om det inte dr jobb &t kunder sa &r det
mycket kompetensutveckling, och utveckling
av var teknik.

Vilken typ av kompetensutveckling
agnar ni er at?

Ofta ar det sjélvstudier. I princip far jag
betalt for att 1dra mig grejer som jag tycker ar
kul. Man behover faktiskt inte vara bést for
att jobba pad FRA, som det star i véra rekryte-
ringsannonser, men man maste vara nyfiken
och ha en vilja att utvecklas.

Vad ar roligast med att jobba pa FRA?
Jag tycker det ar kul att hjdlpa andra att bli
bittre, hjélpa dem att lyckas. Hjdlpa dem

att hitta bristerna i deras system. Men det dr
tyvérr ganska méanga brister vi hittar.

Vilka ar de vanligaste sakerhets-
bristerna ni hittar?
Ingen segmentering i nitverken, alltsé att
vanliga anvindare kommer &t administrators-
funktioner.

Svag autentisering. Man borde ha tva-
faktorsautentisering (anm: att man méste ha

bade l6senord och négon fysisk utrustning,
till exempel kort, for att logga in).
Och det ar déliga 16senord.

Finns det nagot som ar daligt med

att jobba pa FRA?

Jag &lskar mitt jobb. Jag kan jobba med min
hobby! Men om det 4r ndgot som inte &r

sa bra dr det lokalerna. Det strider lite mot
FRA-bilden jag hade innan jag borjade, jag
téankte mig det lite science fiction-artat, men
det har varit mycket strul med lokalerna, just
nu sitter vi ganska trangt.

Laget ar lite off, men det finns fordelar med
det ocksa. Man kan gé lunchpromenader i
omgivningarna. Det dr bra att det finns eget
gym ocksa. Jag gar pa gymmet 3—4 dagar i
veckan. Jag har ju barn, och ndr man kommer
hem finns det inte tid att g& och tréna.

Vad skulle du ge som viktigaste
sakerhetstips?

Stang inte av det inbyggda sikerhetsskyddet!
Manga stanger av skyddsmekanismer for

att det blir bekvédmare da, men da 6ppnar de
sig for angrepp. Sa sting aldrig av brand-
vaggar eller applikationslas bara for att det
ar bekvamt!
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»DET ROLIGA MED MITT JOBB AR ATT
DET AR EN BLANDNING AV SIFFROR
OCH STRUKTUR OCH ATT MAN FAR
TRAFFA FOLK.«

ELIN
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Hur man bast anvander de pengar man fatt

Elin ar controller och har tidigare arbetat inom den privata sektorn,

men arbetar nu sedan tre ar pa FRA.

Vad gor en controller?

Det kan vara lite olika saker pa olika stéllen.
Det dr mycket budget, prognoser, ekonomisk
analys och uppf6ljning. Man deltar i boksluts-
arbete och i arbete med arsredovisningen.
Sen dr det olika utvecklingsprojekt. Till
exempel hur vi ska forbéttra redovisningen
for att cheferna ska forsta sina ekonomiska
utfall béttre.

Vad har en controller for utbildning?
Jag dr civilekonom, jag har gétt det interna-
tionella ekonomprogrammet med sprakin-
riktning. Det finns faktiskt en hel del likheter
mellan redovisning och sprak. Det finns
struktur och former, bade inom ekonomi och
nér det géller sprak. Jag tycker det &r roligt
med siffror och struktur. Och det roligaste,
det dr nér jag kan forklara for andra sé att de
forstar!

Vilket sprak larde du dig?

Jag hade inriktning tyska och tillbringade en
termin som utbytesstudent i s6dra Tyskland.
Sedan har jag jobbat pa ett tyskt foretag.

Har du alltid velat bli ekonom?

Det var under gymnasiet som jag upptéckte
ekonomi och redovisning. Jag gillade logiken
och ordningen. Ett tag hade jag tankar pa att
bli journalist eller bibliotekarie. Men det blev
ekonomi.

Hur ser en arbetsdag ut for dig?
Det beror en del pa vilken tid pa aret det &r.
Just nu dr det mycket med budget och med
forberedelser for arsbokslutet. Idag har jag
forklarat budgetprocessen for en nyanstalld.
Sedan har jag traffat avdelningschefen och
redogjort for det ekonomiska laget. Och jag
har forberett ett méte om arsredovisningen.
Det som &r roligt med mitt jobb ar att det
ar en blandning av siffror och struktur och
att man far triffa folk. Jag &r bollplank till
drygt 30 chefer pé olika nivaer nér det géller
ekonomin. Jag far bade tillfélle att vara social
och att sitta sjdlv framfor datorn och ténka.

Vad ar det basta med att jobba

pa FRA?

Att s ménga kan s& mycket om olika saker
hér. Det finns sa mycket olika kunskaper.
Och det ar roligt att mota alla de chefer jag
har att géra med, de fungerar alla lite olika.

Hur ar det att arbeta pa en statlig
myndighet jamfort med att arbeta

i den privata sektorn?

Nér man jobbar privat har man ju ett [onsam-
hetsfokus, hur man ska fa sé bra avkastning
pa pengarna som mojligt. I staten handlar det
om hur man bést anvinder de pengar man
har fatt. Men i det dagliga sa skiljer det sig
inte sa mycket.

Manga tycker kanske att det later
trakigt med ekonomi?

Jo, oavsett var jag jobbar tycker ju folk

att det har med ekonomi later lite trakigt.
Och pratar man revision da tycker de flesta
verkligen att det later torrt. Men jag tycker
om att forklara, och ibland mérker jag att min
entusiasm smittar av sig.

Vad gor du pa fritiden?

Jag umgés med familj och vénner. Och

jag tranar en hel del. Just nu trénar jag for
Vasaloppet. Annars gillar jag friluftsliv och
att vara utomhus dverhuvudtaget. Segling,
paddla kajak, langfardsskridsko. Jag &r upp-
vuxen med segelbét.
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»JAG VILL GORA NAGOT
FOR SAMHALLET. NAGOT
SOM GOR SKILLNAD!«

MOA
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Fran KTH till FRA

Moa har arbetat pa FRA i tva manader och kommer direkt fran
en utbildning pa Kungliga Tekniska hogskolan i Stockholm.

Hur kom du till FRA?

Jag gick pd KTH, och sa var jag pé arbets-
marknadsdagarna Armada. Det var flera
myndigheter som var dér. Jag fastnade for
FRA och stod och pratade dér en stund. De
visade bland annat hur man hackar en dator.
Just nér jag skulle ga sé sa de att de tyckte
att jag skulle vara med i deras tdvling. Jag
gjorde tivlingen, och vann. Sa jag var en av
femton studenter som fick komma pa besok
till FRA, det var jéttespdnnande. Dér beréttade
de mer om FRA, och uppmanade mig att
skicka in mitt CV.

Sen ringde de och fragade om jag ville
komma pé intervju. Jag frdgade vilken tjénst
det gillde, men det kunde de séklart inte
sdga da. Jag gick pa flera intervjuer, och sa
smaningom blev jag anstélld.

En av mina kompisar som ocksé var pa
Armada blev jitteavundsjuk. Hon hade
ocksa tyckt att FRA verkade intressant.

Vad laste du pa KTH?
Jag laste civilingenjorsprogrammet med
inriktning pa berdkningsmatematik.

Vad gor du nu pa dagarna pa FRA?
Jag har bara jobbat i tvd manader sé jag ar
fortfarande under upplarning. Nu har jag en
uppgift dér jag programmerar i Python, jag
gor ett program som ska underlétta for ana-
lytikerna. Det har programmet kommer att
hjélpa mycket. Saker som tog lang tid forut
kommer de att kunna gora mycket fortare.
Man kan séga att det gor det mycket littare
att soka och presentera data.

Vad ar roligast med jobbet?

Jag lar mig nya saker hela tiden. Jag behover
aldrig gora samma sak. Jag utbyter kunskap
med andra, manniskor som kan saker som
jag inte kan.

Vad ar det som ar mindre roligt?
Oj! Jag tror inte det finns ndgot sant. Det &r
roligt att ga till jobbet varje dag!

Vad ar det som ar bast med att jobba
pajust FRA?

Alla dr trevliga. Man gor saker som har
betydelse hir. Men det verkar inte som folk
utanfor FRA har sé bra koll pa vad vi gor hér.

Vad sager du om du ar pa en middag
och den bredvid dig fragar om ditt
jobb?

Jag forsoker att inte berdtta s mycket. Ibland
om man séger att man jobbar pd FRA sa blir
det ofta att de frdgar om man lédser deras
e-post och sa. Det kan man ju oftast skoja
bort.

Vilka egenskaper tycker du att man
ska ha om man ska jobba har pa FRA?
Man ska vara nyfiken och driven. Och man
ska vilja gora nagot for samhaéllet. Nagot som
gor skillnad.

Vad ville du bli nar du var liten?

Jag ville bli danslérare, och sen ville jag bli
kock. Men dé sa min mamma att da behdvde
man jobba pa hogtiderna, sa da tinkte jag om.

Vad gor du pa fritiden?

Jag tranar mycket och umgas med kompisar.
Sen tycker jag om att resa.
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KUNSKAP OM UTLANDET -
FOR SVERIGES SAKERHET OCH INTEGRITET
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