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Generaldirektorens forord

Den 1 juli 2012 var det 70 ar sedan var
myndighet bildades och var verksamhet

i dess nuvarande form inleddes. Vi vill
darfor, i samband med denna arsrapport,
reflektera 6ver var verksamhet i gér, i dag
och i morgon.

Nar var myndighet skapades pagick ett
varldskrig och den svenska regeringens
malsattning var att halla Sverige utanfor
kriget. Tack vare att matematikern och
kryptologen Arne Beurling knéckte det
viktiga tyska strategiska kryptot kunde
regeringen fa underréattelser om de tyska
avsikterna i en tid da dessa behvdes som
bast. Tillgangen till information som vi
sjélva hade skaffat om vad som h&nde
runt landets grénser hjalpte Sverige att
hantera det svara sakerhetspolitiska laget.

Under aren fram till i dag har det ut-
rikes- och sakerhetspolitiska laget forand-
rats, men samma ambition har hela tiden
géllt och géller fortfarande for oss — att
leverera underrattelser som bygger pa en
egen sjalvstandig inhamtning till vara
uppdragsgivare till stod for Sveriges utri-
kes-, sdkerhets- och forsvarspolitik. Dari-
genom bidrar saval vi som de 6vriga for-
svarsunderréttelsemyndigheterna till
Sveriges nationella integritet.

I denna arsrapport finns det en kort
historik som beskriver viktiga punkter i
Var historia. Det ar en berattelse i tiden
som stracker sig fran underrattelser mitt
under brinnande vérldskrig, genom den
tragiska handelsen med DC-3:an som

skots ner av sovjetiskt jaktflyg 1952, via
de dramatiska skeendena under kalla kri-
get och in i dagens verklighet.

Denna verklighet praglas av foreteelser
som politisk oro och konflikter i omraden
av intresse for Sverige, alltmer avancerade
IT-angrepp, internationell terrorism, hogt
tempo i den tekniska utvecklingen och
Sveriges deltagande i internationella
insatser.

Denna omvarld har varit vagledande i
vart arbete under 2012 nar det galler bade
underrattelseproduktionens viktigaste
leveranser och det interna férandrings-
arbete som startades 2011 och som fort-
satte under 2012.

Denna forandringsprocess, som bland
annat innefattar ett kompetensvaxlings-
program och krav pa andrade arbetsmeto-
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der inom underrattelseproduktionen, gar
ut pa att bereda mark for de nya kompe-
tenser som kravs for att méta morgondagens
krav pa en effektiv och &ndamalsenlig
underrattelse- och informationssékerhets-
organisation.

Under det gangna aret har utvecklingen
av var kabelinhamtning fortsatt och vart
stod till Forsvarsmakten har utvecklats. P4
informationssékerhetsomradet har myndig-
heten fortsatt att ge kvalificerat stod till
myndigheter och statligt gda bolag som
hanterar information som beddéms vara
kénslig i ett nationellt sakerhetsperspek-
tiv. FRA har ocksa hjalpt ett stort antal
myndigheter och organisationer med sakra
kommunikationsldsningar.

Innehall

Allvarliga IT-angrepp blir allt vanligare
och de risker som detta for med sig for
Sverige och svenska intressen blir allt
tydligare. Vi har under aret fortsatt arbetet
med att anpassa organisationen for att pa
basta satt kunna stddja svenska myndig-
heter med att skydda kanslig information.
Dessa forandringar gors for att starka var
samlade forméga att méta den allvarliga
utvecklingen inom omradet och for att till-
sammans med andra myndigheter kunna
bygga upp ett cyberforsvar for Sverige.

Trevlig l&sning!

Ingvar Akesson,
Generaldirektor, FRA

Generaldirektorens forord 2
I gar 4
Idag 8
Organisation och verksamhet 8
Signalspaningsverksamhet 10
Informationssékerhetsverksamhet och cyberforsvar 13
AR 2012 15
Imorgon 20

FRA:S ARSRAPPORT 2012



Prov med teknisk signalspaning vid Tord 1948.

| gar

Mitt under andra varldskriget, den 1 juli 1942, bildas den
sjalvstandiga myndigheten Forsvarsvasendets radioanstalt,
sedermera Forsvarets radioanstalt (FRA). Dessforinnan
bedrevs verksamheten inom Forsvarsstaben.

De viktigaste uppgifterna for signal-
spaningen under kriget ar att forse den
svenska regeringen med underrattelser
om vilka planer de krigférande nationerna
har och pa sé satt stodja regeringens ut-
rikes-, sdkerhets- och forsvarspolitik.

Tack vare matematikern Arne Beurlings
insats med att l6sa det strategiskt viktiga
kryptosystem som Tyskland anvander
under kriget, den sé kallade G-skrivaren,

kan signalspaningen under avgoérande
krigsar forse den svenska regeringen med
betydelsefull information om tyska planer
och avsikter for Nordeuropa under kriget.

Denna kunskap ar oerhort véardefull i ett
lage dér osdkerheten &r stor om Tysklands
fortsatta krigsplanering och innebar mycket
goda mojligheter att férvarna om ett even-
tuellt angrepp mot Sverige.

Andra vérldskriget tar slut och kalla
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Tratorn for teknisk signalspaning 1948.

kriget tar vid. FRA blir en larmklocka for
det svenska invasionsforsvaret med upp-
gift att forvarna regeringen och Forsvars-
makten om laget skulle skéarpas och
behov av svensk beredskapshdjning skulle
uppsta. Fokus blir pa Ostersjon och stor-
makter i ndromradet.

Signalspaningen byggs ut med flyg-
buren inhdmtning. | samband med den
tidiga utvecklingen av denna verksamhet
skjuts en DC-3:a under ett signalspanings-
uppdrag 1952 ner av sovjetiskt stridsflyg.
Atta personer finns ombord, varav fem
fran var myndighet.

Att Sverige, genom FRA, bedriver
underréttelseinhdmtning genom signal-
spaning, sdrskilt fran flygplan, ar vid
denna tid omgardat av strangaste sekre-
tess. Hanteringen av hindelsen fran saval
var som andra aktorers sida leder till
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Den forsta svenskbyggda datamaskinen Besk.

decennier av hemlighallande som drabbar
de anhoriga till de saknade besattnings-
medlemmarna pé ett satt som vi har svart
att forlika oss med i dag.

Forst 2003 hittas resterna av planet utan-
for Gotska Sandén och bargas aret darpa av
Forsvarsmakten. I dag finns en utstillning
pa Flygvapenmuseet i Linkping med det
som aterstar av flygplanet och andra fore-
mal som hittades pa Ostersjons botten.

Nar den tekniska utvecklingen, som
leder till dagens moderna datorer, tar fart
under 1950-talet dr vara medarbetare
pionjérer i att utveckla de forsta maski-
nerna i Sverige for automatisk databe-
handling. Ar 1953 far FRA for forsta
gangen tillgang till datorkraft genom
datorn Besk, vilket okar var formdaga att
forcera krypterade meddelanden.

Det kalla kriget praglar vart arbete.
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Flygplanet Caravelle anvandes for signalspaning fran 1970-talet till slutet av 1990-talet.

FRA:s signalspaning blir viktig for att
folja Sovjetunionens ambitioner vasterut.
Ar 1956 ldmnar vi underrittelser till den
svenska regeringen om den dramatiska
handelseutvecklingen i Ungern, da sovje-
tiska stridsvagnar rullar in i den ungerska
huvudstaden for att sla ner upproret.

Under hela 1960-talet fortsitter vi att
bevaka utvecklingen dsterut. Den viktiga
funktionen av larmklocka vid planer pé en
forestdende invasion ar valetablerad och vi
forser Sveriges regering kontinuerligt med
uppgifter om ldget i Sovjetunionen.

Under 1968 rapporterar FRA om trupp-
sammandragningarna infér Warszawa-
paktens inmarsch i Tjeckoslovakien som
krossade den sé kallade Pragvaren.

Under 1970-talet blir kommunikations-
satelliter en central del i det internationella
informationsutbytet. FRA utvecklar forma-
gan att inhdmta satellitsignaler i takt med
att behovet av underrittelser fran uppdrags-
givarnas sida dkar. De intressanta signa-
lerna finns 4nnu huvudsakligen i militéra
radioforbindelser och andra kommu-

nikationskanaler som anvénds specifikt av
vara underrattelsemal.

Under 1980-talet 6kar ocksé efterfrdgan
pa vara egna slutsatser kring det insamlade
materialet allt mer. Detta resulterar i att vi
anstdller allt fler underrittelseanalytiker
med kunskaper i exempelvis statsvetenskap
och frammande sprak — kunskaper som
behodvs for att satta enskilda uppgifter i ett
sammanhang i en underréttelserapport.

I och med 1990-talets 6kande globalise-
ring och de stora férandringarna i Ost-
europa efter Berlin-murens fall 1989, som
ledde till Sovjetunionens kollaps, inleds
ett nytt kapitel i var historia.

FRA foljer handelserna i samband med
uppldsningen av Sovjetunionen och rappor-
terar bland annat om att stormningen av
TV-tornet i Vilnius 1991 inte ar ett spon-
tant lokalt initiativ av de ryska trupperna
pé plats utan beordras av Moskva.

En viktig forandring &r att Sverige nu
deltar aktivt i internationella insatser,
forst i Bosnien och Kosovo och senare i
Tchad, Afghanistan, Somalia och Libyen.
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Detta staller krav pd FRA att utveckla sitt
stdd till Forsvarsmakten. Behovet av under-
rattelser fran olika delar av varlden dar
svensk trupp befinner sig eller dit eventu-
ellt kan ténkas skickas dkar gradvis under
1990-och 2000-talen. Utbyggnaden av satel-
litkommunikationen gér fort och satellit-
trafik star nu for en allt storre del av var
inhdmtning.

FRA har en lang erfarenhet av signal-
underrattelseverksamhet riktad mot terro-
rism. L&nge var denna verksamhet i huvud-
sak inriktad mot etablerade stater som
understddde terroristverksamhet, men
redan innan den 11 september 2001 inleds
en omorientering mot organisationer som
inte var direkt understallda nagot sérskilt
lands regering. Denna utveckling forstarks
av naturliga skél av handelserna i USA 2001.

Tidningsurklipp fran den s&
kallade FRA-debatten.
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i 'i!iksdagen rostade ja
&ic = till FRA-lagen

Under 2000-talet flyttas alltmer av de
internationella kommunikationerna fran
satelliter till fiberoptiska kablar. For att
kunna fortsétta att leverera kvalificerade
underréattelser till vara uppdragsgivare
krévs en ny lagstiftning som gor det mojligt
att inhdmta den relevanta informationen
oavsett den teknik som anvénds.

Efter en lang politisk process och en
omfattande medial diskussion stiftar riks-
dagen ett antal lagar, som bade innebar en
teknikneutral inhamtningsmajlighet och
som varnar den personliga integriteten.
Lagarna innebdr en omfattande reglering
av var signalspaning, med bland annat
saval tillstandshantering i domstol som
extern kontroll och granskning.
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FRA samarbetar
med diktaturer
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| dag

FRA &r en civil myndighet under Forsvarsdepartementet. Vi
bidrar till att skydda Sverige och svenska intressen pa tva satt:

Vi ger vara uppdragsgivare unik information om viktiga utlandska
fornallanden genom att signalspana mot utlandska foreteelser

till stdd for Sveriges utrikes-, sdkerhets- och forsvarspolitik.

Vi arbetar for att stérka informationssakerheten hos samhalls-

viktig verksamhet.

Organisation och verksamhet

FRA dr organiserat i fyra avdelningar:
avdelningen for signalunderrattelser,
avdelningen for informationssakerhet,
avdelningen for verksamhetsstdd och
avdelningen for teknisk utveckling och

annat tekniskt stod. Under 2012 inleddes
ett arbete som syftar till att skapa goda
forutsattningar for var cyberverksamhet i
dag och i framtiden. Detta arbete resulte-
rade i beslut om att bilda en ny avdelning
for cyberrelaterade fragor under 2013.

Utover detta finns ocksa ett lednings-
stdd, som bland annat arbetar med verk-
samhetsplanering och informationsfragor,
samt ett antal specialistfunktioner, sésom
till exempel en juridisk funktion och en
sékerhetsfunktion.

Generaldirektoren Ingvar Akesson &r
myndighetschef. Overdirektor &r Christina
Malm.

Inom var myndighet finns dven ett
integritetsskyddsrad med uppgift att fort-
I6pande félja de atgarder som myndigheten
vidtar for att sakerstélla integritetsskyddet i
signalspaningsverksamheten. Ledamdterna
i radet tillsatts av regeringen.

FRA:S ARSRAPPORT 2012
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Signalspaningsverksamhet

Signalspaningsverksamheten &r en stor del av den
svenska underrattelsetjansten. Var signalspaningsverk-
samhet syftar till att ge vara uppdragsgivare ett obero-
ende beslutsunderlag i fragor som ror svensk utrikes-,

sakerhets-, och férsvarspolitik.

Enligt en lagéndring ar 2012 far, férutom
de tidigare uppdragsgivarna (regeringen,
Regeringskansliet och Forsvarsmakten),
&ven Sékerhetspolisen och Rikskriminal-
polisen fran och med den 1 januari 2013
inrikta var signalspaning.

All signalspaning sker pa uppdrag av
nagon av dessa. All inhamtning kraver
tillstand av Forsvarsunderrattelsedom-
stolen och &r uteslutande riktad mot
utlandska forhallanden.

Det kan till exempel handla om

* Militdr forméaga hos frimmande lander

» Sdkerhetsldget och aktorer i omraden dér
det finns svensk trupp

* Liget vad avser ménskliga réttigheter i
auktoritért styrda lander

» Aktorer bakom IT-angrepp mot kénsliga
informationssystem

* Internationell terrorism

* Framstéllning och spridning av mass-
forstorelsevapen

Signalspaningsverksamheten kan besta
antingen av spaning mot radarsignaler och
signaler fran navigeringsutrustning och
vapensystem, eller av spaning mot civila

och militéra signaler for kommunikation.
Signalspaningen bedrivs i syfte att kart-
lagga de dndamél som anges i &ndamals-
katalogen i signalspaningslagen. Denna
motsvarar i stort sett de omraden som
ndmns ovan. Det &r med andra ord dessa
omraden som ar styrande for var signalspa-
ning.

Inom ramen for lagens andamal ger
regeringen FRA en rlig inriktning utifran
de underrattelsebehov som &r aktuella. De
ovriga uppdragsgivarna kan sedan ge sa
kallade narmare inriktningar som &r mer
specifika. Dessa maste alltid rymmas
inom ramen for regeringens inriktning.

Det ar med utgangspunkt i regeringens
arliga inriktning och de narmare inrikt-
ningarna som signalspaning kan genom-
foras.

All inh&mtning vid signalspaning kraver
tillstdnd av Forsvarsunderrattelsedomsto-
len. En tillstdndsansokan innehaller bland
annat en beskrivning av inhdamtningsupp-
draget och uppdragsgivarens underréattelse-
behov samt vilka sokbegrepp eller katego-
rier av sokbegrepp som ska anvéandas for
uppdraget. Ansdkan som ror kabelinhdmt-
ning ska dessutom ange vilka specifika
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signalbérare (fibrer i kabel) som uppdraget
kraver.

Tillstand kan ges for hogst sex ménader.
Innan signalspaningen kan inledas kontrol-
lerar Forsvarsunderrattelsedomstolen bland
annat att uppdragsgivarens behov ar i
enlighet med &ndamalen i lagen och att
FRA:s inh&mtning av eventuell integri-
tetskanslig information star i proportion
till behovet. Forst darefter ges klartecken
till FRA att inleda signalspaningen.

Resultatet av signalspaningen levereras
till uppdragsgivarna och andra berérda
myndigheter i form av underrattelse-
rapporter. Rapporteringen utvérderas
kontinuerligt och om rapporteringen ger

FRA:S ARSRAPPORT 2012

Andamaélskatalogen (2008:717)

1. yttre militéra hot mot landet,

2. forutsattningar for svenskt deltagande
i fredsfrdmjande och humanitéra internationella
insatser eller hot mot sakerheten for svenska
intressen vid genomforandet av sddana insatser,

3. strategiska forhallanden avseende internationell
terrorism och annan grov granséverskridande
brottslighet som kan hota vésentliga nationella
intressen,

krigsmateriel och produkter som avses i lagen
(2000:1064) om kontroll av produkter med dubbla
anvandningsomraden och av tekniskt bistand,

N W

. konflikter utomlands med konsekvenser for
internationell sakerhet,

il

frammande underrattelseverksamhet mot svenska
intressen, eller

. frimmande makts agerande eller avsikter av
vasentlig betydelse for svensk utrikes-, sakerhets-
eller forsvarspolitik.

ool

upphov till nya eller fordndrade under-
réttelsebehov formuleras en ny narmare
inriktning av uppdragsgivaren.

Statens inspektion for forsvarsunderréttel-
severksamheten (Siun) kontrollerar att var
signalspaning dr i 6verensstdmmelse med
tillstdndet och berdrda forfattningar. Det
ar ocksa Siun som ger oss den faktiska
tillgangen till trafik 1 kabel genom att
koppla in de signalbarare som Forsvars-
underrattelsedomstolen beslutat att vi ska
fa tillgang till. En underrattelserapport
skulle typiskt kunna innehélla formule-
ringar sdsom:

4. utveckling och spridning av massforstorelsevapen,

. allvarliga yttre hot mot samhallets infrastrukturer,

11
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"Under perioden x mars till y april genomférde flygvapnet i landet X ett tiotal

flvgangrepp mot separatister i provinsen Z. Mdlomrddet for insatserna var
huvudsakligen gransomradet mellan provinserna Z och W. Vid de flesta
insatserna anvandes konventionella bomber, men vid tva av angreppen

bedoms klusterbomber ha anvints och vid ett tillfdlle precisionsstyrda vapen.

Moycket fa uppgifter om angreppen har forekommit i media."

"Ett stort antal viktiga datasystem inom saval offentlig forvaltning som

naringsliv i landet X dr komprometterade genom systematiska dataintrdng.
Aktdren bakom angreppen ar sannolikt underrattelsetjansten i land Y och

syftet dr att utvinna underrdttelser. Omraden som dr vdrst drabbade &r

utrikesforvaltningen, forsvaret och forskning och utveckling inom flyg- och

rymdsektorn."”

"Land X och land Y paborjade under dret ett omfattande underrdttelse-
samarbete. Personal fran underrattelsetjansten i Y har utbildats pa kurser i
Xvid flera tillfiillen. Samarbetet ror framst omradena terrorism, spionage och

kontraspionage. Bada linderna dr oroade over ambitionerna frdan land Z,

och Y har dessutom en pagdende grinskonflikt med Z.

”’Under 2013 planerar raketforskningsinstitutet X i landet Z att 6ka personal-
styrkan fian 320 personer till 480 personer. Man planerar aven inkdp av
utrustning for 210 miljoner dollar frdn landet Y. Ett problem uppges dock

vara att fa tag pa tillrickligt kvalificerad personal, samt att man pd grund av
sanktionerna mot landet i manga fall far vanta lange pa bestalld utrustning

och materiel.”

Under 2012 har Siun utfort 15 granskningar
hos oss. Inspektionsprotokollen ger sam-
mantaget vid handen att vi bedrivit for-
svarsunderréttelseverksamhet inom ramen
for regeringens inriktning, men innehéller
ocksa forslag pa hur verksamheten kan
forbattras i vissa avseenden.

Vi ser all kontroll och granskning som ett
sétt att forbattra och utveckla verksamhe-
ten och implementerar I6pande Siuns syn-
punkter och forslag i var verksamhet pa
lampligt satt.

FRA:S ARSRAPPORT 2012



Informationssakerhetsverksamhet och
cyberférsvar

Sverige behover starka informationsséker-
heten inom samhaéllsviktig verksamhet
pa sdvél administrativ som teknisk niva.
Antalet IT-angrepp 6kar och de blir allt
mer riktade och sofistikerade. Angri-
parna, som i allt hdgre grad &r resurs-
starka och kunniga, har uttalade mal och
syften med sina angrepp. Det kan till
exempel handla om:
¢ Underrittelseinhdmtning (statlig eller
statsunderstddd)
* Ekonomisk brottslighet (elektronisk stdld)
* Industrispionage
* Sabotage/Forstorande angrepp

Var myndighet har hog teknisk kompetens
inom informationssékerhetsomréadet. Hos
oss arbetar négra av landets absolut skar-
paste experter pa omradet.

FRA:S ARSRAPPORT 2012

Experterna stddjer myndigheter och statligt
agda bolag inom omrédet informations-
sikerhet. Arbetet riktar in sig pa verksam-
heter som hanterar information som ar
kénslig i ett nationellt sdkerhetsperspektiv.
Genom detta arbete bidrar vi till att
starka skyddet for samhéllsviktig verk-
samhet. Konkret kan stddet handla till
exempel om att testa en myndighets IT-
system for att identifiera sarbarheter, att
ge konkreta radd om hur informationssa-
kerheten kan forbéttras och att férse myn-
digheter som hanterar kénslig information
med sdkra kommunikationsldsningar.
Verksamheten ar uttriktad och anpas-
sad l6épande till uppdragsgivarnas behov.
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Synergier mellan signalspaning
och informationssakerhet

Genom att utnyttja synergier mellan signal-
spaningsverksamheten och informations-
sékerhetsverksamheten har vi en unik
mojlighet att bidra till att Sveriges skydd
mot avancerade 1 T-angrepp forstarks.

Via signalspaning foljer vi angrepp och
trender i det globala nétet. Vi kan se vilka
angreppsmetoder som anvénds, och kan
ocksa fa en uppfattning om vilka lander
som ligger bakom och varfér. Denna kun-
skap kan vi anvanda i vart informations-
sékerhetsarbete for att stodja svenska
myndigheter och statligt &gda bolag i
Sverige.

Omvant kan informationssékerhets-
experterna identifiera och analysera skad-
lig kod och se hur den fungerar, och med
sina unika kunskaper bidra till forstaelsen
for hur angriparna verkar och agerar.

Under gynnsamma forhéllanden kan
ett angrepp sparas hela vagen mellan ett

antal olika lander som anvénds som mellan-
stationer. Pa sa satt kan vi skapa oss en
djupare forstaelse for vad som sker och
varfor.

Tillsammans ger dessa kunskaper och
formagor en unik mojlighet for oss att, i
néra samverkan med andra berérda myn-
digheter, bidra till uppbyggandet av ett
svenskt cyberforsvar.

FAKTARUTA

Ett svenskt cyberforsvar syftar till att
skydda landet och svenska intressen
mot kvalificerade |T-relaterade hot och
angrepp. Ett cyberforsvar utgors av en
kombination av férebyggande insatser,
samverkan, samordning och operativa
skyddséatgarder.

FRA ska kunna verka inom hela detta
omrade men ett nationellt cyberférsvar
kan endast astadkommas genom
samordnade insatser fran manga olika
myndigheter i Sverige.
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AR 2012

Teknikneutral inhamtning

Vi rapporterar i dag underréttelser base-

rade pa den teknikneutrala inhamtningen.
Kabelinh&mtningen &r etablerad inom

signalspaningsverksamheten och bidrar

till en hojd kvalitet i underréttelserappor-

teringen.

Utvecklade former fér samverkan
med Forsvarsmakten
Vart stod till Férsvarsmakten bestar bade
av underrattelser om viktiga utlandska
forhallanden och av uppratthallandet och
utvecklandet av det sé kallade signal-
referensbiblioteket (SRB), som Forsvars-
makten anvander som underlag i de radar-
varnare som finns i flygplan och pa fartyg.
Vi ger ocksa stod till den yt- och luft-
lagesbevakning som Forsvarsmakten utfor.
Under 2012 har vi utvecklat samarbetet
med Forsvarsmakten pé flera sétt. Nya sam-
arbetsformer har skapat battre forutsatt-
ningar for en effektivare samverkan bade
pa central niva och i konfliktomraden,
bland annat inom ramen f6r den pagaende
insatsen i Afghanistan. Vi har darmed
bland annat snabbare kunnat producera
och delge hotvarningar och annan tids-
kritisk rapportering till Forsvarsmakten
under pagaende operationer.

Utveckling av cyberverksamheten
Antalet avancerade I T-angrepp och inci-
denter riktade mot samhallsviktig verk-
samhet i Sverige 0kade i antal och i komp-
lexitet under 2012. Vi har under aret foljt
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ett stort antal angrepp globalt mellan andra
lander, men ocksa sett angrepp mot svenska
mal. Det ror sig om svenska storforetag,
universitet, hdgskolor och myndigheter
varifran kanslig information forts ut.

Angreppen utfors oftast av resursstarka
aktorer, exempelvis andra landers under-
réttelsetjanster, och det sker bland annat
genom sa kallad skadlig kod (malware).

Till skillnad fran de angrepp som upp-
mirksammats flitigt i medier under 2012,
dar angriparen vill synas, koncentrerar vi
o0ss pa angrepp som &r dolda. Vid sddana
angrepp vill aktérerna som ligger bakom
dem undga upptéckt och de dndrar ocksa
sina angreppsmetoder I6pande. Ofta vet
inte den som angrips att nagot har hént,
men vi kan vid gynnsamma férhallanden
upptacka spar av angrepp och analysera
vad som skett — till exempel identifiera
informationsforluster ur kansliga system.

Angreppen kan exempelvis ha som mal
att stjéla vardefulla forskningsresultat
som svenska forskningsinstitutioner och
foretag gjort stora investeringar i, och dar
stolderna darmed forsémrar Sveriges
framtida konkurrenskraft.

Under 2012 har vart stod i samband med
den hér typen av angrepp och incidenter
Okat. Vi samarbetar med Sékerhetspolisen
i dessa fragor.

Genom att analysera skadlig kod vid
angrepp mot kénslig verksamhet i Sverige
och sedan jamfora med de signaturer vi
har genom signalspaning globalt har vi

ocksd under 2012 kunnat identifiera vissa
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2. Skyddsvérd verksamhet,
exempelvis statliga myndig-
heter och statligt agda bolag.

1. Internet ar idag en del

av det svenska samhallets
infrastruktur. Darfor ar det
viktigt att ha ett val utvecklat
skydd mot IT-angrepp.

3. Riktat IT-angrepp, till exempel i form av skadlig kod.

TDV - ett tekniskt detekterings- och varningssystem for samhallsviktig verksamhet

aktorer bakom dessa angrepp. Det handlar
uteslutande om stater eller statsunder-
stddda organisationer med stora resurser
till sitt forfogande.

Under aret har vi redovisat ett uppdrag
fran regeringen angaende ett tekniskt
detekterings- och varningssystem (TDV)
som syftar till att 6ka informationssaker-
heten inom samhallsviktig verksamhet
genom att upptécka, identifiera och varna
for forekomst av 1 T-angrepp.

Dessutom redovisades en analys av
begreppet cyberforsvar samt forslag pa
samverkansformer for hur ansvariga

myndigheter gemensamt kan skapa ett
effektivt cyberforsvar.

I enlighet med uppdraget utvecklades
bland annat en pilotversion av systemet
som vi ocksa testat hos en annan myndig-
het. Utvérderingen av pilotversionen visar
att systemet fungerar som avsett och avan-
cerade angrepp har kunnat identifieras med
stdd av systemet hos denna myndighet.

I december 2012 etablerades en ny
samverkansform kallad NSIT (Nationell
Samverkan till skydd mot allvarliga IT-
hot) mellan Sakerhetspolisen, Forsvars-
makten och FRA. Syftet med NSIT, som
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5. Nar ett IT-angrepp upptéckts,
skickas ett larm fran sensorn
till analysfunktionen.

4. Skadlig kod kan komma. in i
verksamheten aven pa andra

satt, exempelvis genom ett
USB-minne.

1001 0170 0
0101 17110
17110 0011

000111101170

6. Nar larmet nar analysfunktionen meddelas
den drabbade verksamheten och analys av
angreppet utfors. | analysfunktionen bedrivs
ocksa ett I6pande arbete for att skapa nya
detekteringsverktyg till sensorerna.

Tekniskt detekterings- och
varningssystem (TDV)

Avancerade IT-angrepp mot samhallsviktig
verksamhet blir allt vanligare. Mot bakgrund av
denna utveckling fick FRA tva olika upp-

drag av regeringen 2010-2011. Uppdragen
handlade om hur informationssakerheten i
samhallsviktig verksamhet skulle kunna starkas
genom ett sa kallat tekniskt detekterings- och
varningssystem (TDV).

Det forsta uppdraget redovisades i mars
2011 och var framst en genomgang av hur ett
TDV-system skulle kunna fungera rent tekniskt.
| det andra uppdraget, som redovisades till
regeringen i april 2012, belystes ytterligare
aspekter av systemet. Bland annat togs en
pilotversion av systemet fram och testades hos
en annan myndighet.
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Nyttan av ett detekterings- och
varningssystem

Systemet upptacker olika former av IT-
angrepp (exempelvis skadlig kod). Det som ar
avgorande for systemets funktion ar de kvalifi-
cerade detekteringsverktyg och signaturer som
anvands for att upptacka IT-angrepp. Ett
TDV-system ar ett komplement till en verksam-
hets befintliga skydd, sdsom brandvéggar eller
olika typer av antivirussystem. En god informa-
tionssakerhet i grunden och ett aktivt arbete
med att standigt forbattra sitt skydd pa olika plan
ar en forutsattning for att ett TDV-system ska
gora storsta mojliga nytta i en verksamhet.
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What Happens in an Internet Minute?
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Den tekniska utvecklingen gar i rasande tempo och inneb&r utmaningar for FRA att standigt ligga i

utvecklingens framkant.

drivs i ett pilotprojekt, &r att utveckla
samverkan mellan vara myndigheter s att
vi tillsammans kan genomfora aktiviteter
som forsvérar for kvalificerade angripare
att komma at eller skada svenska skydds-
vérda civila och militéra resurser.

Genom vir kryptografiska funktion vid
signalskyddsenheten i Sollefted har dess-
utom ett stort antal svenska myndigheter,
organisationer och féretag som hanterar
kéanslig och/eller hemlig information
kunnat utbyta information elektroniskt pa
ett sékert satt.

Den 1 juli 2012 fyllde myndigheten 70
ar. Detta uppmarksammades med olika
arrangemang under aret, bland annat med
en dag d& media kunde besoka anlagg-
ningen pa Lovon och ocksa gora ett

besok i vart museum. Dessutom arrange-
rades en fest for alla medarbetare, sar-
skilda besoksdagar for anhdriga samt for
uppdragsgivare och andra sarskilt
inbjudna.

Under aret uppmarksammade vi att det
var 60 ar sedan, den 13 juni 1952, som
sovjetiskt jaktflyg skot ner en svensk DC-
3:a under ett signalspaningsuppdrag ster
om Gotland.

I samband med arsdagen av nedskjut-
ningen reste vi en minnessten for de i
tjanst omkomna inne pa vart omrade pa
Lovon.

Under 2012 har myndigheten tagit
flera avgdrande steg mot att battre ta till-
vara den unika synergin mellan informa-
tionssakerhetsverksamheten, som arbetar

FRA:S ARSRAPPORT 2012
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med att starka skyddet for samhéllsviktig
information och signalspaningsverksam-

heten, som féljer IT-angrepp i det globala
natet. Organisationen kommer att anpas-

sas efter detta behov under 2013.

Overlag préaglades var verksamhet under
2012 av fortsatt hog fordndringstakt. Den
enormt snabba tekniska utvecklingen inne-
bar utmaningar for oss att folja den relevan-
ta tekniken for vara underrattelseomraden.
Denna utveckling kommer att fortsatta
under overskadlig framtid och innebara
bade hég investeringstakt och behov av
nyrekryteringar.

Det omstéllningsarbete som inleddes
under 2011, med syfte att frigora resurser
for nya tekniska investeringar som ar nod-
vandiga for att méta utvecklingen, fort-
satte under hela 2012.

En del i omstallningen &r ett kompetens-
véaxlingsprogram som resulterade i att ett
20-tal medarbetare under 2012 valde att
acceptera det erbjudande som vi gav om
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att sluta i fortid. Denna atgérd beredde
vdagen for ett stort antal nyrekryteringar
inom relevanta kompetensomraden.

For att mota denna utmaning i en tid da
det ar stor brist pa duktiga tekniker och
ingenjorer pa arbetsmarknaden genom-
fordes tva riktade rekryteringskampanjer
under 2012. Dessa resulterade i att ett
20-tal tekniker med ratt kompetens kunde
anstéllas.

Visste du att

FRA stddjer Forsvarsmaktens internatio-
nella insatser. Stodet kan handla om
utrustning, underrattelser och kan ske
bade infor, under och efter en insats.

FRA samverkar med Sakerhetspolisen och
Forsvarsmakten inom ramen for Nationellt
Centrum for Terrorhotbeddmning (NCT).
NCT arbetar med langsiktiga strategiska
analyser av terrorhotet mot Sverige och
svenska intressen samt bevakar utveck-
lingen inom internationell terrorism.
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| morgon

En underrattelsetjanst maste alltid ligga steget fore och forsoka

urskilja vilka trender i samtiden som verkar vara barande. Den

maste noga folja utvecklingen i de internationella fragor som ar

relevanta for svensk utrikes-, sékerhets- och forsvarspolitik. Varlden

forandras och s ocksa de foreteelser som &r av intresse for vara
uppdragsgivare och darmed for Sverige som nation.

Den mycket snabba tekniska utveckling
som vi sett under 2000-talets inledande
decennium fortsétter sannolikt i allt hogre
takt. Nya innovativa produkter och tjanster
byter ut varandra i ett hisnande tempo. Det
som galler i dag inom tekniken kan redan
vara bortgldmt i morgon.

Detta innebdr allt storre utmaningar
for oss som organisation. Vi méste stan-
digt anpassa vért arbetssatt och var teknik
till det som &r relevant for vara underrattel-
seomraden. Detta staller annu hogre krav
pa en flexibel teknikorganisation.

Stodet till Forsvarsmakten kommer
under 6verskadlig framtid att vara ett
fortsatt viktigt omrade for oss, men inne-
bér krav pa okad flexibilitet och féormaga

att stodja flera parallella insatser med
kortare varsel.

Framtiden for ocksa med sig risker
genom att foreteelser sdsom okad globali-

&
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sering, miljoforstoring eller politisk insta-
bilitet i regioner av intresse for Sverige
paverkar forutsattningarna for Sveriges
utrikes-, sékerhets- och forsvarspolitik.
Regeringens behov av relevanta under-
rattelser i sddana avseenden lar darfor
vara stort &ven i framtiden.

| ett nationellt informationssakerhets-
perspektiv medfor den accelererande
teknikutvecklingen och den standigt
véxande floran av kommunikationslos-
ningar nya risker. Sveriges vaxande bero-
ende av en fungerande infrastruktur for
kommunikation och av olika slags data-
system fortsatter att skapa sarbarheter for
samhéllet i stort och for samhallsviktig
verksamhet i synnerhet.
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IT-angrepp mot nationellt viktiga infor-
mationstillgdngar kommer darfor att vara
ett fortsatt stort problem i ett nationellt
sarbarhetsperspektiv.

Denna utveckling har inneburit att
skydd mot och underrattelser kring IT-
angrepp blivit en av de viktigaste delarna
av verksamheten pd FRA.

Vér samverkan med andra myndigheter
pa informationssékerhetsomradet har for-
djupats ytterligare, och i morgon har vi,
tillsammans med flera andra myndigheter,
etablerat ett effektivt svenskt cyberfor-
svar. Vi &r fortsatt en underrattelse- och
informationssakerhetsmyndighet i tiden.
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