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Forord

Cybersakerhet dr nagot for
alla verksamheter att han-
tera, lika sjalvklart som man
har fysisk sakerhet i form av
ett 1&s i ytterdorren och att
alla ens mest vardefulla
agodelarinte ligger pa koks-
bordet. Att man har ett brandlarm och vet att larmnumret ar
112. Parallellen kan dras langre om man vill.

Trots att behovet av cybersakerhet varit uppenbart i
decennier, har manga verksamheter annu inte tagit tag i
amnet pa det allvar som kravs. Pliktskyldiga atgarder utan
systematik ar helt enkelt inte tillrackliga. Forst med ett
systematiskt informationssakerhetsarbete far man under-
lag for att veta vilka atgarder som ar motiverade, och en
bas for att implementera dem. Den har broschyren ar tankt
som en kickstart for de som kanner pa sig att de kanske
inte kommit igdang med det arbetet som de borde.

Broschyren kan ocksa tjdna som inspiration for verksam-
heter som redan kommit Iangt i sitt cybersdkerhetsarbete,
och vill ha ett material for att introducera nya kolleger
eller verksamhetsledningariamnet. Pa runt 40 sidor far

man en grund att sta p3, for att sedan diskutera vad ens
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egen verksamhet har for behov. Vi gar kortfattat igenom
hur hotet ser ut, ndgra vanliga metoder for angrepp, saker
att observera rorande sina natverk och till sist tio konkreta
rad. Det ersatter inte ett systematiskt informationssakerhets-
arbete, utan ska locka just till att sattaigdng med ett sddant,
eller aktualisera utvardering av redan gjorda insatser.

Nationellt cybersakerhetscenter ar sedan november
2024 del av FRA. Inom centret samarbetar flera myndig-
heter med kompetens och uppgifterinom cybersakerhet,
samt naringslivet. Under kommande ar planeras verksam-
heten att byggas ut och bli en central plats for svensk
cybersakerhet. Varje verksamhet har dock ett eget ansvar
for att ta hand om sin sakerhet - den har broschyren ar
utgiven som ett stod for det.

Den héar produkten éren gemensam bild av cybersakerhet i Sverige 2024 som
ar framtagen av Forsvarets materielverk, Forsvarets radioanstalt, Forsvarsmakten,
Myndigheten for samhallsskydd och beredskap, Polismyndigheten, Post- och telestyrelsen
samt Sakerhetspolisen inom ramen for en fordjupad samverkan.
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Hotaktorer

Sverige star infor komplexa cyberhot fran statliga
aktorer, kriminella natverk och ideologiskt
motiverade grupper. Dessa aktorer agerar med
olika syften - fran underrattelseinhamtning och
sabotage till ekonomiska vinster och paverkan.
Med avancerade metoder och hog anonymitet
hotar de bade samhallsviktig infrastruktur,
nationell sakerhet och ekonomisk stabilitet.
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Vilka hotar oss?

De cyberhot som riktas mot Sverige ar mangfacetterade och kan kopplas till flera olika
typer av hotaktorer. | huvudsak utgoérs dessa av statliga aktorer, kriminella och i viss
omfattning dven av ideologiskt motiverade aktorer, sdsom hacktivister.

Statliga aktorer genomfor cyberangrepp mot Sverige i syfte att exempelvis inhdmta
information som kan gynna det egna landets utrikes- och sékerhetspolitiska intressen
ellerisyfte att starka det egna landets ekonomi och foretag genom foretagsspioneri.

Cyberkriminalitet syftar i de allra flesta fall till att tjdna pengar. De ideologiskt
motiverade aktorerna agerarienlighet med sina egna formulerade agendor.

Metoder och verktyg for cyberangrepp utvecklas standigt och hotaktérernas
spelplan forandras i takt med teknikutvecklingen. Hotaktorerna anvander sig ofta av
enklast mojliga metod for att uppna dnskat resultat och i manga fall krévs inte att man
anvander sig av avancerade metoder.

Att skydda sig mot cyberangrepp fran kvalificerade hotaktorer &r en nationell
angeldagenhet. Samhallsviktig infrastruktur &r mal for frammande makt, som stravar efter
att kunna paverka den. Avsikten kan vara att paverka beslutfattande i fred, skapa oroi ett
krislage eller forsvara vara forsvarsanstraningar i krig.

Datorer i Sverige angrips ocksa i syfte att i sin tur kunna anvéndas i cyberangrepp
mot maliandra lander.

Svarigheter med att identifiera en hotaktor pa cyberomradet

Forutsattningarna for anonymitet &r goda péa cyberomradet och en identifiering av en
hotaktor ar ofta forenad med osakerhet. [dentifiering, eller attribuering, kraver ofta att
flera olika informationsunderlag ldggs samman och beddm:s.

Det hdnder att olika hotaktorer komprometterar varandras infrastruktur, stjal verktyg
fran varandra eller till och med tar 6ver varandras mal.

En hotaktor kan aven anvanda sig av ombud, proxys. Det kan vara kriminella natverk
som far uppdrag och i vissa fall dven tekniska hjalpmedel att utféra dem. @
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Statliga aktorer

De statliga aktérerna utgors i de flesta fall av nationella underrattelse- och sakerhets-
tjdnster samt grupperingar med kopplingar till dessa.

Dessa aktorer anvander cyberangrepp for att uppfylla olika nationella intressen. Det
kan handla om att ge det egna landet utrikes- och sékerhetspolitiska fordelar, gynna det
egna landets forskning och utveckling och skapa konkurrensfordelar forinhemska
foretag. Det kan ocksa vara fraga om att skaffa underlag for senare paverkansoperationer.
Det kan &ven handla om angrepp i forberedelse for att vid ett senare tillfalle kunna
orsaka skada pa samhallsviktig infrastruktur.

Vissa statliga aktorer ar mycket kvalificerade och genomfor cyberangrepp storskaligt,
systematiskt, uthalligt och globalt for att tillgodose det egna landets intressen. Cyber-
angrepp erbjuder goda mojligheter till anonymitet.

Cyberangrepp fran statliga aktorer mot svenska mal sker hela tiden, en del med
framgangsrikt resultat.

Aktorerna utvecklar sin metodik och sina verktyg och de blir allt mer sofistikerade.
Samtidigt fortsatter de att anvénda sig av aldre kdnda metoder sa lange dessa fortsatt
gerresultat.

Statliga aktorer benédmns ofta som Advanced Persistent Threat (APT) i dessa
sammanhang. De ar resursstarka i form av pengar, personal och expertis, har stor
langsiktighet och pataglig uthallighet.

Utrikes- och sakerhetspolitiska intressen

For att tillgodose sitt eget lands utrikes- och sékerhetspolitiska intressen anvander
statliga aktorer cyberangrepp mot varierande mal. Olika syften ger olika effekter.

Cyberangrepp fran statliga aktorer i syfte att inhamta underrattelser pagar standigt.
De angriper bland annat verksamheter som hanterar kanslig eller skyddsvard information
som ror Sveriges sékerhet, men dven 6ppen information &r av intresse. Syftet ar att ge
den egna staten storre handlingsfrinet och inflytande i utrikes- och sakerhetspolitiska
fragor.

Vissa cyberangrepp genomférs for att forsvaga den man angriper. Allt ifran stulen
information som anvands for att misskreditera makthavare och splittra landet, till
angrepp som syftar till att sla ut samhallsviktig infrastruktur, skada tilliten till svenska
institutioner, eller pd annat satt forsvaga effektivt svenskt beslutsfattande.

Statliga aktorer genomfér dven angrepp for att fa atkomst till personlig information.
Angreppen sker i syfte att fa fram uppgifter som kan anvéndas i utpressningssyfte mot
personer i maktposition eller som har tillgang till information som aktoren vill at. Det kan
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aven ske i syfte att bedriva flyktingspionage for att kontrollera inhemska oppositionella
eller tysta opinioner utomlands. Angrepp riktas ofta mot individers personliga it-utrustning,
vilket gor dem sarskilt sarbara. Om en stor méangd av dessa uppgifter &r samlade pa annat
hall, exempelvis i centrala databaser, kan angriparna istéllet valja att rikta sina attacker dit
for att fa tillgang till samma information i storre skala.

Militdr formaga

Statliga aktorer bedriver underrattelseinhamtning mot bland annat svensk forsvarsindustri
och myndigheter i syfte att kartlagga Sveriges forsvarsformaga och sarbarheter. | detta
soker man information fran 6ppna kallor, men dven genom att skaffa sig tillgangtill
skyddade system via cyberangrepp. Manga lander utvecklar dessutom en férmaga att
kunna genomfora avancerade cyberoperationer, bland annat offensiva cyberangrepp.

| konflikter mellan stater &r cyberoperationer ett av de medel som kan anvéndas for
att minska ett lands férsvarsvilja. De kan stddja paverkansoperationer dar information
som stjals genom cyberangrepp sedan kan manipuleras och publiceras for att paverka
opinionen. Stater kan dven genomfdra angrepp som stor samhéllsviktiga eller forsvars-
relaterade funktioneri syfte att minska ett lands formaga att std emot ett kommande
militart angrepp eller forsvaga ett lands motstandskraft mot patryckningar. Genom att
valja vilka mal hotaktoren inriktar sig mot och hur stor effekt som ska uppnas, finns
mojlighet for en statlig aktor att operera under fredsférhallanden dar krigets lagar inte ar
tillampliga. Problematiken kring attribuering starker denna mojlighet.

Effekterna av ett cyberangrepp kan fa motsvarande konsekvenser for samhallsviktiga
funktioner och kritiska it-system som ett konventionellt vapnat angrepp.

Takten i den tekniska utvecklingen ar hog och det upptacks kontinuerligt nya
sarbarheter som sedan atgardas. Det pagar saledes en sténdig kapplopning mellan
medel och motmedel. Darfor kravs det ett konstant utvecklingsarbete for att uppratthalla
en formaga att std emot avancerade cyberoperationer.

Ekonomiska intressen

Vissa stater stjal foretagshemligheter fran privata foretag systematiskt och forser egen
industri med dessa uppagifter for att 6ka sin konkurrenskraft. Brister eller gap i det egna
landets innovationsformaga vags upp genom industrispionage som mojliggors genom
cyberangrepp.

Cyberangrepp i syfte att genomfdéra industrispionage mot svenska mal &r numera en
del av vardagen. Angreppen far som resultat att innovativa svenska féretag konkurreras
ut av sina egna losningar som stulits av statliga aktorer.

Kunskap och innovationer ar stdldbegarliga for stater som vill ta genvagar i sin egen

Cybersakerhet i Sverige 2024

Rekommendationer for battre sakerhet

teknikutveckling. Manga svenska foretag och laroséaten har stora méngder forskningsresultat,
utvecklingsprojekt och patentsdkningar och dessa representerar enorma varden. For
Sverige som ar ett land beroende av utrikeshandel ar det viktigt att vara en saker
marknadsplats. Cyberhotet fran statliga aktorer som drivs av ekonomiska intressen ar
over tid mycket allvarligt for Sveriges fortsatta valstand och fortroende i omvarlden.

Ytterligare ett mal for sddana stater som anvénder cyberoperationer ar att skaffa sig
monetara tillgangar, exempelvis genom att angripa banker for att stjala pengar eller
kryptovaluta. Genom att infektera verksamheter med skadlig kod (ransomware) far dessa
aktorer mojlighet till ekonomisk utpressning. | tider av sanktioner kan cyberangrepp for att
stjdla pengar vara en lockande |6sning for de stater som ar foremal fér sanktionerna. @
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Ideologiskt motiverade aktorer

Med ideologiskt motiverade hotaktorer avses organisationer, enskilda individer eller
grupper vars handlingar &r drivna av ideologiska skal. Det finns flera sddana aktérer som
betraktar angrepp mot svenska mal som legitima.

Den generella forméagan att utfora cyberangrepp &r ofta mindre utvecklad &n
ambitionen att genomféra sddana. Férsok till cyberangrepp med enklare tekniska medel
och metoder kommer att fortsatta, sdsom kapade webbplatser eller distribuerade
overbelastningsattacker (DDoS). @

Kriminella aktorer

Cyberkriminalitet dr en gransoverskridande verksamhet som genomfors for att tjana
pengar. Kriminella tar minsta mojliga risker for att erhalla storsta mojliga avkastning.

Dar det finns pengar att stjdla kommer dven de kriminella att befinna sig. Vilket mal
aktoren valjer ar oftast inte intressant, utan det viktigaste ar vilken vinst man kan rakna
med. Ransomware, bedragerier, stolder och liknande kriminella aktiviteter drabbar inte
enbart foretag utan aven myndigheter, och privatpersoner. Det innebar att detta kan
drabba dven verksamheter med héga skyddsvarden.

En tillbakablick pa intréffade handelser visar att hotaktorer har en tendens att anvanda
de verktyg som fungerar for stunden. Istéllet for att anvanda nya och avancerade metoder
valjer de att forfina existerande metoder och det blir allt svarare for anvandare att
upptécka forfalskningar och bedragerier. @

Cybersakerhet i Sverige 2024
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Angreppsmetode

Cyberangrepp tar manga former och utnyttjar saval
tekniska sarbarheter som manskliga svagheter.
Fran losenordsattacker och natfiske till avancerade
angrepp via tredjepartsleverantorer och mobila
enheter - hotbilden utvecklas standigt. Genom att
kombinera olika metoder kan angripare manipulera
system, stjala kanslig information och orsaka stor
skada for bade individer och organisationer.
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Losenordsattacker

Angripare har gissat |6senord sedan datorsystem kunde kopplas upp med modem pa
det sena 1980-talet. Losenordens kvalitet ar ofta lag, vilket gor att manga kan forceras med
berékningskraften hos en vanlig barbar dator. Ateranvéndning av l6senord ar ett sarskilt stort
problem, eftersom angripare ofta kan anvanda lackta |6senord fran tidigare intrang. @

Angrepp via e-post

E-post anvidnds ofta som attackvektor i natfiske (phishing) eller, om angreppet ar riktat mot
specifika individer, i riktat natfiske (spearphishing). Angripare skickar e-postmeddelanden
som verkar legitima for att lura mottagaren att klicka pa lankar, dppna bifogade dokument
eller tillata hamtning avinnehall fran internet. Genom sadana atgarder kan angriparen
stjala I6senord, kreditkortsuppgifter eller installera skadlig kod.

Natfiske och riktat natfiske utnyttjar ménskliga svagheter som nyfikenhet, men ocksa
bristfallig implementation av tekniska skydd.

Natfiske

Natfiske riktar sig mot en bred malgrupp och saknar ofta personliga detaljer. Angripare
forsoker tréffa sa manga offer som mojligt genom generiska meddelanden som péastar sig
vara fran betrodda aktérer.

Riktat natfiske

Riktat natfiske gar mot specifika individer eller organisationer och inkluderar detaljer
som namn eller information om mottagaren. Detta kraver att angriparen kartldgger
malet i forvag. Riktat natfiske anvands ofta av statliga aktorer och kriminella, sarskilt vid
riktade trojan-angrepp dar nagra fa offer ar malet. @
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Webbangrepp

Webbapplikationer bestar ofta av komplexa konstruktioner med flera lager av kod och
abstraktioner, vilket skapar potentiella sdrbarheter. Angripare kan exempelvis injicera skadlig
kod via ett webbformulér, som sedan kors i databasen. Detta kan leda till att kdnslig informa-
tion exponeras, att data dndras, eller att obehdriga far atkomst till systemet. @

Vattenhalsangrepp

Vattenhalsangrepp skiljer sig fran natfiske genom att angriparen inte kontaktar offret
direkt. Istallet placeras skadlig kod pa en webbplats som &r av intresse for malgruppen,
exempelvis branschsidor eller lokala nyhetssajter. Nar anvandare besoker webbplatsen
laddas koden ned till deras system, ofta utan deras vetskap. Detta kan ske genom att
utnyttja sarbarheter i webbplattformen eller genom att manipulera tredjepartsinnehall,
sdsom annonser. @

Angrepp mot
tredjepartsleverantorer

Tredjepartsleverantérer spelar en central roll i médnga organisationers leveranskedjor, och
angripare utnyttjar detta genom sa kallade supply chain-angrepp. Detta innebar att
angriparen komprometterar en leverantors system eller tjgnster for att injicera skadlig kod i
produkter eller tjanster som levereras till slutkunden. Nar kunden anvander eller uppdaterar
produkten sprids den skadliga koden direkt in i organisationen.

Exempelvis kan angripare manipulera 6ppen kallkod eller utvecklingsverktyg som
anvands av leverantdren. Andra metoder innefattar kompromettering av program-
uppdateringar, integrationslosningar eller tredjepartssystem. @

Cybersakerhet i Sverige 2024
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Angrepp mot mobila enheter

Mobiltelefoner och andra barbara enheter &r sarbara plattformar som kan utnyttjasi cyber-
angrepp for att samla in information. Om de infekteras kan angripare fa atkomst till en mangd
kansliga uppgifter, sdésom e-post, kreditkortsinformation, planerade resor, bilder, meddelanden,
kontaktlistor och GPS-positioner. Dessutom kan mobiltelefonens mikrofon anvandas for att
avlyssna samtal och omgivande ljud. @

Fysisk atkomst

Fysisk &tkomst utgdr ett annat hot, dar en individ kan utnyttja dtkomst till ndtverk som
ar svara att na via internet for att inféra skadlig kod.

Ett exempel &ranvédndning av USB-stickor som innehaller skadlig kod. Dessa kan
spridas pa satt som gor att personer oavsiktligt ansluter dem till organisationens natverk,
vilket kan leda till infektion.

Ett annat exempel érinsiderhot, dar en person inom organisationen, antingen
rekryterad av angriparen eller en missnojd anstalld, injicerar skadlig kod eller avslojar
kanslig information. Insiderhot kan ocksa skapas genom att utnyttja individens personliga
situation, exempelvis ekonomiska svarigheter eller utpressning. @

Cybersakerhet i Sverige 2024
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Brister och beroende

Ett starkt cybersakerhetsarbete
kraver struktur, kompetensoch
tydliga prioriteringar - men méng"
verksamheter kampar med brister i 4
som kan fa allvarliga konsekvens
Fran otillracklig kravstallning
vid upphandling till svarigheter
att hantera molntjansteroch
kompetensbrist, visar sig riskern:
pa flera nivaer. Samtidigt 6kar
hoten, vilket understryker V|kten
av ett systematiskt, dynamiskt och
langsiktigt sakerhetsarbete som
inkluderar bade tekniska losningar

och organisatoriska insatser.
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Avsaknad av ett
strukturerat sakerhetsarbete

Cybersidkerhet dr en central del av allt skerhetsarbete i dagens digitaliserade samhélle.
Nastan alla verksamheter forlitar sig pa digital information och tjanster, men arbetet med
cybersékerhet ar ofta otillrdckligt i férhallande till de hot och risker som finns. @

Bristande sakerhetsarbete
innebar risktagande

Ett bristande sdkerhetsarbete kan fa allvarliga konsekvenser. Rdjande av kénslig
information kan skada individer, medan manipulation eller skador pa system kan hota hela
verksamheten. Sékerhetsarbetets framgang avgors i hog grad av ledningens instéllning.
Det aravgorande att ledningen inte bara tar ansvar utan aven stodjer och foljer upp
sékerhetsatgarderna. Detta ansvar maste tydliggoras pa alla nivaer inom organisationen.

Ett systematiskt forhallningssatt

Ett systematiskt sékerhetsarbete borjar med att identifiera verksamhetens skyddsvarden,
analysera hot och risker, och faststélla nodvandiga atgarder. Sakerhetsarbetet maste vara
kontinuerligt, eftersom verksamheter och hotbilder forédndras dver tid. Detta innebar att
sékerhet inte ar en engangsinsats, utan en dynamisk process som kréaver regelbunden
uppfdljning och anpassning.

Hantera nya teknologier

Utvecklingen av ny teknik stéller krav pa verksamheter att forstad och bedoma dess
paverkan pa sdkerheten. Teknik introduceras ofta gradvis, vilket gor det svart att faststalla
exakt nar sakerhetsanalyser behovs. Darfor ar det viktigt att kontinuerligt granska
tekniska forandringar och deras inverkan pa tidigare sdkerhetsbedémningar.

Regelverk och sidkerhet

Lagstiftning staller krav pé cybersékerhet och skapar enhetlighet i tillampningen. Eftersom
lagar maste vara generella for att passa manga verksamheter ar det organisationens ansvar att
tolka och implementera dessa krav i enlighet med sina unika forutsattningar. @
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Kravstallning vid upphandling
och utkontraktering

En tydlig och vélformulerad kravstallning ar en forutsattning for en lyckad upphandling.
Att kravstélla cybersakerhet kraver kompetens, bade nar det galler anskaffning av varor
och tjanster samt vid utkontraktering av it-infrastruktur.

Med ratt kravstélining kan utkontraktering vara en sékerhetshojande atgérd, sarskilt
for verksamheter som inte sjélva har mojlighet att uppratthalla tillrdcklig kompetens eller
resurser. Manga svenska verksamheter, bade offentliga och privata, utkontrakterar
darfor delar av sin it-infrastruktur till externa tjansteleverantorer.

Om flera leverantdrer eller underleverantorer delar pa ansvaret fér den utkontrakterade
it-infrastrukturen kan det bli svarare att sakerstélla en kontinuerlig och enhetlig sékerhets-
niva. Tydliga avtal och hanvisningar till etablerade standarder och regelverk, kan
underlatta bade for kunder och leverantérer att uppfylla sdkerhetskrav.

Molntjanster - moéjligheter och utmaningar

Molntjanster ar en vanlig form av utkontraktering dar verksamheter hyr resurser istallet
for att sjalva investera i hardvara och mjukvara. Detta kan omfatta allt fran enskilda
applikationer till hela it-infrastrukturer.

Anvandningen av molntjénster innebér ofta att verksamheten dverlater kontroll dver
system och data till leverantoren, vilket kan begrénsa insynen och férsvara évervakning
av sékerhetsatgarder. Samtidigt har molnleverantorer ofta hog kompetensinom
sdkerhet och tillgang till avancerade |dsningar som kan vara svéra att uppratthalla inom
en egen organisation.

Med ratt analys, kravstallning och kontroll kan molnldsningar bedémas som bade
attraktiva och sékra, beroende pa verksamhetens behov. Det dr dock avgérande att
tydligt definiera sakerhetskrav, folja upp leverantdrens arbete och sakerstalla att insyn
och kontrollinte gér forlorade. @

Cybersakerhet i Sverige 2024




15

Sakerstalla relevant kompetens
inom cybersakerhet

Det rader stor brist pd kompetens inom cybersakerhetsomréadet. | Sverige finns hogt
tekniskt kunnande, men det arinte tillrackligt for att mota behovet. Det innebar att
arbetsgivare behover Oka sina insatser for att rekrytera, utveckla och behélla personal
med denna kompetens. Att utveckla egna utbildningsprogram, eller kdpa utbildningar,
och att kontinuerligt uppratthalla kompetensen for att folja teknikutvecklingen ar
kostsamt men nodvandigt.

Samtidigt finns ett behov av att hoja grundkompetensen och medvetenheten om
cybersédkerhet hos alla medarbetare. Aven ledningsgrupper behéver kompetens for att
prioritera och driva arbetet med hénsyn till cybersakerhet. Bristen pa kompetens inom
cybersékerhet &r dock inte ett svenskt fenomen - det ar globalt.

En fordnderlig hotbild

Metoder och verktyg for cyberangrepp utvecklas kontinuerligt, och angripare anvander
sig ofta av de enklaste metoder som kan uppna 6nskat resultat. | manga fall &r avancerade
metoder onddiga, eftersom manga mal fortfarande har grundldggande sdkerhetsbrister.
Exempelvis kan natfiske, [dsenordsangrepp och utnyttjande av okorrigerade sarbarheter
vara tillrackliga for att angriparen ska lyckas.

Den nuvarande sakerhetsbilden kan liknas vid att manga organisationer har “lasta
entrédorrar men olasta kallarfonster.” Detta illustrerar behovet av ett holistiskt sékerhets-
arbete daralla nivaer av organisationen bidrar till att minska sérbarheter och stérka skyddet. @

Cybersakerhet i Sverige 2024
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~ECInInE new=
for battre sa kﬁet

Ingen organisation arimmun mot cyberhot,

men ratt forberedelser kan minska skadorna

och forbattra motstandskraften. Kapitlet 1
erbjuder rekommendationer fér att dtgarda
vanliga sarbarheter som bristande loggning, J““
svaga autentiseringsrutiner och osakra
systemkonfigurationer. Det understryker
vikten av att ova pa incidenthantering,
uppratta tydliga kommunikationsvagar
och forbereda resurser for att mota kritiska
situationer. Genom systematiskt arbete och
regelbundna 6vningar kan organisationer
inte bara hantera sakerhetshandelser
effektivt utan aven starka sin beredskap ~

infor framtida hot.

=
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Broschyren innehaller rekommendationer for att hantera sarbarheter, inklusive beskriv-
ningar av problem och praktiska arbetssatt for att atgarda dem.

Rekommendationerna ar ténkta som inspiration och ska inte ses som en uttémmande
lista. Det finns fler atgérder, bade enklare och mer avancerade, som kan inforas.

Vanligt forekommande sarbarheter

Bristande loggning och upptackt av sakerhetshandelser.

Bristande underhalls- och uppdateringsrutiner.

Brister i autentiseringsfunktioner.

Otillracklig hantering av konton och behdorigheter.

Osakra konfigurationer dar onddiga tjanster och protokoll ar aktiva.
Oférmaéaga att aterstélla information fran sékerhetskopior.
Svagheteriit-arkitektur, sdésom bristande segmentering och filtrering.
Avsaknad av mjukvarukontroller (t.ex. vitlistning) och 6vertro pa svartlistning.
Sarbarheterialdre informationssystem.

10. Kontrollerad internetatkomst.

VCENOORWN =

Ratt sakerhetsatgarder bara halva jobbet

Trots god cybersékerhet kan verksamheter drabbas av attacker. Internetkopplade system
riskerar dverbelastning, intrang och manipulation. Dalig sdkerhet gor verksamheten till ett
latt byte, medan ett systematiskt arbete ger battre motstandskraft - men ingen &rimmun.

Darfor maste varje verksamhet vara redo att hantera incidenter. Man ska vara beredd
och veta hur man agerar. Kraven pa natverkets tillganglighet och kansligheten hos sin data ar
exempel pa saker som avgor hur en incidenthantering bast genomférs. Men rutiner behover
alla ha, den dag man marker att natverket drabbats av en sdkerhetshandelse.

Att 6va olika ténkta scenarier ar en utmarkt metod for att forbereda en organisation.

Genomfor regelbundna dvningari olika nivaer av organisationen, bade internt ochi
samarbete med andra aktorer. Exempelvis kan man 6va i sin ledningsgrupp, med en kollega
ellerien grupp vid fikabordet som en mikrodvning.

Cybersakerhet i Sverige 2024

Samtidigt vet man aldrig om den handelse som intraffar passarin i mallen fér ndgot av de
ovade scenarierna. Genom att ha dvat pa sina rutiner, har man férmagan att agera, &ven om
det som intraffar ar nagot annat an de risker man betraktat som mest éverhdngande.

Exempel pa vad som kan hénda vid en incident om man inte &r férberedd:

Felprioriteringar pa grund av bristande kunskap om kritiska system.
Otydlig kommunikation mellan olika aktdrer och kanaler.

Forsenad incidenthantering pa grund av oupptéckta sékerhetshandelser.
Overbelastad personal utan plan for skiftarbete.

Bristande ledning avincidenthanteringen.

Det finns alltsd mycket att vinna pa att forbereda sig pa att ens natverk rakar ut foren
sakerhetshandelse.

Rekommenderat arbetssatt vid incident

Sa snart en sékerhetshandelse misstanks startar en incidenthantering. Enincidentledare
samlar resurser efter behov och genomfér snabba atgarder.

For att skapa arbetsro for de tekniska resurserna, bor kommunikationskompetens tas
med i incidenthanteringsgruppen. Intern kommunikation &r lika viktig som kontakter med
exempelvis kunder och massmedier.

Om incidenten berdr ndtverk som har hoga krav pa tillgénglighet, bor organisationen
planera for att ha personal i tjanst dygnet runt med allt vad det innebar i form av mat och
skiftplanering for att erhalla uthallighet.

Forbered hur man ska hantera en situation nar de egna resurserna inte racker till. Vilka
kan stddja? Ser till att all dokumentation for systemen ar uppdaterad sa att ett nytillskott av
resurser inte behover utbildas, de som béast kan systemen kommer att behdva dgna sig at
incidenthantering.

Nar val dammet lagt sig efter en hanterad sakerhetshandelse ska man ta mojligheten
att dra lardom av hur hanteringen skett. Da gar det smidigare nasta gang. @
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Sakerstall formagan
att upptacka
sakerhetshandelser

Cybersakerhet i Sverige 2024

For att effektivt kunna upptécka sakerhetshandelseriit-miljon ar det viktigt att skapa
en forméaga att identifiera dessa sa tidigt som majligt. Det kan géras genom en kombina-
tion av manuella, tekniska och automatiserade metoder. Sékerhetsloggar som anvéands i
overvakningen bor skapas och skyddas mot obehorig dtkomst eller andring.

Risker vid bristande 6vervakning

Pa samma satt som organisationer anvander larm och bevakning for att upptacka inbrott
eller brand i sina lokaler, maste liknande atgarder implementeras for att identifiera
intrang eller oavsiktliga handelser i it-miljon. Bristande 6vervakning kan leda till att
angripare obemarkt kan halla sig kvar, att skadlig kod sprids oupptéckt, eller att andra
oonskade aktiviteter kan fortgd. Manga cyberangrepp upptacks inte forréan verksam-
heten mérkbart paverkas - och i varsta fall upptécks de inte alls.

Loggning och analys av sakerhetsloggar ar viktiga verktyg for att:
upptacka och utreda felaktig eller obehorig anvandning,
reagera pa och genomfora atgarder for att begransa odnskade handelser,

sékerstalla sparbarhet for att forsvara maojligheten att dolja felaktig anvandning.

Exempel fran verkligheten

Under en cyberattack drabbades ett stort detaljhandelsforetag av ett intrdng som
resulterade i att betalningsinformation for cirka 40 miljoner kunder stals. Angriparna
utnyttjade en sarbarhet hos en tredjepartsleverantor for att fa tillgang till foretagets
it-system. Dar installerade de skadlig programvara i kassasystemet, som samlade in
kundernas kortinformation under den hektiska julhandein.

Trots att foretagets sakerhetssystem hade larmat om ovanlig aktivitet vidtogs inga
atgarder i tid. Den bristande uppféljningen av varningarna och ineffektiv sakerhets-
overvakning gjorde att attacken pagick i flera veckor innan den upptécktes. Resultatet
blev en stor ldcka av kredit- och betalkortsinformation, vilket orsakade betydande
ekonomiska och ryktemassiga skador for foretaget. @
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Rekommenderat arbetssatt

O

Organisationen bor etablera en funktion for sékerhetsdvervakning, ofta kallad SOC,

Security Operations Center. En SOC kan drivas med egen personal eller som en
tjanst fran en extern leverantor, beroende pa verksamhetens behov och resurser.

En effektiv 6vervakning anvander bdde manuella och automatiserade metoder for
att analysera loggar. Automatiserade funktioner, som larmar vid avvikelser, tar tid att
utveckla och kréver noggrann testning. For att upptacka avvikelser ar det ocksa

viktigt att ha en god forstaelse for bade system och hur de anvénds i verksamheten.

Planera for loggning av sakerhetshandelser. En sdkerhetslogg bérinnehalla
information om var, ndr och hur en handelse intréaffade samt vem som utférde den.
Exempel pé handelser som kan loggas ar:

lyckade och misslyckade inloggningar,

privilegierade aktiviteter,

forandringar i sakerhetsinstéllningar och behorigheter,

natverksforandringar och inkoppling av ny utrustning,

héndelser som paverkar loggfunktionen, och

atkomst till eller andringar av kanslig eller viktig information.

De insamlade loggarna bor skickas till en central tjanst for lagring och analys. Denna
tjanst bor vara fristdende och fungera dven om dvriga it-system blir otillgangliga.
Genom att ha ett separat system fér logghantering kan loggar fortsatta samlas in och
analyseras, dven vid intrdng eller andra stérningar, vilket férhindrar att angripare kan
manipulera eller radera loggarna.

Se till att system har tillréckligt med lagringsutrymme fér loggar och att loggfiler
roteras regelbundet sa att de inte fylls upp. Loggarna ska sparas enligt géllande lagar
och verksamhetens behov. Behorighetskontroller maste sakerstélla att obehoriga
inte kan se eller andra loggarna. Synkronisera alla system som loggar mot samma
tidskalla och tidszon for att underlatta analys och korrelation mellan loggar.

Om Gvervakningen upptéacker hdandelser som tyder pa brottslig verksamhet bér
organisationen dvervédga att gora en polisanmalan.

Cybersakerhet i Sverige 2024

Tink pa

[J De flesta system behover samla in sdkerhetsloggar, men vad som loggas och hur
lange loggarna sparas kan variera mellan system.

[J Loggar dravgorande for att sékert aterstélla system och for att brottsbekampande
myndigheter ska kunna analysera handelseférloppet i efterhand.

[0 Overvakning handlar inte bara om loggar, utan kan ocksa inkludera analyser av
natverkstrafik och annan data.

[J Utveckla 6vervakningen kontinuerligt genom att identifiera brister i sparbarhet
eller férmaga att upptécka avvikelser.

[J Implementering av sdkerhetsévervakning tar tid och kraver ett ndra samarbete
med verksamheten, dven om tjansten tillhandahalls av en extern leverantor.
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Se till att prioritera uppdateringar for informationssystem som &r exponerade mot
internet, ar verksamhetskritiska, eller har sérbarheter som riskerar att utnyttjas. Malet
bor vara att installera sdkerhetsuppdateringar sa snart de publiceras.

Att snabbt installera sékerhetsuppdateringar fran leverantérer minskar risken for att
angripare utnyttjar kdnda sarbarheter i hard- och mjukvara.

Risker med att droja

Nya sarbarheter och angreppsmetoder upptécks standigt och kan utnyttjas av angripare
som vill komma at information eller pa annat satt paverka informationssystem och
verksamheten negativt. Angripare letar aktivt efter system med kdnda sarbarheter och
Overvakar leverantorers sékerhetsuppdateringar. Genom att analysera uppdateringarna
kan de snabbt skapa skadlig kod for att angripa sarbarheter innan de har atgardats.

Det ardarfor en kapplopning mellan organisationer och angripare om vem som
agerar forst. Fonstret mellan att en uppdatering slédpps och att sérbarheten utnyttjas har
krympt och kan handla om timmar. For att uppratthalla sakerheten i din it-miljo bor du
alltid ha de senaste sdkerhetsuppdateringarna installerade och forsta risken med att
droja med installationen av uppdateringarna.

Exempel fran verkligheten

En organisation drabbades av intrang via en sarbarhet i sin VPN-funktion. Leverantdren
hade publicerat en uppdatering ndgra dagar innan, men angriparna hade redan bérjat
utnyttja sarbarheten. Organisationen installerade uppdateringen tva veckor senare, men
vid det laget hade angriparna redan tagit sig in i natverket. Detta visar hur viktigt det ar
att installera sékerhetsuppdateringar snabbt. Aven om en organisation inte ar ett

I nSta I Iera prioriterat mal, kan intrang ske nar fler blir medvetna om sérbarheten. @
sakerhetsuppdateringar
skyndsamt

20 Cybersakerhet i Sverige 2024
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Rekommenderat arbetssatt

O

Gor en inventering av alla informationssystem och deras behov av sékerhetsupp-
dateringar. Detta omfattar all mjukvara som inbyggd programvara (eng Firmware),
drivrutiner, operativsystem och applikationer. Prioritera system som &r mest utsatta,
exempelvis de som ér tillgéngliga fran internet, de med sarbarheter med héga poang
enligt Common Vulnerability Scoring System (CVSS) eller dér sérbarheter arunder
aktivt utnyttjande. Om uppdatering inte kan genomfdras omedelbart, vidta tillfélliga
skyddsatgéarder for att minska risken.

Infor rutiner som kombinerar manuella metoder, som omvérldsbevakning, med
tekniska verktyg, exempelvis sarbarhetsskanning, for att snabbt identifiera och
installera sakerhetsuppdateringar. Utvardera om uppdateringens paverkan pa
systemets funktionalitet behover testas innan installationen genomférs. Prioritera
installation av kritiska sdkerhetsuppdateringar och sakerstall att dessa implementeras
omedelbart nar de blir tillgdngliga. Automatisera installationsprocessen dar det ar
mojligt for att effektivisera och paskynda arbetet, samtidigt som risken for att missa
sarbara komponenter och programvaror minskas.

Installera endast uppdateringar som verifierats fran leverantoren. Kontrollera att
uppdateringarna ar digitalt signerade och hamtas via en skyddad férbindelse.
Uppdateringar fran osakra kallor kan innehalla skadlig kod.

Var medveten om att angripare letar efter nolldagssarbarheter (eng Zero Day), det
vill sdga sarbarheter som inte har atgardats av leverantéren. Det kan ocksa vara
viktigt att soka efter tecken pa intrang efter att uppdateringar har installerats, sarskilt

om systemen varit sarbara.

Cybersakerhet i Sverige 2024

Tank pa
[0 Ha&ll dig uppdaterad om relevanta sarbarheter fér din it-miljo.

[0 Aven uppdateringar som inte ar sikerhetsrelaterade kan innehalla viktiga férbattringar.
Installera aven dessa.

[J Kontrollera noggrant vilka funktioner som paverkas av uppdateringar for att undvika
driftstérningar.

[] Att fordroja installationer gor att uppgiften blir mer omfattande eftersom uppdate-
ringarna ackumuleras over tid.

T T——

Ve
-
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Kontrollera alla konton i it-miljon och inaktivera de som inte langre anvands. Tilldela bara
nodvandiga behorigheter. Anvand flerfaktorsautentisering for publika tjanster, kanslig
information och konton med administrativ atkomst. Om flerfaktorsautentisering inte ar
tillganglig, anvand langa och unika I6senord.

For att forhindra att angripare utnyttjar existerande konton maste organisationen
ha full kontroll 6ver konton och deras behorigheter. Det ar viktigt att anvanda stark
autentisering, eftersom I6senord ofta &r en svag punkt. Flerfaktorsautentisering, sarskilt
med |osningar som smartkort, hojer sakerheten jamfort med enbart I6senord och
skyddar effektivt mot natfiske och manga andra typer av intrangsforsok.

Risker med dalig kontroll 6ver konton

Om en angripare far tillgang till ett existerande konto blir det svart att upptécka obehorig
aktivitet. Det ar vanligt att konton som tilldelats tidigare leverantorer eller anstallda forblir
aktiva och har tilldelade behdrigheter |angt efter att leverantorsrelationen eller anstéliningen
avslutats. Konton kopplade till tjanster och system kan ocksé vara aktiva efter att systemen
tagits ur drift. Sddana konton kan utnyttjas av angripare for att fa atkomst till organisationens
information.

Anvandning av samma kontouppgifter i bade test- och produktionsmiljoer skapar
risker. Om angripare far tag pa dessa uppgifter i en mindre skyddad testmiljo kan de
anvanda dem for att fa atkomst till produktionsmiljon.

Svaga l6senord &r ett annat problem, eftersom manga I6senord kan gissas fram med
hjalp av ordlistor eller vanliga kombinationer. Om standardldsenord inte dndras kan
angripare enkelt hitta dem i offentlig dokumentation.

Natfiske dar anvandare luras att ange sina uppgifter pa falska webbsidor, ar ett
vanligt satt for angripare att fa tillgang till [dsenord. Om samma I6senord anvénds i flera

Forvalta behorigheter

Exempel fran verkligheten

)
OC h a nva n d Sta rk En anstalld skapade flera extrakonton utover sitt vanliga konto. Dessa konton hade VPN-

atkomst och tillgang till ett centralt system. Efter att personen slutade fortsatte denne att

t t @ ~ anvanda bade sitt gamla konto och extrakontona for att fa tillgang till systemet. Det berodde
au en Iserlng pa tre brister:

Anvandarens konto inaktiverades inte efter att anstéllningen avslutades.
Skapandet av extrakonton upptécktes inte.

VPN-atkomst kunde ske med bara anvandarnamn och l6senord.
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Rekommenderat arbetssatt

O

Ge varje anvéandare och tjanst unika konton. Anvand ett automatiserat system for
att hantera konton under hela deras livslangd. Nar en anvéndare slutar eller ett
system tas ur drift, ska kontot omedelbart inaktiveras. Konton for tillfalliga anvandare,
som konsulter, ska automatiskt inaktiveras efter en viss tid. Kontrollera regelbundet
att inaktivering har skett och att behorigheter har aterkallats. Konton som inte
anvants pa lange ska automatiskt inaktiveras.

Radera inte konton - inaktivera dem istéllet och ta bort behdrigheterna. Raderade
konton &r svara att sparai aldre loggar och kan dteranvéndas pa fel satt.

Prioritera flerfaktorsautentisering for:

System som nas via internet, som intranat, e-post, molntjanster, VPN, RDP och
SSH.

Information med hégt skyddsvéarde.
Administrativa konton.

Administrativa konton bér skyddas med stark autentisering, exempelvis hardvaru-
nycklar, certifikat eller smartkort.

Sdkerstill att flerfaktorsautentisering ar korrekt implementerad. Om ett system
tilldter atkomst med enbart I6senord parallellt med flerfaktorsautentisering, ar
sakerheten fortfarande beroende av I6senordet. For konton dar flerfaktorautentise-
ring inte kan anvandas, ska unika och langa I6senord kravas. Anvand ett I6senords-
hanteringssystem for att undvika att I16senord skrivs ned eller ateranvands mellan
olika tjanster.

Logga och 6vervaka all kontoanvandning. Det ar viktigt att loggarna skyddas mot

obehdrig atkomst och manipulation, sé att organisationen kan lita pa dem. Sarskilt viktigt
ardet att uppgifter om anvandares aktiviteter inte kan fornekas (eng Non-Repudiation).
Infér en central behorighetsfunktion for att effektivt hantera och tilldela behdrigheter.

Var sarskilt uppmarksam pa konton med administrativa réttigheter och de sominte
hanteras av denna funktion.

Cybersakerhet i Sverige 2024

Tank pa
[J Setill att alla konton &r personliga och att &ven systemkonton har en ansvarig person.

[J Anvand aldrig samma konton eller I6senord i utvecklings- och produktionsmiljcer.

[0 Andra alla standardlésenord innan systemen tasibruk. Detta géller applikationer,
operativsystem, routrar, brandvaggar och andra komponenter.

[] Vilj autentiseringsmetoder utifrdn behorighet och behov.




<19

24

Foérord Hotaktorer = Angreppsmetoder  Bristeroch beroende Rekommendationer forbattre sdkerhet

Begransa och
skydda anvandningen
av hoga behorigheter

Cybersakerhet i Sverige 2024

Skyddet av administrativa behorigheter ar viktigt for att minska sakerhetsrisker i
it-miljon. Genom att infora tydliga rutiner for tilldelning och anvandning av dessa
behodrigheter kan organisationer skydda sina system och data.

Anvéand separata konton for administrativa behorigheter och begransa dessa till specifika
uppgifter, roller och delar av it-miljon. Tilldela aldrig vanliga anvandare administrativa
behorigheter. Behorigheter ska tilldelas restriktivt och konton ska kunna sparas till en
specifik person eller ett system.

Risker med héga behorigheter

Ju fler anvéndare och konton med hoga behdrigheter, desto storre ar risken att autenti-
seringsuppgifter (som l6ésenord) kan komma i orétta hdnder. En angripare kan lattare
ddlja sig bland manga administratérskonton.

Om en anvéndare med hoga behdrigheter oavsiktligt kor skadlig kod, kan konsekvenserna
bli allvarligare an om koden kors pa ett konto med lagre behorighet. Manga system
kréver konton med specifika behorigheter, men dessa &r ofta daligt dokumenterade av
leverantoren. Det gor att konton tilldelas for hoga behorigheter for att sakerstalla
systemets funktion, vilket kan utnyttjas av angripare.

Att ha konton med hogre behdrigheter an nddvandigt 6kar risken for allvarliga
misstag, sdsom radering av information eller andringar av systeminstallningar.

Exempel fran verkligheten

Ett stort kreditféretag drabbades av en allvarlig dataldcka, dar miljontals personuppgifter
exponerades. Angriparna utnyttjade en sarbarhet i en webbapplikation som foretaget
inte hade uppdaterat i tid. Genom denna sarbarhet fick de atkomst till foretagets natverk
och kunde sedan utnyttja hoga behdrigheter for att obemarkt ta sig runt i systemet.

Administrativa konton hade tilldelats for breda behorigheter utan att begréansas till
specifika uppagifter, vilket gav angriparna tillgang till stora delar av féretagets kénsliga
data. Bristen pa 6vervakning och loggning gjorde det dessutom mgjligt for dem att
extrahera data under flera manader utan att upptéckas.

Dennaincident belyser vikten av att infora strikta regler for tilldelning av hoga
behorigheter, att segmentera atkomsten och att implementera flerfaktorautentisering
och effektiv dvervakning av kritiska konton. @
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Rekommenderat arbetssatt

O

Det ar viktigt att noggrant kartldgga vilka konton som har héga behdérigheter och
hur dessa anvands, sarskilt nar det galler konton som hanterar kanslig information.
Grundregeln boér vara att ju hogre behorighet ett konto har, desto mer restriktiv ska
anvandningen vara. Inget konto ska ha fler behdrigheter an vad som ar absolut
nodvandigt for dess funktion.

For att sdkerstélla att anvéandningen av héga behorigheter ar kontrollerad och
dokumenterad bor organisationer vidta flera atgarder. Viktigast ar att anvénda
separata konton for olika typer av uppgifter, som administration av anvandare, servrar
och klientdatorer. Varje konto méste ha unika autentiseringsuppgifter fér att minska
risken for obehorig dtkomst.

Administrativa behorigheter bor ocksa delas upp efter specifika funktioner. Till
exempel bor ett konto som kan skapa nya anvandare inte ha maojlighet att andra
loggar, vilket minskar risken for missbruk. Det ar dessutom viktigt att anvénda olika
konton for hoga behorigheter i olika delar av it-miljon, sa att ett komprometterat
konto inte kan ge fullstandig atkomst till hela systemet.

Anvénd alltid flerfaktorautentisering nar det &r majligt. Speciella arbetsstationer
for administrativa uppgifter rekommenderas, isolerade fran andra natverk som
internet och begransade till endast den programvara som behovs.

Tink pa

O

Leverantorsdokumentation kan ange att systemkonton ska ha hoga behdorigheter.
Kontrollera alltid vad som faktiskt kravs.

[] Aterkalla héga behdrigheter ndr de inte langre behovs.

Dokumentera vem som godként och utfort &ndringar i behorigheter samt nér de ska
aterkallas.

Cybersakerhet i Sverige 2024
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Inaktivera oanvanda
tjanster och protokoll
- harda system

Cybersakerhet i Sverige 2024

For att skydda informationssystem fran hot ar det viktigt att stanga av funktioner som
inte behovs for systemets drift. Genom att anvanda ratt sékerhetsatgarder minskar
risken for att systemet utsatts for attacker.

Endast de tjanster, protokoll och natverkskopplingar som ar nddvandiga for systemets
funktion ska vara aktiva. Allt annat ska inaktiveras eller tas bort.

Riskerna med exponerade tjanster

Informationssystem exponerar ofta flera tjanster mot de natverk de ar anslutna till, dar
varje tjanst anvander mjukvara och protokoll for att fungera. Eftersom all mjukvara har
potentiella sarbarheter, 6kar angreppsytan och risken for attacker ju fler tjanster och
protokoll som &r aktiva.

System som &r exponerade externt, som webb-, DNS- och mejlservrar, ar sarskilt
utsatta och maste hardas noggrant. Standardinstallationer har ofta fler aktiva tjanster an
vad som behovs, vilket dkar risken.

Manga tjanster och protokoll ar bakatkompatibla med aldre system, men efter
uppgraderingar bor dessa inaktiveras, aven om arbetsinsatsen ar hog, eftersom aldre
versioner ofta ar mer sarbara.

Exempel fran verkligheten

Under den sa kallade WannaCry-attacken drabbades en stor europeisk vardgivare hart
eftersom det féraldrade och sarbara SMBv1-protokollet fortfarande var aktivt i deras
system. WannaCry utnyttjade en kénd sarbarhet i SMBv1 (EternalBlue), vilket gjorde att
en utpressningstrojan (eng Ransomware) snabbt spreds och infekterade flera kritiska
system. Denna brist pa hardning, genom att inte inaktivera ett onodigt protokoll, ledde
till omfattande stérningar, inklusive instéllda operationer och forlorad atkomst till
patientjournaler. @
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Rekommenderat arbetssatt

[J Hardning innebdr att operativsystem, programvaror, ndtverkskomponenter och
applikationer i ett informationssystem konfigureras sa sakert som mojligt. Det gors
genom att inaktivera eller ta bort tjanster, funktioner och aldre protokoll som inte
langre behovs i it-miljon.

[ Aktivera lokala brandvéggar pa bade klientdatorer och servrar och tillat bara den
natverkstrafik som ar nédvandig. Folj leverantdrernas rekommendationer for hardning
och saker konfiguration. Storre leverantorer har ofta riktlinjer for detta, men kvaliteten
kan variera.

Tink pa

[J Genomférregelbundna sikerhetstester och granskningar for att upptacka sarbarheter,
bade fran interna system, som klientdatorer, och fran externa kallor som internet.

S&kerstill att hirdningsatgiarder inte aterstalls vid uppdateringar.

Alla system i it-miljon behdver hardas: klientdatorer, natverksenheter, servrar,
skrivare, molntjanster och ip-telefoner.

Cybersakerhet i Sverige 2024
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Sakerhetskopiera
och testa aterstallning
av information

Cybersakerhet i Sverige 2024

Att skapa och testa sdkerhetskopior ar viktigt for att skydda information och system mot
informationsforlust. Genom regelbundna sékerhetskopior kan organisationer snabbt
aterstalla data och minimera stérningar vid incidenter.

For att kunna aterstalla forlorad eller andrad information méaste organisationen ha
sékerhetskopior och férmagan att aterstélla data fran dessa. Detta géller bade enskilda
filer och hela system.

Riskerna med att inte ha sikerhetskopior

Om sakerhetskopior saknas riskerar organisationer att forlora viktig information vid
angrepp eller misstag. Ett angrepp med en utpressningstrojan kan kryptera delar av eller
hela systemet, vilket gor information otillganglig. Ett annat exempel ar att hardvarufel
kan leda till att ett lagringssystems filer blir korrupta.

Sékerhetskopior ar ocksa sarbara om de inte hanteras ratt. Om de lagras osékert kan
obehdoriga fa atkomst till eller forstora dem. Speciellt filbaserade sédkerhetskopior, som ar
atkomliga via natverket, riskerar att paverkas av skadlig kod som kan radera data pa alla
skrivbara enheter.

Aterstalining kan férsvaras beroende pa hur och var sakerhetskopiorna sparas. Om
sékerhetskopieringssystemet uppdateras kan aldre kopior vara svara eller omdjliga att
aterstélla.

Vid angrepp med utpressningstrojaner ar det viktigt att forst identifiera och ta bort
hotet innan data aterstélls. Annars kan skadlig kod fortfarande finnas kvar i systemet och
orsaka nya problem.

Exempel fran verkligheten

En storre nordisk tjgnsteleverantdr drabbades av ett angrepp med en utpressningstrojan
som ledde till betydande driftstdrningar for deras kunder, inklusive statliga myndigheter
och foretag i Sverige. Trots att foretaget snabbt isolerade den drabbade plattformen och
paborjade aterstéllningsprocessen, lyckades de inte aterstélla alla system tillréckligt
snabbt, vilket ledde till forlangda avbrott i kritiska tjanster som Idnesystem och verksam-
hetsapplikationer. Kritiken mot féretaget fokuserade pa den langsamma aterhdmtningen
och fragetecken kring om deras sékerhetskopior och aterstéllningsstrategi var tillrackligt
robusta. @
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Rekommenderat arbetssatt

O

Diskutera med informationsdgaren eller motsvarande hur ofta sékerhetskopior ska
tas och hurlénge de behdéver sparas.

Ta dagliga sékerhetskopior for ny eller andrad information, inklusive systemdoku-
mentation, loggar och konfigurationsinstallningar.

Se 6ver behovet av att sékerhetskopiera applikationer, operativsystem, virtuella
maskiner och containrar.

Lagra sdkerhetskopior offline eller pa en séker plats som inte ar atkomlig via natverk,
for att skydda mot obehorig atkomst och skadlig kod.

Skydda sdkerhetskopior mot brand och vattenskador. Bestam hur manga versioner
som ska sparas genom en riskbeddmning.

Testa sdkerhetskopior minst arligen eller vid stérre &ndringar i it-miljon. Testa bade
delvis och fullstandig aterstalining.

Tink pa

O

Ett system som visar att sékerhetskopior &r intakta kan vara missvisande. Testa alltid
att de kan aterstéllas.

Sdkerhetskopiera dven systemkonfigurationer, anvéndarkonton och behorigheter.
Ocksa licenser och certifikat kan behova aterstallas.

Bva pa att sterstilla till ett nyinstallerat system, inte bara till ett befintligt.
Vid vissa angrepp kan hela it-miljon behdva ominstalleras.

Forsta hur beroenden mellan olika system paverkar hur sédkerhetskopior tas och
aterstalls.

Cybersakerhet i Sverige 2024
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For att skydda organisationens it-miljo ér det avgorande att segmentera natverket for
att begrénsa och 6vervaka trafikflodena mellan olika delar av systemet. Det ar ocksa
viktigt att sdkerstélla att endast godkand utrustning tilldts ansluta. Genom att kombinera
dessa tva atgarder minskas risken for intrang, spridning av skadlig kod och obehorig
atkomst.

Natverket bor delas upp i olika segment dar trafiken mellan segmenten noggrant
kontrolleras och filtreras. Det gor det mojligt att skydda it-miljon mot bade interna och
externa hot och att begransa skadorna om en angripare lyckas ta sig in. Samtidigt maste
organisationen se till att endast godkand utrustning ansluter till natverket. Obehorig
utrustning maste identifieras och blockeras, for att forhindra atkomst till organisationens
system och tjanster.

Risker med otillracklig segmentering och otillaten utrustning

Manga organisationers natverk stracker sig utanfor kontorslokalen. Det kan ske genom
attinformationssystem ar utkontrakterade, att det tradlésa natverket nar utanfor
byggnaden, eller genom VPN-uppkopplingar. Nar it-miljon ansluts till internet eller
externa natverk okar risken for attacker.

Om néatverket inte segmenteras korrekt kan en angripare rora sig fran den plats dar
de tagit sigin tillandra kénsligare delar av it-miljon. Detta gor det lattare for dem att kart-
lagga system och skaffa hogre behorigheter. Utan segmentering blir det dven enklare att
sprida skadlig kod mellan klientdatorer och servrar, sarskilt om all trafik tillats fritt inom
samma natverkssegment.

Om otilldten utrustning ansluts till natverket, till exempel via ett oskyddat tradlost
natverk eller ett natverksuttag, kan angripare fa tillgang till systemet och anvanda det
som en sprangbrada for vidare attacker. Bristen pa dvervakning av bdde inkommande och
utgdende trafik kan forvarra situationen, eftersom angriparna kan anvanda organisationens
natverk for att kommunicera med externa servrar oupptackt.

Segmentera och
kont rouera ét komSt Exempel fran verkligheten

En organisation hade bade inpasseringssystem, fastighetsdriftssystem och administrativa
° ) o . . - . .

n a tve r ket system pa samma natverk. Vid en uppdatering i de administrativa systemen slutade
I natverket fungera, vilket resulterade i att medarbetarna inte kunde anvanda sina
passerkort. Hade natverket varit segmenterat skulle denna paverkan ha undvikits och
sakerheten 6kat, eftersom ett problem i ett system inte hade kunnat sprida sig till andra delar. @
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Rekommenderat arbetssatt

O

Skydda natverket genom att segmentera det fysiskt och logiskt, baserat pa informations-
systemens funktion och kanslighet. Anvand brandvéggar, switchar och routrar for att
begransa trafiken mellan segmenten och 6vervaka denna noggrant. Endast nodvandig
trafik bor tillatas och klient-till-klienttrafik bér undvikas dar det inte behovs. System-
administration bor utforas fran sarskilt skyddade segment och utvecklingsmiljoer ska
hallas separerade fran produktionsmiljon.

Tilldt endast godkind utrustning att ansluta till natverket och utbilda personalen
om vikten av detta. Anvand bade aktiva och passiva atgarder, som 802.1X, for att
identifiera och dvervaka ansluten utrustning. Skapa en lista dver alla natverksanslutna
enheter och minska majliga angreppspunkter genom att stdnga av oanvanda
natverksportar och skydda natverksutrustning med Ias och loggar.

Tank pa

O

Det ar lika viktigt att halla obehérig utrustning borta fran natverket som att hélla
obehdriga personer borta fran lokalerna.

Privata enheter kan utgora en risk och bor endast tillatas i avskilda natverksdelar.
Dokumentera trafikfléden och brandvdggsregler samt revidera dessa regelbundet.

Trafik fran betrodda partners maste 6vervakas och filtreras for att undvika att deras
system anvands for attacker.

Cybersakerhet i Sverige 2024
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Sakerstall att endast
godkand mjukvara
far koras - vitlistning

Cybersakerhet i Sverige 2024

Endast tillaten mjukvara ska koras i it-miljon. Genom att anvanda vitlistning kan
organisationen skydda sina system och information genom att forhindra att otillaten
mjukvara anvands.

For att skydda it-miljon fran otilldten mjukvara bor vitlistning anvéndas. Detta
innebar att endast godkanda program kan koras, vilket minskar risken for att skadlig
mjukvara infiltrerar systemen. Anvand ocksa ett modernt operativsystem som kraver att
mjukvara och skript ar signerade for att forstarka skyddet.

Riskerna med otillaten mjukvara
Otilldten mjukvara kan leda till skadlig kod och orsaka stora problem, till exempel:

Dataldckage:
Kanslig information kan hamna i ordtta hander.

Dataforlust:
Viktig information kan ga forlorad eller bli otillganglig.

Avbrott i system:
Verksamhetskritiska system kan storas eller sluta fungera.

Skadlig mjukvara kan ocksa ge angripare tillgang till it-miljon, vilket kan leda till att
obehoriga far atkomst till information, manipulerar data eller anvédnder organisationens
resurser till skadliga syften, som att berakna kryptovalutor eller skicka skrappost.

Exempel fran verkligheten

Tva statliga organisationeri Europa och Nordamerika fick e-post om en kommande
forsvars- och sdkerhetskonferens. Avsdndaren sag ut att vara konferensarrangéren och
e-posten innehdll en bilaga med ett pastatt konferensschema. For att kunna lasa bilagan
kravdes att mottagaren aktiverade ett makro.

Nar makrot aktiverades installerades skadlig kod osynligt pa datorn. Den skadliga
koden gav angriparen tillgang till organisationens it-miljo genom att kommunicera med
en server painternet. @
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Rekommenderat arbetssatt

O

Infor vitlistning for att endast tillata korning av godkand mjukvara och skript pa
bade servrar och klientdatorer. Detta forsvarar for angripare att anvanda otillatna
verktyg. Samtidigt bor dvervakning inforas for att kontrollera hur godkénda program
anvands. Pa sa satt kan misstankt aktivitet upptackas i ett tidigt skede.

Tilldt inte anvandare att sjalva installera mjukvara pa sina klientdatorer och mobil-
telefoner.

En bra start ar att aktivera vitlistning i ett inlarningslage for att identifiera vilka
program som behdver blockeras eller godkdnnas. Nar systemet &r intrimmat, aktiveras
det skarpa laget for att starka skyddet.

Svartlistning, det vill sdga blockering av kénd skadlig kod, ar inte tillréckligt for att
skydda mot ny skadlig kod och &r darfor inte en optimal sékerhetsmetod.

Tink pa

O

O

Skadlig kod sprids ofta via e-postbilagor eller webblédsare. Anvandarna luras da att
aktivera makron i dokument som ser ofarliga ut.

Konfigurera systemen sa att makron fran okanda kéllor inte far koras. Tillat bara
makron fran betrodda kéllor om makron &r nédvandiga.

Exekverbar kod kan komma i manga olika format, inte bara “.exe”. Se till att alla
typer av kod och makron hanteras av sékerhetsreglerna.

Cybersakerhet i Sverige 2024
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Uppgradera
mjuk- och hardvara

Cybersakerhet i Sverige 2024

Byt ut och ersatt gammal mjuk- och hardvara for att minska sarbarheter och sakerstélla
att systemen fungerar som de ska och har tillracklig sakerhet.

For att minska sarbarheter i organisationens it-system bér man anvanda mjuk- och
hardvara som fortfarande far uppdateringar och support fran leverantéren. Om man
anvander foraldrad utrustning okar risken for sarbarheter i systemen.

Risker med gammal mjuk- och hardvara

All mjuk- och hardvara blir sémre dver tid, bade nar det géller funktion och sékerhet.
Det kan bero pa att sarbarheter inte langre kan atgardas eller att leverantoren slutar ge
support och uppdateringar. Det géller alla typer av it-system som klienter, servrar,
natverksutrustning och loT-enheter.

Om en organisation bygger sin digitalisering pa gamla produkter uppstar risker. For
att undvika detta maste system bytas ut eller uppgraderas regelbundet. Nar nya system
kopplasihop med aldre, osékra it-ldsningar blir informationssakerheten svarare att
uppratthalla.

Ibland kan det vara svart att uppgradera system, till exempel pa grund av risker for
storningar eller beroenden till andra system. Men angripare bryr sig inte om dessa
problem utan utnyttjar sarbarheteri gamla system.

Exempel fran verkligheten

Den kinesiska hackergruppen APT31utférde for en tid sedan, en serie cyberangrepp
mot europeiska mal, inklusive Sverige. Gruppen, kdnd for cyberspionage, anvande till en
borjan hyrda virtuella servrar for sina attacker, men bytte sedan till att anvdnda hackade
routrar fran privatpersoner runt om i Europa. Genom att utnyttja sarbarheter i foraldrad
programvara kunde de ta kontroll dver dessa routrar och bygga ett distribuerat natverk
for sina attacker, vilket gjorde det svart att spara dem. @
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Rekommenderat arbetssatt

O

Na&r man koper in it-utrustning (mjuk- och hardvara, externa tjanster och infrastruktur)
ardet viktigt att ha en plan, livscykelhantering, for nar utrustningen ska bytas ut.
Planen hjélper till att forbereda resurser som pengar och arbetstid, och att identifiera
beroenden mellan olika system. Att kdpa it-utrustning ar inte en engadngskostnad,
utan en kontinuerlig investering s lange systemen behdvs.

Nyare versioner av mjuk- och héardvara har ofta béattre sakerhetsfunktioner. Dessa
kan vara avstédngda fran borjan for att undvika kompatibilitetsproblem. Se till att
aktivera och anvanda de sakerhetsfunktioner som passar in i organisationens
sékerhetsstruktur. Efter uppgradering bor systemen ocksa hérdas.

Maénga leverantdrer ger information om hur lange en produkt férvantas fungera.
Det hjalper till att i tid hitta ratt ersattningsprodukt.

Tink p3

O

Vissa enklare produkter, som vissa loT-enheter, kan inte uppgraderas eller uppdateras.
Dessa bor anvandas med forsiktighet, och om mojligt beaktas vid inkdp, placering
och drift.

Isolera gammal utrustning som inte kan bytas ut till separata natverkssegment,
skilda fran ovriga it-miljon, och vidta sakerhetsatgarder for att minska risken for
attacker.

Nyare produkter har ofta inbyggda sakerhetsfunktioner som kan ersatta tredje-
partsprodukter. Genom att anvdnda dessa kan man minska komplexiteten i it-miljon.

Cybersakerhet i Sverige 2024
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For att skydda interna system och data fran obehorig kommunikation med omvérlden ar
séker internetatkomst avgoérande. Genom att infora ratt dtgarder forhindrar man att ett
angripet system kan missbrukas for fjarrstyrning eller datastold.

Séker internetatkomst handlar om att minimera risken for att komprometterade
enheter kan kommunicera med externa servrar eller tjanster. Genom att begransa och
kontrollera hurinternet anvands inom natverket, kan man hindra att skadlig trafik lamnar
organisationen och sakerstalla att alla anslutningar ar kontrollerade och sakra.

En viktig del av detta ar att anvanda en dedikerad webblasare som ar strikt reserverad
forinternetdtkomst. Genom att ha en sarskild webbldsare kan organisationen harda och
begrdansa den med godkéanda tillagg och sékerhetsinstallningar, vilket gér den mer
resistent mot sarbarheter och attacker. Det minskar dven risken att andra applikationer
eller tjanster far tillgang till internet pa ett osédkert satt.

Riskerna med direkt internetatkomst

Direkt atkomst till internet innebér att en angripare som tagit sig in i ett system enkelt
kan kommunicera med externa servrar for att fjarrstyra systemet eller stjéla data. Utan
skydd, som en proxy eller en brandvagg, kan skadlig trafik obemarkt skickas ut fran det
interna natverket, vilket gor det svart att upptacka och stoppa attackeri tid.

Exempel fran verkligheten
En global industrikoncern drabbades av en omfattande attack med utpressningstrojanen
LockerGoga, som genom direkt internetatkomst tillen Command and Control (C2)-server
tillat angriparna att fjarrstyra och lasa foretagets system. Detta orsakade allvarliga
stérningariverksamheten och tvingade manga delar av foretaget att ga dver till manuella
K t I I processer, vilket ledde till stora ekonomiska forluster. Foretaget valde att inte betala

o n ro e ra I6sensumman och fokuserade istéllet pa att aterstalla sina system fran sékerhetskopior.
Attacken illustrerade vikten av att blockera direkt internetdtkomst och anvéanda

~ t t = t k t sékerhetsatgarder som natverkssegmentering och webbproxy for att forhindra obehorig
I n e rn e a o m S kommunikation med externa servrar. ®
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Rekommenderat arbetssatt

O

For att minska riskerna med direkt internetatkomst bor en dedikerad och hardad
webblédsare anvandas exklusivt for internetanslutningar. Denna webblésare ska vara
strikt kontrollerad med endast godkanda tillagg och sakerhetsinstallningar, vilket
minimerar risken for sarbarheter och attacker. Det dr ocksa viktigt att synkronisering
av webblasarprofiler mellan arbets- och hemmadatorer inte tillats, da detta kan leda
till att kénslig information exponeras i mindre sakra miljoer.

Lokala brandviaggsregler ska implementeras for att sakerstélla att endast den hardade
webblésaren har tillgang till internet via en webbproxy. Detta begransar atkomsten for
andra program och tjanster, vilket gor det svarare for skadlig trafik att passera obemarkt.
Ingen direktrouting av trafik till internet ska tillatas. All trafik ska hallas lokal eller styras via
proxyn for att minska risken for oonskad extern kommunikation.

Webbproxyn anvénds for att filtrera och logga all trafik, vilket sakerstéller att endast
tilldten kommunikation narinternet. Genom att analysera dessa loggar kan man
upptécka och reagera pa misstankt aktivitet i tid. All trafik ska ga via proxyn, och
ingen direkt dtkomst till internet ska tillatas for att minska risken for otillaten eller
osaker kommunikation.

Om det av ndgon anledning inte &r majligt att anvdnda en proxy, bor alternativa
|6sningar som lastbalanserare eller integrationstjanster anvéndas for att sakerstalla
att trafiken fortfarande kontrolleras pé ett sékert séatt.

Tink pa

[J Uppdatera brandviaggs- och proxyregler regelbundet.

[0 Se till att webbladsaren ar hardad och inte tillater osakra tillagg.

[0 Overvaka proxyloggar kontinuerligt for att upptacka avvikelser.

[] Utbilda anvandare i saker internetatkomst.

Cybersakerhet i Sverige 2024




Sammanfattning

Denna sammanstéllning avrekommenderade sdkerhetsatgarder ersatter inte ett systematiskt
sakerhetsarbete utan utgor ett stod i arbetet med att prioritera vad som behdver goras. | det systematiska
sakerhetsarbetet ingar aven, men ar inte begransat till, administrativa atgarder och rutiner.

1

Sdkerstill formagan
att upptacka
siakerhetshindelser

For att effektivt kunna upptéacka
sakerhetshandelseriit-miljon ar
det viktigt att skapa en formaga
att identifiera dessa sa tidigt som
mojligt. Det kan goras genom

en kombination av manuella,
tekniska och automatiserade
metoder.

6

Sdkerhetskopiera
och testa aterstallning
av information

Att skapa och testa sakerhets-
kopior ar viktigt for att skydda
information och system mot
informationsforlust. Genom
regelbundna sakerhetskopior
kan organisationer snabbt
aterstélla data och minimera
storningar vid incidenter.

38 Cybersakerhet i Sverige 2024

2

Installera
sidkerhetsuppdate-
ringar skyndsamt

Se till att prioritera uppdate-
ringar for informationssystem
som ar exponerade mot internet,
ar verksamhetskritiska, eller har
sarbarheter som riskerar att
utnyttjas. Malet bor vara att
installera sékerhetsuppdate-
ringar sa snart de publiceras.

7

Segmentera och
kontrollera atkomst
i natverket

For att skydda organisationens
it-miljo ar det avgorande att
segmentera natverket for att
begrdnsa och dvervaka trafik-
flodena mellan olika delar av
systemet. Det ar ocksa viktigt
att sakerstalla att endast
godkand utrustning tillats
ansluta.

3

Forvalta behorigheter
och anvand stark
autentisering

Kontrollera alla konton i it-miljon
och inaktivera de som inte
langre anvands. Tilldela bara
nodvandiga behorigheter.

8

Sdkerstall att endast
godkand mjukvara far
koras - vitlistning

Endast tillaten mjukvara ska
koras iit-miljon. Genom att
anvanda vitlistning kan organisa-
tionen skydda sina system och
information genom att férhindra
att otillaten mjukvara anvands.

4

Begransa och skydda
anvandningen
av hoga behorigheter

Skyddet av administrativa
behorigheter ar viktigt for att

minska sakerhetsrisker i it-miljon.

Genom att infora tydliga rutiner
for tilldelning och anvandning
av dessa behorigheter kan
organisationer skydda sina
system och data.

9

Uppgradera
mjuk- och hardvara

Byt ut och ersatt gammal mjuk-
och hérdvara for att minska
sérbarheter och sékerstalla att
systemen fungerar som de ska och
har tillracklig sakerhet. For att
minska sarbarheter i organisatio-
nens it-system bor man anvanda
mjuk- och hardvara som fort-
farande far uppdateringar och
support fran leverantoren.

5

Inaktivera
oanvianda tjanster
och protokoll

For att skydda informationssystem
fran hot &r det viktigt att sténga
av funktioner som inte behovs
for systemets drift. Genom att
anvanda ratt sdkerhetsatgarder
minskar risken for att systemet
utsatts for attacker.

10

Kontrollera
internetatkomst

For att skydda interna system
och data fran obehorig kommu-
nikation med omvarlden &r séker
internetatkomst avgorande.
Genom att infora ratt atgarder
forhindrar man att ett angripet
system kan missbrukas for
fjarrstyrning eller datastold.
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Forord

Hotaktorer

Angreppsmetoder

Brister och beroende Rekommendationer for battre sakerhet

. ‘ ' ' NATIONELLT

CYBERSAKERHETSCENTER

Den har produkten ar en gemensam bild av cybersakerhet i Sverige 2024 som
ar framtagen av Forsvarets materielverk, Forsvarets radioanstalt, Forsvarsmakten,
Myndigheten fér samhallsskydd och beredskap, Polismyndigheten, Post- och telestyrelsen
samt Sakerhetspolisen inom ramen for en férdjupad samverkan.

Las mer om Nationellt cybersdakerhetscenter: ncsc.se


http://www.ncsc.se
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