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GENERALDIREKTORENS FORORD

En vaxande myndighet
som moter okade hot

’I detta allvarliga sakerhets-
lage fortsatter underrattelser
fran FRA att vara avgorande
for svensk utrikes-, saker-
hets- och forsvarspolitik.”

Bjérn Lyrvall, generaldirektér
Férsvarets radioanstalt

Var omvarld ar FRA:s vardag. Denna omvarld praglas Svensk cybersakerhet maste forbattras. Ett viktigt steg
alltmer av parallella kriser samtidigt som Sverige och | detta ar att utveckla arbetet i det nationella cyber-
svenska intressen fortsatter att utsattas for allvarliga hot.  sakerhetscentret NCSC som FRA sedan 1 november ar
Hoten &r alltmer komplexa och utmanande, de stracker huvudman for.

sig 6ver flera underrattelseomraden, de utspelar sig i

Utvecklingen av NCSC ar en hogt prioriterad ift fo
olika domaner och de avloser varandra i hogt tempo. Y ingen av ' st prioriterad uppgl ]

FRA under de kommande aren.

Hoten gar ocksa in i varandra eftersom statsaktorers in-
tressen ibland korsas med terrornatverk och kriminella
grupperingar. I den meningen blev sakerhetssituationen
for Sverige annu mer allvarlig under aret som gick. Den
gemensamma beddmningen fran Sveriges underrattelse-
och sakerhetstjanster ar att Ryssland, Kina och Iran ar de Underrattelsehotet mot Sverige fran frammande makt
lander som framst hotar Sveriges sakerhet. ar betydande och terrorhotnivan ligger fortsatt hogt.
Sverige utsatts ocksa hela tiden for cyberattacker och
paverkansoperationer, samtidigt som statsaktorer utfor
sabotageoperationer i Europa. Till detta kommer ut-
vecklingen i Sveriges omedelbara naromrade. Genom
att noga folja utvecklingen och skapa en lagesbild av
militar formaga och militara rorelser fungerar FRA som
Sveriges larmklocka.

Samtidigt maste alla aktorer ta ett stérre ansvar. Okad
cybersakerhet maste prioriteras hogt av alla verksam-
heter, privata saval som offentliga. Pa det sattet kan vi
gora Sverige till ett svarare mal och sakrare land.

I detta allvarliga sakerhetslage fortsatter underrattelser
fran FRA att vara avgorande for svensk utrikes-, sakerhets-
och forsvarspolitik. Kunskap ar Sveriges forsta forsvars-
linje och vara uppdragsgivares efterfragan pa stod och
information fran FRA har fortsatt att 6ka under 2024. FRA
har svarat pa dessa vaxande behov genom att 6ka vara
leveranser inom bade cybersikerhet och inom under-

rattelserapportering. FRA har ocksa starkt sitt stod till Kriget i Ukraina gar i skrivande stund in pa sitt fjarde ar
Polismyndigheten i arbetet med att bekampa grov grans- och FRA fortsatter att folja utvecklingen noga. Kriget
overskridande brottslighet under aret. har fortsatt varit en viktig del av FRA:s rapportering

aven under 2024.
Vi ser inte heller nagra tecken pa att behovet av under-

rattelser och stdd skulle minska under aret som Oavsett utgang kommer kriget och dess foljder att
kommer — tvartom. Trycket pa FRA kommer att vara paverka var sakerhet under lang tid framdver. Osakerheten
stort dven 2025 och framat. kring framtiden ar pataglig, men Sverige ar ett
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tryggare land genom att vi ar allierade i Nato. Var
sdkerhetspolitiska situation avgors inte minst av pa
vilket satt en fred i Ukraina kan uppnas.

Ryssland anser sig vara i konflikt med det kollektiva
vast, och Rysslands militara kapacitet och agerande
kommer att pragla hotbilden mot Sverige och svenska
intressen under 6verskadlig tid.

Aven utvecklingen i Mellandstern har varit allvarlig under
aret. Israels krig mot Hamas efter terrordaden 7 oktober
2023, kriget mot Hizbollah, de 6kande spanningarna
mellan Israel och Iran samt regimskiftet i Syrien ar nagra
exempel. Sakerhetslaget i regionen paverkar sjalvfallet
aven Sverige och svenska intressen.

Okade hot kraver att FRA vaxer och utvecklas pa olika
omraden. Ett exempel pa att FRA:s formagor vaxer i
en orolig tid ar det nya signalspaningsfartyget Artemis
som ar i operativ drift sedan varen 2024. Hon ersatter
Orion som tjanat Sverige val under sina 40 ar till sjoss.
Med Artemis far vi ett storre och mera uthalligt fartyg
med nya férmagor.

For att FRA skall kunna lyckas med delar av sitt signal-
spaningsuppdrag kravs tysta omraden vilket ibland
kan sta i konflikt med samhéllets behov av digitali-
sering och gron energi. FRA arbetar aktivt med att hitta
former for balans mellan de olika behoven.

Ett annat exempel pa utveckling ar den Gversyn av
signalspaningslagen som hosten 2024 presenterades
av utredaren Johan Sj60. Forslagen, som nu bereds |
Regeringskansliet, skulle ge FRA storre mojligheter
att verka vid krig och krigsfara. FRA skulle ocksa kunna
6va med Forsvarsmakten och i utredningen foreslas
FRA ocksa kunna agera effektivt vid sarskilda ndd-
situationer. Dartill fortydligar forslagen rattslaget nar
det galler sa kallad natverksinhamtning.

5 - FRA ARSRAPPORT 2024

Men en utmanande omvarld kraver ocksa 6kade eko-
nomiska resurser. Darfor ar det gladjande att regeringen
och riksdagen fortsatter att satsa pa att 6ka Sveriges
underrattelseféormaga.

Ar 2020 var FRA:s budget ungefar 1,2 miljarder kronor.
2024 hade budgeten vaxt till 2,2 miljarder. Och frame-
mot 2027 aviserar regeringen att FRA ska ha en budget
pa nastan 3,6 miljarder kronor. Det innebar i princip ett
trefaldigande pa atta ar. Det ar ett fortroende som vi
varje dag arbetar hart for att forvalta val.

Mycket av dessa resurser gar till att 6ka var tekniska
kapacitet, en del till nya lokaler, annat till 0kad sakerhet.

Underrattelsetjanst och cybersakerhet ar bade en
teknikintensiv och en personalintensiv verksamhet.
Darfor blir FRA allt storre. Idag ar vi cirka 1200
medarbetare — jamfort med cirka 800 2019 — och vi
kommer att fortsatta att vaxa under aren som kommer.
I osakerhetens tidevarv ar det en klok investering.
Kunskap om hoten och motstandarna dkar var gemen-
samma formaga att skydda svenska intressen.

Jag vill ocksa avslutningsvis tacka alla medarbetare, nya
som gamla, som tillsammans gor Sverige lite sakrare
varje dag. Tillsammans arbetar vi alla for din trygghet
och var demokrati. Varje dag. Aret om.

Bjérn Lyrvall, generaldirektor
Forsvarets radioanstalt

\/

STOCKHOLM 31 MAJ 2024. STATSMINISTER ULF KRISTERSSON
OCH UKRAINAS PRESIDENT VOLODYMYR ZELENSKYJ har
undertecknat ett avtal om bilateralt sakerhetssamarbete mellan
Sverige och Ukraina. Avtalet undertecknades i samband med det
nordisk-ukrainska toppmotet i Stockholm. Foto: Ninni Andersson/
Regeringskansliet
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Underrattelsearet 2024
- utmanande och komplext

Under &r 2024 har FRA hanterat omfattande uppgifter i
hogt tempo som tillsammans pavisar en allvarlig hotbild
mot Sverige och svenska intressen.

Statsaktorers intentioner korsas med kriminella aktorer,
terrornatverk, kabelbrott i Ostersjon, attacker i cyber-
miljon, frammande makts hot om sabotage i Europa samt
en upptrappad konfliktsituation i Mellandstern — detta
ar alla exempel pa omvarldshandelser som vi levererat
underrattelser om under aret.

Lagg dartill Rysslands fortsatta anfallskrig mot Ukraina
som har stor paverkan pa dynamiken i Europa och dess
sakerhet. Sammantaget ger det en utmanande och kom-
plex hotbild mot Sverige och svenska intressen dar FRA
bidrar med unik kunskap och rapportering till stod for
uppdragsgivarnas beslutsfattande.

Svenskt naromrade — fortsatt av storsta vikt att bevaka
Uppfdljningen av utlandskt agerande i Sveriges narom-
rade ar alltjamt en av FRA:s primara uppgifter. Vi foljer
och rapporterar kontinuerligt till Forsvarsmakten om
fartygs- och flygplansrorelser i naromradet. Av sarskild
vikt ar att tillsammans med Forsvarsmakten skapa den
dagliga militara lagesbilden. Syftet ar att kunna agera
nationell larmklocka for verksamhet som kan paverka
Sverige och svenska intressen.

FRA stodjer Forsvarsmaktens mojlighet att varna om
Sveriges territoriella integritet. Vi foljer kontinuerligt
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utlandska militara foreteelser, s som truppforflyttningar
och dvningsverksambhet, till stdd for uppdragsgivarnas
lagesbild.

Stod till Sveriges utrikes-, sakerhets- och forsvarspolitik
Under 2024 har handelseutvecklingen varit osaker i
naromradet och andra lander dar Sverige har intres-

sen. I dessa tider blir vikten av egna beslutsunderlag for
svenska beslutsfattare an viktigare an under stabilare
tider. FRA har bidragit med unika pusselbitar till stod for
svenskt stallningstagande i utrikes-, sakerhets- och for-
svarspolitiska fragor.

FRA foljer kriser, konflikter och krig over hela varlden.
Under aret har bland annat ett kraftigt forsamrat saker-
hetslage i Mellandstern med bland annat regimens fall i
Syrien samt det fortsatta ryska anfallskriget mot Ukraina
genererat behov av underlag for utrikes- och sakerhets-
politiska bedémningar.

Hotet fran terrorism

Under 2024 har den av Sakerhetspolisen beslutade terror-
hotnivan fortsatt legat kvar pa niva fyra i en femgradig
skala. Hotet ar saledes fortsatt reellt och aktivt.

»

>

POKROVSK, UKRAINA, 23 DECEMBER 2024. En ukrainsk soldat fran
93:e brigaden syns i férarutrymmet pa en stridsvagn, medan kriget
mellan Ryssland och Ukraina fortsatter i riktning mot Pokrovsk i
Ukraina. Foto: Wolfgang Schwan / Anadolu/TT
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DAMASKUS, 11 DECEMBER 2024. Vardagsliv och firande pa
gatorna bland det syriska folket efter Bashar al-Assads fall.
Foto: Mohammad Haffar / Deja Vu / SIPA

FRA stddjer Sakerhetspolisens arbete att vidta hot-
reducerande atgarder. Detta ar ett omfattande arbete
dar FRA foljer och rapporterar om bade individer och
natverk med koppling till internationell terrorism.

Underrattelser, baserade pa signalspaning, ar en av-
gorande forutsattning for Sveriges langsiktiga arbete
att upptacka och forhindra terrorbrott mot Sverige och
svenska intressen.

Utover FRA:s riktade och omfattande stod till Sakerhets-
polisen inom kontraterrorism sa deltar aven FRA i Natio-
nellt centrum for terrorhotbeddmning (NCT) i samverkan
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med Sakerhetspolisen och Militara underrattelse- och
sakerhetstjansten (Must). Vi kan dar bista med under-
rattelserapportering om exempelvis svenska kopplingar
till internationell terrorism och i samverkan med de
andra myndigheterna bidra till en battre férstaelse for
terrorverksamhet och ideologiskt motiverade hotaktorer.

Teknisk signalspaning och signalreferensbibliotek

En viktig uppgift for FRA ar att vidmakthalla och utveckla
signalreferensbiblioteket till stod for Forsvarsmaktens
behov. Genom teknisk signalspaning producerar och
uppdaterar vi kontinuerligt ett signalreferensbibliotek
som stdd till utveckling och uppdatering av varnar- och
motmedelssystem som aterfinns i Férsvarsmaktens
plattformar, sdsom flygplan och fartyg. Signalreferens-
biblioteket anvands av uppdragsgivare for att identifiera
och skilja pa hot och icke-hot fran frammande radar-
och/eller vapensystem.

Massforstorelsevapen och exportkontroll

FRA féljer och rapporterar |[6pande om hotet om anvandning
av taktiska karnvapen. FRA bidrar ocksa till arbetet med
global icke-spridning av massforstorelsevapen.

Dartill arbetar vi med att folja och stddja vidmakthallandet
av svensk exportkontroll. Det finns lander som forsoker
kringga svenska exportrestriktioner och anskaffar svenska
civila produkter i syfte att anvanda dem militart. Det

kan exempelvis handla om delkomponenter i ett vapen-
system. FRA deltar i en nationell samverkan for att stavja
anskaffningsforsok av produkter med sa kallade dubbla
anvandningsomraden.

Frammande underrattelseverksamhet och cyberhot
FRA har en viktig roll i att stodja Sakerhetspolisen och
Forsvarsmakten med information om utlandska under-
rattelse- och sakerhetstjanster som bedriver olovlig

underrattelseinhamtning och sakerhetshotande
verksamhet mot Sverige och svenska intressen.

Vi bidrar med underrattelser om utlandska tjansters
mal och metoder som pa kort och lang sikt kan vara
riktade mot saval offentlig som privat verksamhet.

I arbetet ingar dven frammande makts icke-linjara
krigforing som exempelvis kan vara sabotage mot
viktig infrastruktur eller cyberhot.

Ga vidare —

FRA GER STOD TILL FORSVARSMAKTENS

VARNAR- OCH MOTMEDELSSYSTEM.

KALLINGE 24 AUGUSTI 2024. Ett JAS 39C Gripen med
rok och facklor under en uppvisning under Férsvarsmaktens
Huvudflygdag pa F17 i Kallinge l6rdagen den 24:e augusti
2024. Foto: Johan Nilsson / TT
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Jonas ar sista generationen som minns
en barndom da datorer inte var kopplade
till Internet. Nu tar han fram verktyg for
FRA:s teknikutvecklare.

— Vi har gatt fran att jobba med statiska
leveranser till att jobba agilt. Detta

har verkligen gynnat verksamheten.

Vi pratar lika mycket, men kommunicerar |
mer. Vi forstar varandra battre an forut.

8 - FRA ARSRAPPORT 2024

”Jag var intresserad av hur saker funkar, det var
viktigast. Hur hanger Internet ihop, var borjar

och slutar egentligen det globala natet?”

— Stressen i naringslivet var inte rolig. Det var inte vart det.
Jag holl pa att jobba sonder mig bara for att kunna fakturera.
Har pa FRA kan jag andas pa jobbet. Fatt mojlighet att géra
saker i egen takt. Ibland blir det stressigt, forstas. Men det ar
mer hanterbart.

— Man far ut mer nytta av mig pa det har sattet i det langa
loppet. Det ar en styrka som FRA har, att manga ar anstallda
lange. Man jobbar hart, men inte ohallbart hart.

Skulle handla om teknik

Jonas mamma jobbade i skolkok, pappan lade asfalt. Bada
var engagerade och stolta dver vad de gjorde. Jonas ville
ocksa finna den kanslan. Det skulle handla om teknik, sa
mycket visste han tidigt i livet.

— Jag var intresserad av hur saker funkar, det var viktigast.
Hur hanger Internet ihop, var borjar och slutar egentligen det
globala natet?

— Jag byggde ihop min forsta dator nar jag var 16 ar. Man fick
tanka efter vilka behov jag hade, fa till en enkel férstudie och
sedan skaffa grejer som skulle fungera tillsammans.

Efter gymnasiet pluggade Jonas natverksteknik. Fick bra
grunder, men gick bara halva linjen. Kande sig lite vilsen.

onas borjade jobba med natverkssupport pa ett foretag.

edningsvis i first line support.
t starta om sin router. Sedan
an aka ut till kunderna och
ed att drifta virtualiserings-
ostullt.

n kompetens jag behovde.
e. En barndomskompis

pa FRA inspirerade och fick mig att fatta att aven jag kunde
soka mig dit.

Utan jobbigt bagage
— Det tog ett halvar fran att jag sokte tills jag kunde borja
pa FRA:s support.

— Intervjuarna var intresserade av vad jag var for sorts
person och vad jag hade | bagaget.

— Jag hade inget jobbigt bagage, det varsta jag gjort ar att
kora in moppen i en hack...

— VAl p& FRA kandes det ratt, redan forsta veckan. Aven har
kunde det handla om att be nagon att starta om sin dator
eller byta [6senord pa sin mailklient — men det kandes
meningsfullt att hjalpa till att skydda Sverige. Sa kanns det
annu, efter nastan fyra ar.

— Pa FRA har man lite mer kontroll pa vad man ska gora. I
naringslivet ar det inte verksamhetsnyttan av verktyget som ar
det viktiga utan hur mycket nagon betalar for att fa fram det.

Nu snackar vi

— Det agila arbetssattet ger battre resultat. Forut jobbade vi
med arsplaner dar leveranser definierades, men nar arsplanen
natt sitt slut hade behovet ofta forandrats. Nu snackar vi och

marker om nagot inte kommer att lira i det system vi ska fa ihop.

— Min tjej jobbar med HR ute i naringslivet. Hon ar imponerad
over saker som klamdagar och andra formaner som vi har.
Nar jag inte tanker pa att ta ut mitt friskvardsbidrag brukar
hon paminna mig. Och det ar ju sa — &ven om vi har ett bra
gym pa FRA kan man ju alltid gora fler roliga friskvardsgre;

— Vi har just flyttat ihop. I var blir det bré

T
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Artemis i drift, efter 40 ar
med Orion

1980 beslutades att Sverige skulle fa ett fartyg som Artemis ar ett storre fartyg an sin foregangare och
var specialiserat pa signalspaning. Fyra ar efterat togs ~ mer anpassat for sitt uppdrag. Formagor vad galler
Orion i drift. Efter fyra decennier av tjanst i Ostersjon signalspaning, uthallighet och arbetsmiljo for bade

var det 2024 dags for avlosning. Artemis heter det nya  besattning och signalspaningspersonal tar med Artemis
fartyget. Marinen tillhandahaller dessa plattformar for ~ flera steg framat.
FRA:s personal, som del av Sveriges signalspaning.

Det var i borjan av april som Artemis hogtidligt doptes
enligt flottans traditioner. Dopforrattare var FRA:s
generaldirektor Bjorn Lyrvall. Under varen genomforde
Artemis sitt forsta uppdrag och avlosningen var ett faktum.

FRA signalspanar med hjalp av olika metoder. Signal-
spaning sker bade fran fasta stationer pa land och fran
rorliga plattformar i form av flygplan och fartyg. Orion
har varit det skepp inom marinen med flest sjodygn per
ar. Det ar framfor allt syddstra Ostersjén som trafikeras.

Jamfort med signalspaningsflygplan som ocksa ar en
kvalificerad signalspaningsresurs och ror sig dver stora

omraden, har ett signalspaningsfartyg storre uthdllighet. 4 KARLSKRONA, 3 APRIL 2024. Trotjanaren HMS Orion sedd fran
Detta &r en kvalitet som forbattrats ytterligare i och bryggan vid rundvisningen pa den delen av HMS Artemis som e e e R ey A P RSP e
: N Marinen skéter. Det nya signalspaningsfartyget HMS Artemis NINGSFARTYGETHMS o = o
med att Artemis kom | tjanst. ddptes vid en pd onsdagen vid en ceremoni pad Marinbasen i f w denceremonipgd - R— =0
Karlskrona. Foto: Johan Nilsson / TT ha. Fo i-&gﬁnmilsggﬁrfﬁf;ﬁi“"'“"“"' =23 =

- ] "I":_ T -
Al s L S
e T e " o

-h-‘__‘.L-' —_ e i
e i :‘ S =
9 - FRA ARSRAPPORT 2024 FRA-/S\_RSPAPPOF?T_ZQZA-?.?%. g
et : e T e et
5 s - -




< Tillbaka

Innehallsforteckning 1

Ga vidare —

Forslag till ny lagstiftning
inom sighalspaning

Lagstiftningen som reglerar FRA:s underrattelse-
verksamhet (signalspaningslagen) tradde i kraft 2009.
Under 2024 foéreslog regeringens utredare Johan Sjo0 i sitt
slutbetankande att lagen ska moderniseras sa att FRA ska
kunna arbeta mer effektivt och andamalsenligt i radande
sakerhetspolitiska lage.

Grunderna i regelverket féreslas vara desamma som hit-
tills. All inhdmtning ska krava tillstand av domstol och
kan granskas i efterhand. Regler kring forstoringsskyldig-
het bibehalls. Inhamtningen maste aterfinnas inom de
konkreta andamal dar lagen beskriver vilka syften som
far finnas med kartlaggningen. Endast utrikes forhallanden
far vara mal for FRA:s kartlaggning.

Signalspaning i krig

Vid sidan av den lag som tillampas i fredstid, foreslas en
ny lag som reglerar signalspaningen vid krig och krigsfara.
Bland forslagen finns ett sarskilt tillstandsforfarande i
krig och mojlighet for fler myndigheter att inrikta FRA:s
signalspaning. Detta gor att FRA i krigstid kan bedriva
signalspaning mot fientlig verksamhet ocksa innanfor
Sveriges granser.

Forbudet mot att inhamta signaler dar bade sandare och
mottagare befinner sig i Sverige, och forstoringsskyldigheten
av dessa signaler, foreslas fa ett undantag. Undantaget ska
galla i sarskilda nodliknande situationer dar manniskors

10 - FRA ARSRAPPORT 2024

liv och halsa ar i fara eller dar omfattande forstorelse
av egendom kan intraffa. Det kan féretradesvis handla om
terrorhot och forestaende terroristattacker.

Skulle FRA idag folja ett férestaende terrorangrepp mot
Sverige, och de personer som ska utféra angreppet

tar sig fran utlandsk mark till svensk — exempelvis ge-
nom att kdra dver Oresundsbron — d& maste FRA idag
omedelbart upphdra med inhamtningen. Om inhamtning
anda skett, maste den forstoras och innehallet far inte
rapporteras vidare.

Under ideala forhallanden skulle Sakerhetspolisen och
Polismyndigheten kunna ta dver arendet i ratt 6gonblick.
Men om sa inte ar fallet, riskerar dagens lagstiftning att
berdva Sverige mojligheten att hantera ett konkret och
nara férestaende hot om ett allvarligt brott.

Det ar situationer av den typen som foranleder forslaget
att kunna inhamta och rapportera aven svensk-svensk
trafik, i situationer som innebar fara for manniskors liv och
halsa eller for omfattande forstorelse av egendom.

Signalspaning i samband med dvningar

FRA bor 6ka formagan att samverka med Forsvarsmakten
under krigstida forhallanden. Av den anledningen behover
FRA kunna delta i dvningsverksamhet i skarp signalmiljo,
enskilt eller tillsammans med exempelvis Forsvarsmakten.

GOTEBORG 25 APRIL 2024. Varnpliktiga fran femte
amfibiebataljonen 6var landstigning pa Galterd i
Goteborgs skargard. Amfibiekaren rustar upp for att
bli Natos spjutspets. Foto Judit Nilsson /SvD / TT



< Tillbaka Innehallsférteckning 1 Ga vidare =

I dag tillater inte lagstiftningen detta. FRA foreslas fa en Den personliga integriteten Oresundsbron med trafik, en dimmig

ny andamalsbestammelse som mojliggor signalspaningi  Utredningens sammanfattande bedémning sett till TEIEEN [ s e elen Suelishe Seer.

.. . C . .. : . . Foto: Shutterstock f
ovningsverksamhet. Uppgifter som inhamtas ska inte konsekvenserna for enskildas personliga integritet som |

resultera i nagra underrattelser utan ska forstéras nar utredningens forslag kan medfdra ar att dessa ar propor- “ |
ovningen avslutats och summerats. tionerliga sett till syftet med forslagen, vilka bland '

annat ar att skydda civilbefolkningen i handelse av krig
och krigsfara och att i bradskande situationer skydda
enskilda manniskors liv och halsa.

-

Fortydligande av lag

Signalspaning handlar om att inhamta elektroniska signaler
for att fa fram underrattelser om hot mot Sverige och
svenska intressen. Det ar innehallet i informationen som For fullstandigt utredningsbetéinkande, se
ar det intressanta, inte var den elektroniska signalen www.regeringen.se

befinner sig. Utredningen klargor att signaler i elektronisk

form far inhamtas oavsett om de ar lagrade eller under |
formedling. Forslaget innebar ett fortydligande av ratts- ' . )
laget. Forslaget sakerstaller ocksa att signalspanings-

lagstiftningen kan moéta den alltmer accelererande teknik-

och telekommunikationsutvecklingen som innebar bade

nya utmaningar och mojligheter, bland annat i fraga om

den alltmer utbredda anvandningen av kryptering.

—
|
L
.
-

Ny inriktande myndighet

Utredningen har beddmt om fler myndigheter an nuvarande
fem uppdragsgivare ska fa inrikta FRA:s signalspaning.
Forslaget ar att Inspektionen for strategiska produkter,
ISP, ska fa inriktningsratt och att signalspaning ska kunna
anvandas for att kartlagga strategiska utlandska direkt-
investeringar.

Forslaget innebar enligt utredningens betankande att
Forsvarets radioanstalt fortsatt kan bedriva en effektiv
och andamalsenlig signalspaningsverksamhet.

£
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T o)
O

Han har examina i bade statsvetenskap
och idé- och lardomshistoria. Han har
arbetat med cybersakerhet bade pa
myndigheter och i naringslivet. I kombi-
nation med erfarenhet av svensk under-
rattelsetjanst ger det Anders formagan
att tanka framat, pa policyniva.

— Vad kommer att paverka vara upp-
dragsgivare och oss runt nasta horn?
Det ar de fragorna jag arbetar med
inom cyberomradet.

”Anders jobb ar att tan

o] ° e O o
na policyniva inom ..

— Mitt jobb ar att folja olika omraden pa policyniva och se
hur de kan komma att paverka vara uppdragsgivare och
0ss. Se om vi behover ta in saker i var verksamhet innan vi
blir dverraskade. Det kan exempelvis vara EU-, Nato-, och
Al-fragan.

— Den snabba teknikutvecklingen gor att forutsattningarna for
var verksamhet forandras fort, och det galler att hanga med.

Utstralningen ar en trygg, erfaren och bildad statstjansteman,
med 6verblick och formaga till snabb teoretisk analys.

Men Anders har ocksa en bakgrund fran Forsvarsmakten
som reservofficer och jobbar nu pa FRA for andra gangen.

— Under tjanstgoring som underrattelseofficer i Bosnien fick
jag tipset att soka jobb pa FRA. Sagt och gjort - hamnade
pa Lovon som analytiker pa avdelningen for militara under-
rattelser. Fick med tiden nagra chefsbefattningar ocksa.

— Jag var en svang pa UD for utvecklingstjanstgoring, inom
exportkontroll.

Ater pa FRA var uppgiften att bidra till det regelverk som
skulle styra myndighetens underrattelseverksamhet i en
ny tid, da det globala natet tog 6ver det som tidigare framst
gatt som radiovagor. Det kunde handla om att ta fram interna
styrdokument som myndighetens forsta etikpolicy och
interna foreskrifter.

Pa politisk niva utarbetades samtidigt den reglering som lag
till grund for "FRA-debatten”.

— Vid det laget hade jag varit pa FRA i tio ar och tog jobb pa
Forsvarsdepartementet, som departementssekreterare.

— Var dar bara ett ar, for jag lockades att fortsatta bidra
till utvecklingen av underrattelsesystemet. Den nya lag-
stiftningen kring signalspaning innebar bland annat en
uppgradering av kontrollen av underrattelseverksamheten,
genom kontrollorganet Siun.

Anders var pa Siun i sju ar, medan verksamheten byggdes upp.

— Da hade jag gjort mitt dar och ville ater till verksamheten.
Borjade 2016 p& MSB med cybersakerhetsfragor. Ar ju inte
tekniker, mitt jobb var framst risk- och sarbarhetsanalyser
och incidentrapportering. Vi tog de forsta stapplande stegen
vad galler cybersakerhetsfragor pa beredskapsomradet. Hur
skulle man narma sig det i samband med ateruppbyggnaden
av det civila forsvaret?

Efter ett par ar ville Anders prova pa naringslivet. Forst pa ett
svenskt konsultbolag inom verksamhetsutveckling, sedan pa
ett mer renodlat brittiskt managementkonsultforetag.

— Det var roligt med en internationell miljo, efter alla ar i
staten. Hade faktiskt inga planer pa att ga tillbaka till staten
— det var roligt att vara konsult!

Tillbaka till FRA

— Men sa fick jag nys pa den roll som jag har idag — jag ar
cyberstrateg pa FRA:s avdelning for cybersverksamhet.
Jag visste redan att kollegerna pa FRA ar trevliga och kunniga,
sa valet var inte jattesvart trots allt.

— Vi maste férma att se och nyttiggdra mojligheterna.

Och klara av att hantera de sarbarheter och hot som uppstar.
Ny teknik ar mer tillganglig for alla som vill anvanda den an
tidigare spetsteknik under historien, saval for oss som vill
skydda samhallena som for de som vill orsaka skada.

Nationellt cybersakerhetscenter har blivit del av FRA, hur
ser du pa det?

— Jag tycker det ar bra att vi samlar cybersakerhetsverksamhet
under en hatt. Pa sa satt skapas battre forutsattningar for

att ge stod till saval de mest skyddsvarda verksamheterna

I samhallet som svenska foretag, kommuner, regioner och
myndigheter. Tillsammans kan vi 6ka Sveriges motstands-
kraft pa cyberomradet.

N&r du inte jobbar, vad gor du da?

— Jag spelar garna golf. Jag laser bade skonlitteratur och
fackbocker. Klammer en bok av nobelpristagaren varje ar.
Utom aret da Dylan fick priset, kanske.
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Cyberaret 2024

FRA har sedan 90-talet varit en plats for utveckling
och tillampning av avancerad cybersakerhet. Fran
bdrjan handlade det om att sakerstalla att myndig-
hetens egna natverk var sakra. Erfarenheterna av detta
interna arbete resulterade snart i en roll som stod for
andra myndigheter i sina anstrangningar att undvika
skador fran frammande staters natverksattacker.

Med tiden blev FRA:s uppdrag inom cybersakerhet ett
av vara tva uppdrag, vid sidan av den traditionella under-
rattelseproduktionen genom signalspaning. Snart vi-
sade det sig att de tva uppdragen kunde dra nytta av
varandra, genom att man med signalspaning kunde fa
information om cyberhot i omvarlden, som sedan
kunde omsattas i preventiva skyddsatgarder i Sverige.

Sedan nagra ar ar FRA:s insatser for att skydda de
mest samhallsviktiga verksamheterna i Sverige inte bara
begransade till statlig sektor, utan kan ocksa erbjudas
det privata naringslivet. Vad som kvalar in som samhalls-
viktigt i det har sammanhanget avgors gemensamt
mellan FRA och Sakerhetspolisen.

Ett utvecklat stod fran FRA

Under 2024 har FRA utvecklat formerna for stodet till

de samhallsviktiga verksamheterna. Tjansterna halls
samman och anpassas i storre utveckling efter vilket
stdd som varje verksamhet i praktiken har mest nytta av.
Bakgrunden ar att mognaden vad galler att finna anda-
malsenliga skyddsatgarder aven inom det mest skydds-
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varda varierar starkt — pa vissa hall bedrivs arbetet
systematiskt och framgangsrikt. P4 andra ar bristerna
patagliga och forbattringar drojer trots FRA:s tester,
genomgangar, radgivning och uppféljning.

Sakerhetsgapet bestar

Aven under 2024 har de generella forbattringar som
skett, motsvarats av de allt mer avancerade metoder
som anvands av de som attackerar dessa samhallsviktiga
natverk. Gapet ar pa sa satt genomsnittligt konstant dver
tid: Sakerheten forbattras alltfor sakta.

Ett exempel ar att sakerhetsuppdateringar av mjukvara for
nagra ar sedan behdvde genomfdras inom en vecka (tiden
for en patchcykel) — idag maste de genomforas mycket
snabbare an sa. Omedelbart efter att en sakerhetsuppda-
tering publicerats for anvandarna, drar hotaktérerna nytta
av de uppdagade sakerhetsbristerna och soker brett

efter verksamheter som annu inte hunnit genomfora sina
uppdateringar. Detta sker allt snabbare.

TDV varnar

Systemet som FRA tillhandahaller for l6pande 6vervakning
av samhallsviktiga natverk kallas TDV (" Tekniskt
detektions- och varningssystem”). Det bygger pa signal-
spaningsdata och varnar nar den ser skadlig kod i de tillk-
opplade natverkens datafloden. Under 2024 har ytterligare
samhallsviktiga verksamheter kopplats in pa TDV.

Cybersakerhet bor inte analyseras utan att namna den
granssattande sarbarheten for Sverige: Bristen pa

Ga vidare —

kompetent personal att rekrytera. Ibland jobbar lika
manga med it totalt inom en samhallsviktig verksamhet
som borde jobba med bara it-sakerheten.

Samarbete inom cybersakerhetsarbetet

Under slutet av 2024 blev Nationellt cybersakerhetscenter
del av FRA. Centret kommer att jobba brett med att stddja
den generella cybersidkerheten i samhallet och har alltsa
andra malgrupper an det mer specifika cybersakerhets-
arbetet som FRA erbjuder de mest samhallsviktiga
verksamheterna. Dessa insatser kommer inte desto
mindre att bedrivas i nara och fruktbart samarbete, till
gagn for bada.

IT-ANGREPP PAGAR STANDIGT

JANUARI 2024. Lonesystemen hos 120 myndigheter slogs ut,
flera regioner och kommuner far problem med sina IT-system
och aven privata foretag drabbades av IT-attacken. Foto: TT
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Nystart for Nationellt
cybersakerhetscenter

I november blev Nationellt cybersakerhetscenter del av
FRA. NCSC ska utvecklas till ett nav for svensk cyber-
sakerhet och verka for en generell hojning av cybersaker-
het och motstandskraft i samhallet.

NCSC startade i december 2020 med uppdrag att starka
Sveriges samlade formaga att forebygga, upptacka och
hantera cyberhot. Att centret i november inforlivades
med FRA sammanfoll med att regeringens ambitioner for
centret hojdes.

Liknande cybersakerhetscentra finns i manga andra lan-
der, men kan variera utifran organisation och uppgifter.

En utredning lamnade 2024 forslag om andamalsenlig
och effektiv ledning, organisering och styrning av NCSC.

Vidare foreslas CERT-SE (Computer Emergency Response
Team) vid Myndigheten for samhallsskydd och beredskap,
MSB, under 2026 foras Over till NCSC. Den 6vergangen
och eventuella ytterligare 6vergangar foregas av en
utredning under 2025.

Verksamheten i NCSC

For att mota ett nytt uppdrag kommer NCSC att utveckla
saval sin organisation som sina tidigare verksamhe-

ter lagesbilder, incidentkoordinering och privat-offentlig
samverkan.
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Ambitionen ar att NCSC ska:

« Vara navet i det nationella cybersakerhetsarbe-
tet, och ansiktet utat for cybersakerhetsfragor.

« Arbeta forebyggande samt formedla rad och
stod till berorda aktorer vid en it-incident.

e Vara ett center for samarbete med naringslivet,
internationella partners och andra enskilda
aktorer for att skapa en sakrare digital miljo.

« Utveckla formagan att analysera och bedoma
cyberhot, sarbarheter och andra risker gallan-
de informations- och cybersakerhet, vid cyber-
hot och it-incidenter.

Lagesbilder

NCSC tar fram lagesbilder inom cybersakerhetsomradet
for specifika malgrupper. Syftet ar att fylla ett informa-
tionsbehov om cyberhot och cyberrelaterade handelser
hos malgrupperna. Lagesbildens innehall och omfattning
anpassas efter andamalet och kan ha olika sakerhets-
skyddsklassificering.

23 SEPTEMBER 2024. Ministern
for civilt forsvar haller presstraff
med Bjorn Lyrvall, generaldirektor
FRA. Under presstraffen
presenterades nyheter om
Nationellt cybersakerhetscenter.
Foto: Rageringskansliet/Niklas
Forsstrom

= +————— =

Incidentkoordinering

NCSC bedriver en myndighetsdvergripande incidentkoor-
dinering for att starka den nationella hanteringen av
allvarliga cyberangrepp. Syftet med incidentkoor-
dineringen ar att bidra till att starka cybersakerheten i
samhallet genom att planera for hantering och utvarde-
ring av cyberangrepp och andra it-incidenter som sker

i saval privat som offentlig sektor. NCSC var ett stod till
Valmyndigheten och arbetade med att forebygga,
upptacka och hantera cyberhot i samband med EU-valet
2024 och Riksdagsvalet 2022.

Samverkan

NCSC bedriver nationell privat-offentlig samverkan inom
cybersakerhetsomradet. Det innebar att deltagare bland
annat kan dela information och kunskap samt genomféra
ovningar och darigenom bidra till arbetet med att starka
Sveriges samlade cybersakerhetsformaga.

Ga vidare —

Organisation

Chefen for NCSC kommer att utses av regeringen.
Sedan 1 november 2024 ar NCSC en del av FRA, enligt
forordningen med instruktion for FRA. FRA ar ansvarig
for NCSC. Arbetet i centret genomfors i samverkan med
Forsvarsmakten, MSB, Sakerhetspolisen, Forsvarets
materielverk, FMV, Polismyndigheten samt Post- och
telestyrelsen, PTS. NCSC sitter for narvarande i MSB:s
lokaler i Stockholm.

Finansiering

NCSC finansieras av FRA:s budgetanslag och ocksa
genom specifika budgetanslag till Férsvarsmakten, MSB,
Sakerhetspolisen, FMV, Polismyndigheten och PTS.
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Rekommenderade
sakerhetsatgarder

NCSC gav ut en ny version av sin broschyr om cyber-
sakerhetsarbete for verksamheter. Den ar tankt som
en kickstart fér de som kanner pa sig att de kanske inte
kommit igang med det arbetet som de borde. Broschyren
kan ocksa tjana som inspiration for verksamheter som
redan kommit langt i sitt cybersadkerhetsarbete, och vill
ha ett material for att introducera nya kolleger eller verk-
samhetsledningar i amnet. Pa runt 40 sidor far man en
grund att sta pa, for att sedan diskutera vad ens egen
verksamhet har for behov. Broschyren gar kortfattat
igenom hur hotet ser ut, nagra vanliga metoder for
angrepp, saker att observera rérande sina natverk och
till sist tio konkreta rad. Detta ersatter inte ett syste-
matiskt informationssakerhetsarbete, utan ska locka
just till att satta igang med ett sadant, eller aktualisera
utvardering av redan gjorda insatser.

Upptacka sakerhetshandelser

For att effektivt kunna upptacka sakerhetshandelser
i it-miljon ar det viktigt att skapa en formaga att identifiera
dessa sa tidigt som méjligt. Det kan goras genom en kombi-
nation av manuella, tekniska och automatiserade metoder.

Installera sakerhetsuppdateringar

Se till att prioritera uppdateringar for informations-
system som ar exponerade mot internet, ar verksamhets-
kritiska, eller har sarbarheter som riskerar att utnyttjas.
Malet bor vara att installera sakerhetsuppdateringar sa
snart de publiceras.
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CYBERSAKERHETSCENTER

Behorigheter och stark autentisering

Kontrollera alla konton i it-miljon och inaktivera
de som inte langre anvands. Tilldela bara nédvandiga
behorigheter.

Begransa hoga behorigheter

Skyddet av administrativa behorigheter ar viktigt
for att minska sakerhetsrisker i it-miljon. Genom att infora
tydliga rutiner for tilldelning och anvandning av dessa
behorigheter kan organisationer skydda sina system
och data.

Inaktivera oanvanda tjanster och protokoll

For att skydda informationssystem fran hot ar det
viktigt att stanga av funktioner som inte behovs for sys-
temets drift. Genom att anvanda ratt sakerhetsatgarder
minskar risken for att systemet utsatts for attacker.

Sakerhetskopiera och testa aterstallning

Att skapa och testa sakerhetskopior ar viktigt for att
skydda information och system mot informationsforlust.
Genom regelbundna sakerhetskopior kan organisationer
snabbt aterstalla data och minimera stérningar vid incidenter.

har manga verksamheter annu inte tagit tag i amnet pa det allvar

‘ Trots att behovet av cybersakerhet varit uppenbart i decennier,
som kravs. Foto: Johnér

Segmentera och kontrollera atkomst i natverket

For att skydda organisationens it-miljo ar det av-
gorande att segmentera natverket for att begransa och
overvaka trafikflodena mellan olika delar av systemet.
Det ar ocksa viktigt att sakerstalla att endast godkand
utrustning tillats ansluta.

Kor endast godkand mjukvara

Endast tillaten mjukvara ska koras i it-miljon. Ge-
nom att anvanda vitlistning kan organisationen skydda
sina system och information genom att forhindra att
otillaten mjukvara anvands.

Ga vidare —

Uppgradera mjuk- och hardvara

Byt ut och ersatt gammal mjuk- och hardvara for att
minska sarbarheter och sakerstalla att systemen fungerar
som de ska och har tillracklig sakerhet. For att minska
sarbarheter i organisationens it-system bér man anvanda
mjuk- och hardvara som fortfarande far uppdateringar och
support fran leverantoren.

1 Kontrollera internetatkomst

For att skydda interna system och data fran
obehdrig kommunikation med omvarlden ar saker
internetatkomst avgérande. Genom att infora ratt
atgarder forhindrar man att ett angripet system kan
missbrukas for fjarrstyrning eller datastold.
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Carola

— Jag kanske blir en av de som stannar pa
FRA ett helt arbetsliv. Jag far traffa en sa
haftig blandning av manniskor. Men vi kan
inte langre rakna med att folk jobbar valdigt
manga ar har, som varit sa vanligt hittills.

’Genom ett gott samarbete mellan rekryterande !
chef och HR astadkommer vi valformulerade krav-

1
E._;;
ot 4

profiler. Det ar grunden for god rekrytering.”

Carola har varit dansare. Koreograferat och dansat varhelst
det funnits sadana jobb att finna. Hon har bland annat
dansat bakom Jonas Gardell, Lena Philipsson, till semifinal i
Talang, i en Idolfinal, i julbordshower och i paraden pa Euro-
disney. For att namna nagot.

Som liten dansade hon oftast pa teater Maxim, som ligger
pa Karlaplan 4 i Stockholm.

— Jag vet att det ar hemskt att vara arbetslos. Fran egen er-
farenhet, men ocksa for att jag jobbade extra pa ett foretag
dar man matchade langtidsarbetslésa mot tillgangliga jobb.
En HR-funktion har sa stort ansvar, bade gentemot den egna
organisationen, forstas, men ocksa gentemot de som soker
jobben man erbjuder.

— Borjade pa FRA som HR-specialist. Rekryteringsproces-
sen har var lang, men jag forstod varfor. Fick ett annat jobb
under tiden den pagick, som head hunter.

— Jag fick besked om att jag var valkommen till FRA alldeles
nar jag skulle borja pa det andra jobbet — hade redan fatt min
forsta lon, tagit emot blombud med valkommen-kort och allt.
Ringde och sa upp mig dagen innan jag skulle bdrja — jobbigt,
men detta var en chans jag inte kunde tacka nej till.

— HR har vuxit en hel del sedan jag borjade. Vi stodjer FRA:s
chefer att finna ratt kompetens. FRA har nog som helhet
expanderat kraftigt sedan jag borjade. Vi har stora behov av
ny kompetens ocksa framover. Det ar kul, forstas.

— Genom ett gott samarbete mellan rekryterande chef och
HR astadkommer vi valformulerade kravprofiler. Det ar
grunden for god rekrytering.

— Vi kommer nog att behova se pa anstallningar pa ett nytt
satt — forut kunde vi nastan rakna med att en anstalld skulle
arbeta har i massor av ar. Idag kanske vi maste inse att det
inte ar ett misslyckande om nagon jobbar hos oss i fem-tio ar.

For att fa nytta av en person under dessa aningen kortare
anstallningstider galler det att vi finner ratt kompetenser,
forstas, men ocksa att vi férmedlar ratt forvantningar till
de sdkande. De ska inte bli besvikna nar de borjar, det ska
stamma med vad vi berattat.

Man far koka ned en kravprofil till vad kandidaterna verk-
ligen ska kunna. Vid nagot tillfalle nar vi sokte en expert pa
ljudvagor, rekryterade vi bland musiker. Vi ska vara 6ppna
for att finna ratt kompetens bland sdkande dar variationen i
bakgrund kan vara mycket stor.

Hur gar det med dansen, da?

— En rolig detalj ar att FRA:s tidigaste insats skedde pa samma
adress dar jag dansade som barn. Det var pa Karlaplan 4 som
den tyska krypterade kommunikationen forcerades och blev till
viktiga underrattelser om Tredje rikets krigsplanering.

— Idag tar jag mig ibland till dansklasser pa hég niva. Men
da kan jag inte ga pa tva veckor. Danshjartat njuter men
kroppen lider!
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Filmkampanj for att bli fler

Under 2024 har FRA fortsatt att expandera. Idag arbetar
cirka 1200 personer pa FRA och vi behover fortsatta att
rekrytera ny personal, inte minst inom omraden som ar
eftertraktade pa arbetsmarknaden.

Darfor gjorde FRA under 2024 nagot vi aldrig gjort tidigare
— vi lanserade en riksomfattande rekryteringskampanj
for att hitta fler som vill skydda det viktigaste Sverige har:
tryggheten, demokratin och vart satt att leva.

— I entid av 6kad osakerhet och instabilitet kravs det att
vi blir fler som kan vara med och skydda Sverige mot yttre
hot. Men konkurrensen om personer med ratt kompetens
ar hard. Darfor maste vi hoja kunskapen om var verksamhet
och 6ka kannedomen om oss som arbetsgivare. Den har
kampanjen har varit en del i det arbetet, sager Ola
Billger, kommunikationschef pa FRA.

17 - FRA ARSRAPPORT 2024

Under aret har svenskarna motts av budskap fran FRA pa
bio, i Stockholms tunnelbana, pa universitetsorter och i
digitala kanaler. Tre filmer producerades infér denna kam-
panj: en huvudfilm om FRA och tva rekryteringsfilmer med
fokus pa it respektive cyber, upp emot en minut langa.

Huvudfilmen utsags av Filmstaden till Manadens bio-
kampanj i februari. Det innebar att det ar den film som
biobestkarna uppskattade mest utifran flera parametrar
sa som engagemang, relevans och berérande.

”For att 6ka kannedomen och samtidigt forklara en
komplicerad omvarld krdvs det att man far prata till
punkt. Manadens vinnare har verkligen fangat bio-
publikens uppmarksamhet och lyckats berora, skapa
engagemang.”

Filmstadens motivering

Sok ett av Sveriges hemligaste jobb

B
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Ett ar av 6kad verksamhet

och uthyggnad

Det sdakerhetspolitiska laget har 6kat behoven av bade
underrattelser och att starka Sveriges cybersakerhet.

Det gor att kraven pa FRA 6kat — vi ska producera fler
underrattelser om utlandska hot och bredda arbetet med
att skydda svenska samhallsviktiga system.

For att astadkomma det, expanderar FRA. Vi anstaller
fler medarbetare samt moderniserar och utokar vara
lokaler. Manga av FRA:s lokaler &r byggda under 40-talet
och uppfyller inte kraven pa moderna kontorslokaler.
Gamla byggnader behover ersattas och nya arbetsplatser
tillféras. Tekniska installationer och system behdver
utvecklas. Detta sker bade vid vart huvudkontor pa Lovon
strax vaster om Stockholm och vid vara Ovriga anlagg-
ningar i landet.

Aven sakerhetsskyddet fér var myndighet utékas.

Vi skarper krav och utvecklar metoder att skydda FRA
och vara medarbetare. FRA:s verksamhet ska vara trygg
och robust.

Under 2024 har vi utdkat skyddsomradet runt vara an-
laggningar och flyttat ut staketen. Pa vissa platser for
att skapa utrymme for nya byggnader och installationer,
pa andra for att ge ett 6kat sdkerhetsavstand.

Som en del av detta arbete fattade Lansstyrelsen under
2024 beslut om upphavande av den del av Lovd naturre-
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servat som ligger narmast FRA:s omrade. Det ror sig om
25 hektar mark som redan ingar i skyddsomradet runt
FRA. Detta ar mindre an en procent av naturreservatets
totala mark. Som kompensation ska Fortifikationsverket
avsatta 30 hektar mark pa annan plats for omradesskydd.

FRA verkar ocksa for att stanga av Rorbyvagen pa den del
som gar igenom skyddsobjektet. Trafikverket har fattat
ett beslut som innebar att vagen kan stangas av, men vid
arsskiftet 24/25 behandlas 6verklagan av beslutet.

’Sjalvklart innebar delar av FRA:s expansion och
atgirder for att 6ka sakerhetsskyddet olagenheter
for allmanheten, framfor allt vara narmsta grannar.
I radande sidkerhetslidge ar det inte desto mindre
tyvarr nodvandiga saker att gora.”

Ola Billger, kommunikationschef,
Forsvarets radioanstalt (FRA)

\/

STAKET VID SKYDDSOBJEKT. Tilltrade forbjudet,
far inte avbildas eller beskrivas utan sarskilt tillstand.
Foto: Lisa Mattisson / TT
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Olle ville arbeta pa en spannande
myndighet. Nu ar han jurist pa FRA
och alskar hantverksglass.
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?Jag ville egentligen bli polis, men fick , -
nej tva ar i rad. Sa har i efterhand ar

jag glad for det.”

— Mitt arbete bestar i att ge rattsligt stod till organisationen,
det har i huvudsak rort sig om fragor kopplade till var cyber-
sakerhetsverksamhet. Det ar ett valdigt omvaxlande arbete
som omfattar flera olika rattsomraden.

— Min bakgrund vid JO gor att jag ser vikten av att myndig-
heter arbetar enligt de lagar och regler som styr deras verk-
samhet. Det ar en vasentlig sak for alla myndigheter och
sarskilt for en underrattelsetjanst som FRA dar stora delar
av verksamheten ar hemlig.

Under skoltiden i Lulea spelade Olle fotboll, innebandy och
laste bocker. Sedan varnplikt som vaktsoldat, darefter vak-
tare. Vaktade foretagslokaler ena dagen och var butikskon-

trollant en annan. Bara inte kontorsarbete, det var uteslutet.

— Jag ville egentligen bli polis, men fick nej tva ari rad. Sa
har i efterhand ar jag glad for det.

Olle gjorde hogskoleprovet i stallet, utan nagon narmare
plan. Det gick sa bra att han kunde valja utbildning ratt fritt.

— Jag tyckte juridiken i vaktarutbildningen var rolig sa det
blev juristprogrammet i Umea.

Nagon gang under studierna i Umea férsvann antipatin mot
kontorsmiljoer. Det var praktiskt, eftersom det blev notarie-
tjanstgoring vid Forvaltningsratten i Jonkoping nar utbild-
ningen var klar.

— En handledare pa ett sommarjobb sa att det skulle vara
nyttigt att se ocksa sédra halvan av landet och jag hade
bekanta i Umea som kunde rekommendera staden.

Olle trivdes bra i domstol och efter notarietjanstgoringen
sokte han till domarutbildningen. Han blev anstalld vid

-

Kammarratten i Jonkdping och efter fyra ars arbete som
domare i forvaltnings- och kammarratt var han fardig assessor.

Domarkarriaren bygger pa att de som genomgatt domar-
utbildningen skaffar sig erfarenheter genom olika anstall-
ningar och Olle bérjade pa Domstolsverkets rattsenhet.
Efter ett knappt ar dar fick Olle en tjanst pa Justitieom-
budsmannen, JO. Innan han flyttade upp veckopendlade
han mellan Stockholm och flickvannen i J6nkoping. Det
blev fem ar vid JO.

— Jag arbetade vid en avdelning som utdvade tillsyn dver
bland annat ,&klagarmyndigheten, Migrationsverket, Tull-
verket, viss kommunal forvaltning — och Polismyndigheten.
Jag trivdes mycket bra hos JO, men efter fem ar holl mitt
forordnande pa att l6pa ut och det borjade bli lage att rora

pa sig.

— Hade jag foljt den vanliga karriarvagen for domare bor-
de jag ha sdkt en tjanst som ordinarie domare. Men jag var
lockad av att arbeta pa en annorlunda myndighet, eller mer
spannande kanske jag borde saga.

— Sapo var en sadan. Men jag kande mig inte bekvam med
att soka jobb dar eftersom jag precis deltagit i en inspektion
av deras verksamhet.

— En tidigare kollega fran domarutbildningen som redan
jobbade pa FRA tipsade om att soka till FRA. -Det har ar kul
och spannande, sa hon. Sa jag sokte och fick jobbet.

— Jag bor nu i en forort hyggligt nara FRA — stor som en
smastad. En stad ar lagom stor om det finns nagon som saljer
hantverksglass och kdn inte ar langre an 10 minuter, ens en
vacker sommardag.
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Strategiskt och operativt

samarbete

Vi har storkrig i Europa, konflikter globalt och en patagligt
oférutsebar framtid. Attacker mot Sverige och svenska
informationssystem sker oavbrutet och terrorhotet ar hogt.

I en sadan situation maste myndigheter samarbeta for att
alla pa basta satt ska kunna bidra till Sveriges sakerhet.

Sakerhetspolisen, Forsvarsmakten/Must och FRA sam-
arbetar darfor sedan lange.

Signalspaning ar en viktig kalla till information fér bade
Must och Sakerhetspolisen. Darfor levererar FRA under-
rattelser som de andra myndigheterna behover. For att
kunna bedriva effektiv signalspaning behover FRA fa bra
ingangsvarden. Pa det sattet forstarker vi alla tre myndig-
heter varandras arbete.

SEMINARIUM I ALMEDALEN, JUNI 2024. Fran vanster
Sakerhetspolischefen Charlotte von Essen, FRA:s dverdirektor
Charlotta Gustafsson och chefen for Must Thomas Nilsson.
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— Det ar ett lagarbete, bade vad galler underrattelse-
verksamhet och cybersakerhet.

Vara myndigheter arbetar darfor nara varandra pa alla
nivaer, sager Bjorn Lyrvall, generaldirektor for FRA.

Ett exempel pa samarbete ar Nationellt cybersaker-
hetscenter, NCSC, som forts over till FRA efter att tidigare
ha delats mellan FRA, Forsvarsmakten, Sakerhetspolisen
och MSB. Den samverkan som kravs for att astadkomma
en god och bred cybersakerhet ska tillgodoses aven om
FRA numera star som ensam ansvarig myndighet for NCSC.

Ett annat ar samarbetet inom NCT, Nationellt centrum for
terrorhotbedémning som gor strategiska beddomningar om
terrorhotet mot Sverige och svenska intressen. Dar sam-

arbetar FRA, Must och Sakerhetspolisen.

Samarbetet mellan myndigheterna sker l6pande och pa
alla nivaer. Det kan vara langsiktigt strategiskt eller sekund-
operativt, beroende pa vilket sorts hot som hanteras.

I en svar tid ar det goda samarbetet mellan Sveriges
underrattelse- och sakerhetstjanster en styrka.

Tillsammans moter FRA, Sakerhetspolisen och Must de
allvarligaste hoten mot landet.

Ga vidare —

Fran vanster chefen for Must Thomas Nilsson,
FRA:s GD Bjorn Lyrvall och Sakerhetspolischefen
Charlotte von Essen.
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Emma

Emma ar gotlandska. Lamnar sin 0 blott
nagon enstaka gang om aret, ”for att ga pa
Ikea och turista”. Men i sin tjanst som fonist
ser hon langt bortom horisonten och bidrar
till FRA:s roll som varningsklocka.

— Jobbet pa Kriminalvarden var menings-
fullt, det kandes som att man gjorde nytta
for samhallet. Pa FRA gér man nytta fast
| ett storre sammanhang, for Sverige och
samhallets sakerhet.
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”Att vara fonist innebar att man utfor spaningsarbete -
som ligger till grund for rapporter till Forsvarsmakten. !g
FRA har sedan lange rollen som varningsklocka om
militara hot skulle dyka upp mot Sverige.”

— Under skolaren hangde jag med tjejkompisarna, skvallrade
och drack te, som man gjorde pa 90-talet, siger Emma.

— Ingen sport for mig. Och jag ar inte sa musikalisk. Mina
foraldrar jobbade i industrin. Jag extrajobbade som barnvakt.

— Man pratade om FRA som den dar hemliga myndigheten.
Men inget mer, riktigt. Hade ingen aning om var anlaggning-
arna lag och sa.

Efter gymnasiet tog Emma nagra strokurser vid universitet,
som har filialer nere vid Almedalen i centrala Visby. Juridisk
oversiktskurs och nadgon sprakkurs — det fanns ingen plan
med det.

— Men kunde val inte skada heller?

Sa utbildade Emma sig till behandlingsassistent. Hon fick
dispens for att praktisera inom Kriminalvarden fast hon bara
var 20 ar. Och stannade i femton ar. Forst var hon vardare
vid haktet, sedan vid ett fangelse, till sist blev hon handlag-
gare vid frivarden. Allt pa Gotland.

— Nar jag jobbade helg en gang for tre ar sedan sag jag en
annons fran FRA. Nagon “sprakintresserad”, var det som
soktes. Hade ju bara last en sprakkurs, for lange sedan,
men jag sokte anda.

Det tog fyra manader fran ansokan till besked om att hon
var valkommen. Oftast tar det lite langre tid eftersom det ar
manga steg i processen.
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— Anstallningsintervjuerna var bra. Jag har ju erfarenhet som #3
intervjuare efter att ha skrivit mangder av personutredningar 5
till domstolarna. Delvis kande jag igen mig i metodiken — det

var proffsigt och relevant.

— Lite sorgligt kandes det att saga upp sig. Jag visste vad jag
hade och jag kunde mitt jobb. Nu skulle jag starta fran noll
pa ett stalle dar jag inte visste vad jag kunde forvanta mig,
man blir lite 6dmjuk. Det kan vara nyttigt sa har mitt i livet.

Férsta tiden dominerades av utbildning. Aven sprakkun-
skaperna forbattrades betydligt.

— Lyckligtvis hjalps alla at. God kollegjal stamning. De erfarna
delar verkligen med sig, det ar ett bra lagarbete.

Att vara fonist innebar att man utfor spaningsarbete som ligger
till grund for rapporter till Forsvarsmakten. FRA har sedan
lange rollen som varningsklocka om militara hot skulle dyka
upp mot Sverige.

— I bérjan var jag nog lite dverdriven med att inte prata
om mitt nya jobb. Min dotter var atta ar. Jag fattar inte
vad som gick fel, pa nagot satt missade jag att beratta att
jag bytte jobb. Hon undrade till slut varfor jag aldrig hade
uniform langre...
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Undutmaning -
for att attrahera
nya talanger

Under aret har FRA ocksa tillsammans med Must och
Sapo anordnat Capture-the-Flag (CTF)-tavlingen
Undutmaning. CTF ar en sorts tavling dar deltagare har
som mal att samla ihop "flaggor” som goms i bland
annat kryptografiska nycklar, lésenord eller hemliga
meddelanden.

For att identifiera dessa ”flaggor” behdver deltagare visa
prov pa kunskaper inom programmering, it-forensik och
krypto. Tavlingen har anordnats sedan 2022 och syftet
med tavlingen ar dels att visa upp myndigheterna som
arbetsgivare men ocksa att attrahera medarbetare med
kompetens inom bland annat it-sakerhet.

Under aren har denna tavling visat sig vara valdigt
popular. I 2024 ars upplaga av tavlingen deltog narmre
1000 tavlande.
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————————————————————————————————————————————

Latt: Enkel transposition
TRNSS NNDVD BTTDE AEAAU E

————————————————————————————————————————————

————————————————————————————————————————————

Lite svarare: Hitta ord

Pa vilket satt hanger dessa ord ihop och vilka
ord saknas?

Hus, saft, skada, vild, 6gon

____________________________________________

Har ndgra tankendtter ur boken “Ar du smartare én en
kryptolog?”, dar FRA bidragit med innehallet.

————————————————————————————————————————————

Svart: Talf6ljder

Att kunna forcera krypton ar en vasentlig formaga hos 1. 1.2.4.7.12.20.33.54.88. 7

varje underrattelsetjanst. 2 42526103 76 4.7

————————————————————————————————————————————
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Som framgar av den har arsrapporten hanterar FRA den allt mer
omfattande efterfragan pa underrattelser om omvarlden och cyber-
sakerhet 1 Sverige.

Vi expanderar bade sett till byggnader, 6vrig infrastruktur och
personal. Lagstiftningen som styr verksamheten moderniseras.
NCSC ar nu del av var myndighet, vilket breddar vart arbete inom
cybersakerhet.

Tre uppgifter fran boken ”Ar du smartare dén en kryptolog?” har du
haft chansen att fordjupa dig i, facit finns pa nasta sida.
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